ALY
CoNSsELL DE GARANTIES ESTATUTARIES
DE CATALUNYA

El Ple del Consell de Garanties Estatutaries, en la seva sessi6 de data 31 de
juliol de 2024, ha aprovat la politica de seguretat de la informacié de la
institucio i ha disposat la seva publicacio en el lloc web oficial del Consell.

Aixi mateix, en compliment de |'autoritzacio del Ple, i en Us de les atribucions
conferides per l'article 7.3 de la Llei 2/2009, de 12 de febrer, i l'article 12./
del Reglament d’organitzacié i funcionament del Consell, el president del
Consell de Garanties Estatutaries ha signat la politica de seguretat de la
informacié en data 31 de juliol de 2024.

PaLau CENTELLES
Baixada de Sant Miquel, 8 - 08002 Barcelona
Tel. + 34 933 176 268 Fax +34 933 181 720
conse”@cge.cat



CoNSsELL DE GARANTIES ESTATUTARIES
DE CATALUNYA

Politica de seguretat de la informacio
del Consell de Garanties Estatutaries

Versio aprovada el dia 31 de juliol de 2024



CoNSsELL DE GARANTIES ESTATUTARIES

DE CATALUNYA

Contingut
3 o oY [V Tl o PP 4
2. D iNICIONS Lttt i e 4
= /oo o = 1 5
L Y o - 1] 5
6. Fonaments d'aquesta politiCa ....ovvvvviiiiii i 6
7. Requisits de seguretat........coooiiiiiii e 7
=Y o [ e [T 1 o] o = IS 8
Professionalitat, conscienciacid i formacio......ccviiiiiiiiiiiiiiii e 9
Autoritzacio i control dels @CCESS0S. . uuiiriiii it i i i iaeaaeas 9
Proteccio de les instal-laCions ......vvviiiiii i 9
Adquisicid de productes de seguretat i contractacié de serveis de seguretat
................................................................................................... 9
Minim privilegi i seguretat des del diSSeny ......ccvvvviiiiiiiiiiiiie i 10
Integritat i actualitzacid del SiStemMa .....oovvivviii i e 10
Proteccid de la informacié emmagatzemada i en transit..................v.e. 10
Prevenci6 davant d'altres sistemes d'informacid interconnectats........... 11
Registre d'activitat i deteccid de codi NOCIU .....vvvvviiiiiiiii e 11
Incidents de seguretat ... 12
Continuitat de l'activitat ..o 12
Millora continua del procés de seguretat........coovviiiiiiiiiiiiiiiiiiieeene, 12
8. Requisits legals i marc normatiu .......ccoiiii i 13
9. Rols, responsabilitats i deures .......c.ooviiiiiii i 14
LU L] = Y 14
Responsable de la informacié (Esquema Nacional de Seguretat)........... 14
Responsable del servei (Esquema Nacional de Seguretat) ................... 14
D1 <Y o1 o 15
Responsable de seguretat.......c.ooiiviiiiiiii i i e 16
Delegat/ada de proteccio de dades......ccvvviiiiiiiiiiiii i 17
Responsable del sistema......cceviiiiiii i 18
Comité de Seguretat de la INformacio........oovviviieiii i e 18
10. Terceres parts com a serveis externalitzats de seguretat.................. 21
11. Desenvolupament del SGSI, revisid i auditories ...........ccooeiiviiinnn.. 21

3



ALY
CoNSsELL DE GARANTIES ESTATUTARIES

DE CATALUNYA

1. Introduccio

Aguest document exposa la politica de seguretat de la informacié del Consell
de Garanties Estatutaries de Catalunya (en endavant, “CONSELL"”), com el
conjunt de principis basics i linies d'actuacid als quals I'organitzacié es
compromet, en el marc de I'Esquema Nacional de Seguretat (ENS).

La informacié és un actiu critic, essencial i d'un gran valor per al
desenvolupament de l'activitat del CONSELL. Aquest actiu ha de ser
adequadament protegit, mitjancant les necessaries mesures de seguretat,
davant les amenaces que puguin afectar-lo, independentment dels formats,
suports, mitjans de transmissio, sistemes, o persones que intervinguin en el
seu coneixement, processament o tractament.

La seguretat de la informacio és la proteccié d'aquest actiu, amb la finalitat
d'assegurar la qualitat de la informacié i la continuitat de les funcions de la
institucio i minimitzar el risc.

La seguretat de la informacid és un procés que requereix mitjans técnics i
humans i una adequada gestid i definicid dels procediments i en el qual és
fonamental la maxima col-laboracid i implicacidé de tot el personal i membres
del CONSELL.

El Ple del CONSELL, conscient del valor de la informacio, esta profundament
compromes amb la politica descrita en aquest document.

2. Definicions

e Sistema d'informacié: conjunt organitzat de recursos perque la
informacié es pugui recollir, emmagatzemar, processar o tractar,
mantenir, utilitzar, compartir, distribuir, posar a disposicid, presentar o
transmetre.

e Risc: estimacié del grau d'exposicié perqué una amenaca es materialitzi
sobre un o més actius i causi danys o perjudicis a I'organitzacio.

e Gestio de riscos: activitats coordinades per dirigir i controlar una
organitzacio respecte als riscos.

e Sistema de gestio de seguretat de la informacié (SGSI): sistema de
gesti6 que, basat en l'estudi dels riscos, s'estableix per crear,
implementar, fer funcionar, supervisar, revisar, mantenir i millorar la
seguretat de la informacid. El sistema de gestidé inclou I'estructura
organitzativa, les politiques, les activitats de planificacio, les
responsabilitats, les practiques, els procediments, els processos i els
recursos.

e Disponibilitat: Es necessari garantir que els recursos del sistema es
trobaran disponibles quan es necessitin, especialment la informacié
critica.

e Integritat: La informacié del sistema ha d'estar disponible tal com es va
emmagatzemar per un agent autoritzat.
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e Confidencialitat: La informacié només ha d'estar disponible per a agents
autoritzats, especialment el seu propietari.

e Autenticitat: S'ha d'assegurar la identitat o origen de la informacid.

e Tracabilitat: S'ha d'assegurar per a certes dades qui va fer qué i en quin
moment.

3. Proposit

El proposit d'aquesta politica de seguretat de la informacié és protegir els
actius d'informacié del CONSELL, tot assegurant la disponibilitat, integritat,
confidencialitat, autenticitat i tracabilitat de la informacid i de les
instal-lacions, sistemes i recursos que la processen, gestionen, transmeten i
emmagatzemen, sempre d'acord amb els requeriments de la seva activitat i
la legislacié vigent.

4. Abast

La present politica de seguretat de la informacid és d'aplicacié a totes les
persones, sistemes i mitjans que accedeixin, tractin, emmagatzemin,
transmetin o utilitzin la informacid coneguda, gestionada o propietat del
CONSELL per als processos descrits.

El personal subjecte a aquesta politica inclou totes les persones amb accés a
la informacid descrita, independentment del suport automatitzat o no en el
gue es trobi aquesta i de si l'usuari és o no empleat del CONSELL. Per tant,
també s'aplica a qualsevol tercer que tingui accés a la informacié o als
sistemes del CONSELL.

Per garantir que el procés de seguretat implementat sigui actualitzat i millorat
de forma continua, s'implantara i documentara un sistema de gestié de la
seguretat de la informacio. Aixi, el contingut de la politica de seguretat de la
informacid sera desenvolupat en normes i procediments complementaris de
seguretat.

5. Objectius o missio de la institucio

El Consell de Garanties Estatutaries és la institucié de la Generalitat que vetlla
per I'adequacio de les normes amb rang de llei del Govern i del Parlament a
I'Estatut i a la Constitucid. Aixi mateix, també és responsable d'identificar,
amb caracter previ a la presentacid dels recursos corresponents davant el
Tribunal Constitucional, els possibles motius d'inconstitucionalitat i de
conflicte de competencies que puguin afectar I|'autogovern catala o
I'autonomia local a conseqiiencia de la normativa d'origen estatal.

El CONSELL exerceix la seva funcid consultiva mitjancant dictamens juridics
sol-licitats pel Parlament, el Govern, el Sindic de Greuges o les institucions
locals. Aixi mateix, compleix un paper d'especial tutela dels drets estatutaris
d'acord amb I'article 38.1 de I'Estatut d'autonomia de Catalunya.
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6. Fonaments d'aquesta politica

L'objectiu ultim de la seguretat de la informacid és garantir que una
organitzacid pugui complir els seus objectius, desenvolupar les seves funcions
i exercir les seves competéncies utilitzant sistemes d'informacid. Per tant, en
materia de seguretat de la informacié s'hauran de tenir en compte els
seglents principis basics:

Seguretat com a procés integral

La seguretat s'ha d'entendre com un procés integrat per tots els elements
tecnics, humans, materials i organitzatius, relacionats amb el sistema.

Es promoura la conscienciacié de les persones que intervenen en el procés i
els seus responsables jerarquics perque ni la ignorancia, ni la falta
d'organitzacié i coordinacid, ni instruccions inadequades no siguin font de risc
per a la seguretat.

Gestio de la seguretat basada en els riscos

L'analisi dels riscos és part essencial i continua del procés de seguretat. La
gestid d'aquests riscos permetra el manteniment d'un entorn controlat, amb
els esmentats riscos a nivells acceptables, i es realitzara mitjancant I'aplicacié
de mesures de seguretat de manera proporcionada a la naturalesa de la
informacid tractada i dels serveis prestats.

Prevencio, deteccid, resposta i conservacio

La seguretat del sistema preveu mesures que implementin els aspectes de
prevencid, deteccid i resposta davant d'incidents de seguretat, i de
conservacio de la informacié i dels serveis en cas que l'incident es produeixi.

Existéncia de linies de defensa

El CONSELL implementa una estrategia de proteccié basada en multiples
capes, constituides per mesures organitzatives, fisiques i logiques, de tal
manera que quan una de les capes falli, el sistema permeti:

e Guanyar temps per a una reaccié adequada davant els incidents que
no han pogut evitar-se.

e Reduir la probabilitat que el sistema sigui compromeés en el seu
conjunt.

e Minimitzar l'impacte final sobre el sistema.

Les linies de defensa han d'estar constituides per mesures de naturalesa
organitzativa, fisica i logica.

Vigilancia continua i reavaluacio periodica

La vigilancia continua permetra la deteccié d'activitats o comportaments
anomals i la seva resposta oportuna.

El CONSELL implementa controls i avaluacions regulars de la seguretat
(incloses avaluacions dels canvis de configuracié de forma rutinaria) per
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coneixer en tot moment I'estat de la seguretat dels sistemes en relacié amb
les especificacions dels fabricants, les vulnerabilitats i les actualitzacions que
els afectin, tot reaccionant amb diligéncia per gestionar el risc en vista del
seu estat de seguretat. L'entrada de nous elements, ja siguin fisics o logics,
requerira una autoritzacié formal previa.

Aixi mateix, sol-licitara la revisié periodica per part de tercers a fi d'obtenir
una avaluacié independent.

Les mesures de seguretat s'avaluaran i actualitzaran peridodicament i
s’adequara la seva eficacia a I'evolucio dels riscos i els sistemes de proteccio,
fins al punt d’arribar a un replantejament de la seguretat, si fos necessari.

Diferenciacio de responsabilitats

El CONSELL ha organitzat la seva seguretat amb el compromis de tots els
membres i el personal de la institucid mitjancant la designacié de diferents
rols de seguretat amb responsabilitats clarament diferenciades, tal com es
recull més endavant en aquest document.

En els sistemes d'informacié es diferenciara entre el responsable de la
informacid, que determina els requisits de la informacid tractada; el
responsable del servei, que determina els requisits dels serveis prestats; el
responsable del sistema, que s'encarregara de desenvolupar la forma
concreta d'implementar la seguretat en el sistema i de la supervisié de la
seva operacid diaria; i el responsable de seguretat, que determina les
decisions per a satisfer els requisits de seguretat de la informacid i els
serveis. El Comite de Seguretat de la Informacié (o Comité de Seguretat),
ateses les caracteristiques del CONSELL, assumeix, en aquest cas, les
funcions del responsable de seguretat. En els suposits de tractament de
dades personals s'identificara, a més, el responsable de tractament i, si
escau, |'encarregat de tractament.

7. Requisits de seguretat

Aquesta politica de seguretat es desenvolupara aplicant els seglents
requisits:

Organitzacio i implantacio del procés de seguretat

La seguretat de la informacié compromet tots els membres de I'organitzacid.
El CONSELL identifica els responsables i estableix les seves responsabilitats
en els apartats de “"Rols, responsabilitats i deures” i “Terceres parts” d'aquest

document. Les persones compreses en I'ambit d'aplicacié d'aquest document
coneixeran aquesta politica de seguretat i la normativa.

Analisi i gestio dels riscos. Inclusio dels riscos amb dades personals

Coneixer els riscos i elaborar una estrategia per gestionar-los adequadament
és primordial per al CONSELL, ja que uUnicament si es coneix |'estat de
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seguretat podran prendre's les decisions adequades per mitigar els riscos a
que s'enfronta.

Quan un sistema d'informacié tracti dades personals s’aplicara allo previst
en el Reglament General de Proteccié de Dades (RGPD) i en la LOPDGDD o,
en el seu cas, la Llei Organica 7/2021, de 26 de maig, de proteccioé de dades
personals tractats per a finalitats de prevencid, deteccid, investigacid i
enjudiciament d'infraccions penals i d'execucid de sancions penals. El
responsable o l'encarregat del tractament, assessorat pel delegat/a de
proteccié de dades, realitzara una analisi de riscos conforme a l'article 24
del RGPD i, en els suposits del seu article 35, una avaluacié d'impacte en la
proteccié de dades. Del resultat d'aquesta analisi poden derivar-se mesures
addicionals per implantar.

El CONSELL utilitza la metodologia Magerit per analitzar els riscos i realitza
una analisi detallada dels que afectin els actius recollits en un inventari
d'actius, que queda documentat en un document d'analisi de riscos.

L'entitat determina els nivells de risc a partir dels quals pren accions de
tractament sobre aquests. Un risc es considera acceptable quan
implementar més controls de seguretat s'estima que consumiria més
recursos que el possible impacte associat.

El Comite de Seguretat, que assumeix les funcions del responsable de
seguretat, sera l'encarregat de que es realitzi I'analisi de riscos, aixi com
d'identificar mancances i debilitats i d'informar-ne el Ple del CONSELL.

Aquesta analisi es repetira:
e Regularment, almenys una vegada cada any.

e Quan canviin la informacié tractada i/o els serveis prestats de manera
significativa.

e Quan es produeixi un incident greu de seguretat o es detectin
vulnerabilitats greus.

Una vegada dut a terme el procés d'avaluacié de riscos, el Ple del CONSELL
és el responsable d'aprovar els riscos residuals i els plans de tractament de
risc.

En el cas de les mesures implantades segons I'ENS, si l'analisi de riscos
estableix mesures més importants, aquestes s'afegiran a les descrites a
I'ENS.

Gestio de personal

Tot el personal del CONSELL relacionat amb la informacid i els sistemes és
format i informat sobre els seus deures i obligacions en matéria de seguretat,
essencialment mitjancant els procediments de seguretat que en cada cas
siguin procedents i mitjancant la normativa d'Us dels actius. Les seves
actuacions son supervisades segons els rols establerts per verificar que se
segueixen els procediments definits.
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Els accessos dels usuaris sén Unics i els seus drets i les activitats que tenen
a veure amb la seguretat de la informacid per corregir o exigir
responsabilitats, si escau, es verifiquen de forma periodica.

Professionalitat, conscienciacio i formacio

La seguretat dels sistemes és gestionada i revisada per personal del CONSELL
qualificat i personal extern especialitzat, que rep i actualitza la formacié
necessaria per garantir la seguretat de la informacié en tot el cicle de vida
dels sistemes d'informacié: planificacid, disseny, adquisicidé, construccio,
desplegament, explotacid, @ manteniment, gesti6 d'incidencies i
desmantellament. Els requisits de qualificacié (formacié i experiencia) seran
sempre establerts pel CONSELL.

Aquesta politica de seguretat de la informacié ha de ser coneguda per tots
els usuaris interns i externs i per les empreses que accedeixin, gestionin o
tractin dades del CONSELL.

El conjunt de politiques, normes i procediments complementaris a aquesta
politica de seguretat de la informacié també haura de ser adequadament
comunicat a les persones, empreses i institucions afectades o implicades en
cada cas.

Es definiran, periodicament, programes de comunicacid, conscienciacid i
formacio i es posara a disposicid dels usuaris la normativa d'Us dels actius
d'informacié.

El CONSELL promoura la formacié tecnica en seguretat de la informacié
necessaria, especialment per als membres del Comite de Seguretat, atesa
I'assumpcid de les funcions del responsable de seguretat per part d’aquest
Comite, i per al responsable de sistemes.

Autoritzacio i control dels accessos

L'accés als sistemes d'informacié és controlat, monitoritzat i limitat als
usuaris, processos, dispositius i sistemes d'informacié amb les minimes
funcionalitats permeses i/o autoritzades.

S'establiran i gestionaran les autoritzacions necessaries per a les tasques
critiques.

Proteccio de les instal-lacions

Els sistemes del CONSELL i la seva infraestructura de comunicacions estan
situats en arees degudament protegides, dotades de mesures de seguretat
fisiques, de redundancia, continuitat i ambientals, i amb un procediment de
control d'accés fisic.

Adquisicio de productes de seguretat i contractacio de serveis de
seguretat

Per a I'adquisicié de productes, el CONSELL tindra en compte que aquests
tinguin certificada la funcionalitat de seguretat relacionada amb I'objecte de
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la seva adquisicié, tret d'aquells casos en que les exigencies de
proporcionalitat quant als riscos assumits no ho justifiquin, segons el parer
Comité de Seguretat, actuant com a responsable de seguretat.

Per a la contractacid de serveis de seguretat s'aplicara allo previst en els
apartats anteriors i en l'apartat “Terceres parts” més endavant en aquest
document.

Minim privilegi i seguretat des del disseny

En el CONSELL els sistemes es dissenyen i configuren sempre pensant en la
seguretat per defecte. El sistema proporciona la funcionalitat minima
requerida perque les funcions d'operacid, administracid i registre d'activitat
siguin les minimes necessaries, i el CONSELL s'assegura que només son
accessibles per a les persones i des d'emplacaments o equips autoritzats.

S'eliminaran o desactivaran, mitjancant el control de la configuracid, les
funcions que siguin innecessaries o inadequades a la finalitat que es
persegueix. L'Us ordinari del sistema ha de ser senzill i segur, de manera que
una utilitzacié insegura requereixi un acte conscient per part de I'usuari. Amb
aquesta finalitat, s'aplicaran guies de configuracid de seguretat per a les
diferents tecnologies, adaptades a la categoritzacié del sistema, a |'efecte
d'eliminar o desactivar les funcions que siguin innecessaries o inadequades.

Tots els projectes relacionats o que afectin els sistemes d'informacié hauran
d'incloure, en el seu procés d'analisi, una avaluacié dels requisits de seguretat
i definir un model de seguretat consensuat amb el Comiteé de Seguretat en la
seva actuaciéo com a responsable de seguretat de la informacio.

En el disseny, desenvolupament, instal-lacié i gestid dels sistemes
d'informacid i en els projectes es tindran en compte i aplicaran els conceptes
de seguretat des del disseny, codificacié segura i els controls i mesures de
seguretat que siguin procedents segons el document d'aplicabilitat aprovat
pel CONSELL.

Integritat i actualitzacio del sistema

En el CONSELL els sistemes s'avaluen de manera periodica per conéixer en
tot moment el seu estat de seguretat, prenent en consideracié les
especificacions dels fabricants, les vulnerabilitats, les deficiéncies de la seva
configuracié, les actualitzacions que siguin procedents i la deteccid
primerenca d'incidents, i gestionant d'aquesta manera la seva integritat.

Tots els elements dels sistemes requereixen autoritzacié previa a la seva
instal-lacid.

Proteccio de la informaciéo emmagatzemada i en transit

La informacid es classifica d'acord amb la sensibilitat requerida en el seu
tractament i segons els nivells de seguretat i proteccié exigibles.

El CONSELL para especial atencié a la informaci6 emmagatzemada o en
transit a través d'entorns insegurs. Aix0 inclou la informacié emmagatzemada
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o tractada en equips portatils, tauletes, teléfons intel-ligents, dispositius
periferics, suports d'informacid, aixi com les comunicacions sobre xarxes
obertes o amb xifratge feble, on s'apliquen les mesures de seguretat que
garanteixin que la informacié es tracta conforme a la seva classificacié.

S'aplicaran procediments que garanteixin la recuperacié i conservacio a llarg
termini dels documents electronics produits pels sistemes d'informacio.

Tota informacid en suport no electronic que hagi estat causa o conseqgiiéncia
directa de la informacid electronica haura d'estar protegida amb el mateix
grau de seguretat que aquesta. Per fer-ho, s'aplicaran les mesures que
corresponguin a la naturalesa del suport, de conformitat amb les normes que
resultin d'aplicacio.

Prevencio davant d'altres sistemes d'informacio interconnectats

El CONSELL protegeix el perimetre d'accés al seu sistema, en particular en
les connexions a través d'internet, analitza sempre els riscos derivats de la
interconnexidé amb altres sistemes, i estableix les mesures que garanteixin el
nivell de seguretat necessari.

Registre d'activitat i detecci6 de codi nociu

El CONSELL ha habilitat registres de l'activitat dels usuaris que permeten
retenir la informacid necessaria per monitoritzar, analitzar, investigar i
documentar activitats indegudes o no autoritzades, i identificar en cada
moment la persona que actua. Tot aixd0 amb plenes garanties del dret a
I'nonor, a la intimitat personal i familiar i a la propia imatge dels afectats, i
d'acord amb la normativa sobre protecci6 de dades personals i altres
disposicions que resultin d'aplicacid.

El CONSELL implementa un procés integral de deteccio, reaccid i recuperacié
davant codi nociu mitjancant el desenvolupament de procediments que
cobreixen els mecanismes de deteccid, els criteris de classificacio, els
procediments d'analisi i resolucid, aixi com les vies de comunicacié a les parts
interessades i el registre de les actuacions.

Amb la finalitat de preservar la seguretat dels sistemes d'informacié i garantir
el rigordos compliment dels principis d'actuaci6 de les administracions
publiques, i de conformitat amb les disposicions del RGPD i el respecte als
principis de limitacio de la finalitat, minimitzacié de les dades i limitacié del
termini de conservacié enunciats a I'esmentat Reglament, es podra, en la
mesura estrictament necessaria i proporcionada, analitzar les comunicacions
entrants o sortints, Unicament per a les finalitats de seguretat de la
informacié, de manera que sigui possible impedir I'accés no autoritzat a les
xarxes i sistemes d'informacid, aturar els atacs de denegacio de servei, evitar
la distribucié malintencionada de codi nociu aixi com altres danys a les dites
xarxes i sistemes d'informacio.

Per corregir o, si escau, exigir responsabilitats, cada usuari que accedeixi al
sistema d'informacié haura d'estar identificat de forma Unica, de manera que
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se sapiga, en tot moment, qui rep drets d'accés, de quin tipus son aquests, i
qui ha realitzat una determinada activitat.

Incidents de seguretat

Per tal que la informacio i/o els serveis no es vegin perjudicats per incidents
de seguretat, el CONSELL implementa les mesures de seguretat establertes,
aixi com qualsevol altre control addicional, que hagi identificat com a
necessari, a través d'una avaluacié d'amenaces i riscos. Aquests controls, aixi
com els rols i responsabilitats de seguretat de tot el personal, estan clarament
definits i documentats.

Quan es produeix una desviacié significativa dels parametres que s'hagin
preestablert com a normals, s'establiran els mecanismes de deteccid, analisis
i report necessaris perquée arribin als responsables regularment.

El CONSELL establira les seglients mesures de reaccié davant d'incidents de
seguretat:

e Mecanismes per respondre eficagment als incidents de seguretat.

e Designar un punt de contacte per a les comunicacions respecte a
incidents detectats en altres departaments o en altres organismes.

e Establir protocols per a l'intercanvi d'informacié relacionada amb
I'incident. Aix0 inclou comunicacions, en ambdds sentits, amb els
Equips de Resposta a Emergéncies.

e Per garantir la disponibilitat dels serveis, el CONSELL disposa dels
mitjans i tecniques necessaries que permeten garantir la recuperacio
dels serveis més critics.

Els usuaris disposen de canals establerts per informar de forma immediata
de qualsevol incident o anomalia detectada.

Continuitat de I'activitat

El CONSELL realitza les copies de seguretat que garanteixen la recuperacid
de la informacid i estableix els mecanismes adequats per garantir la
continuitat de les operacions en cas de perdua dels mitjans habituals.

En aquest sentit s'han desenvolupat procediments que asseguren la
recuperacio i conservacio a llarg termini dels documents i dades electroniques
produides en I'ambit de les seves competéncies.

Millora continua del procés de seguretat

El sistema de gestié de seguretat implantat és actualitzat i millorat de manera
continua, segons estableixen les certificacions, tal com esta descrit més
endavant en aquest document.
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8. Requisits legals i marc normatiu

A més de la normativa general en materia de contractacid, funcié publica,
procediment administratiu i regim juridic del sector public, aixi com de
transparéncia i societat de la informacio, i de la normativa reguladora de la
institucid, la politica de seguretat de la informacié del CONSELL es regeix pel
seglent marc normatiu especific en la seva versié vigent en cada moment:

Reglament (UE) 2016/679 del Parlament Europeu i del Consell de 27 abril
de 2016 relatiu a la proteccid de les persones fisiques respecte al
tractament de dades personals i a la lliure circulacié d'aquestes dades i
pel qual es deroga la Directiva 95/46/CE (RGPD)

Llei organica 3/2018, de 5 de desembre, de proteccié de dades i garantia
dels drets digitals (LOPDGDD)

Reial decret legislatiu 1/1996, de 12 d'abril, pel qual s'aprova el text refés
de la Llei de propietat intel-lectual, regularitzant, aclarint i harmonitzant
les disposicions legals vigents sobre la matéria

Llei 37/2007, de 16 de novembre, sobre reutilitzacié de la informacié del
sector public

Reial decret 311/2022, de 3 de maig, pel qual es regula I'Esquema
Nacional de Seguretat

Reial decret 4/2010, de 8 de gener, pel qual es regula I'Esquema Nacional
d'Interoperabilitat en I'ambit de I'Administracié electronica

Resolucié de 27 de marg de 2018, de la Secretaria d'Estat de Funcid
Publica, per la qual s'aprova la Instruccid técnica de seguretat d'auditoria
de la seguretat dels sistemes d'informacié

Resolucié de 13 d'abril de 2018, de la Secretaria d'Estat de Funcid Publica,
per la qual s'aprova la Instruccié tecnica de seguretat de notificacid
d'incidents de seguretat

Resolucié de 13 d'octubre de 2016, de la Secretaria d'Estat
d'Administracions Publiques, per la qual s'aprova la Instruccié técnica de
seguretat de conformitat amb I'Esquema Nacional de Seguretat

Resoluci6 de 7 d'octubre de 2016, de Ila Secretaria d'Estat
d'Administracions Puabliques, per la qual s'aprova la Instruccié técnica de
seguretat d'Informe de I'Estat de la seguretat

UNE-ISO/IEC 27001:2023 Seguretat de la informacid, ciberseguretat i
proteccid de la privacitat. SGSI. Requisits

UNE-ISO/IEC 27002:2023 Seguretat de la informacid, ciberseguretat i
proteccid de la privacitat. Control de Seguretat de la Informacié

Aixi mateix, el Comité de Seguretat, actuant com a responsable de seguretat,
sera responsable d'identificar les guies de seguretat del Centre Criptologic
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Nacional (CCN), que seran d'aplicacié per millorar el compliment del que
estableix I'Esquema Nacional de Seguretat.

9. Rols, responsabilitats i deures

Usuaris

Tota persona o sistema que accedeixi a la informacié tractada, gestionada o
propietat del CONSELL es considerara un usuari. Els usuaris sén responsables
de la seva conducta quan accedeixen a la informacié o utilitzin els sistemes

informatics del CONSELL. L'usuari és responsable de totes les accions
realitzades utilitzant els seus identificadors o credencials personals.

Els usuaris tenen I'obligacié de:

e Complir la politica de seguretat de la informacié i les normes,
procediments i instruccions complementaries.

e Protegir i custodiar la informacié del CONSELL, evitant la revelacid,
emissid a |'exterior, modificacid, esborrament o destruccié accidental o no
autoritzada o el mal Us independentment del suport o mitjans pel qual
hagi estat accedida o coneguda.

e Coneixer i aplicar la politica de seguretat de la informacio, les normes d'us
dels sistemes d'informacio i la resta de politiques, normes, procediments
i mesures de seguretat aplicables.

Els usuaris que incompleixin la politica de seguretat de la informacid o les
normes i procediments complementaris podran ser sancionats d'acord amb el
regim disciplinari aplicable al personal al servei del CONSELL i, en el cas
d'usuaris externs, de conformitat amb l'establert als contractes que emparin
la seva relacié amb la institucioé i amb la legislacié vigent i aplicable.

Responsable de la informacié (Esquema Nacional de Seguretat)

El responsable de la informacio és qui determina els requisits de la informacié
tractada.

El responsable de la informacié té les seglients responsabilitats:

e Vetllar pel bon Us de la informacio i, per tant, de la seva proteccio.

e Establir els requisits de la informacié en matéria de seguretat.

e Determinar els nivells de seguretat de la informacié tractada, valorant les
conseqiéncies d'un impacte negatiu.

Responsable del servei (Esquema Nacional de Seguretat)
El responsable del servei tindra les seglents responsabilitats generals:

e Establir els requisits del servei en matéria de seguretat, inclosos els
requisits d'interoperabilitat, accessibilitat i disponibilitat.
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Determinar els nivells de seguretat del servei, d'acord amb el responsable
de seguretat i el responsable del sistema.

Mantenir la seguretat de la informacié tractada i dels serveis prestats pels
sistemes d'informacio en el seu ambit de responsabilitat.

Direccio

El Ple del CONSELL esta profundament compromes amb la politica descrita
en aquest document i és conscient del valor de la informacié i del greu
impacte economic i d'imatge que pot produir un incident de seguretat.

El Ple del CONSELL és, per tant, propietari dels actius d'informacidé propis del
CONSELL, i també és responsable dels riscos.

El Ple del CONSELL assumeix a més les seglients responsabilitats:

Vetllar pel compliment del sistema de gestid de seguretat de la informacio.

Assegurar que s'estableix la politica i els objectius de seguretat de la
informacid i que aquests sdn compatibles amb la direccié estrategica de
I'organitzacio.

Aprovar i comunicar la politica de seguretat de la informacid, les normes
d'Us dels sistemes d'informacié i la importancia del seu compliment a tots
els usuaris, interns o externs, i als proveidors.

Convocar una sessié almenys una vegada a l'any i quan qualsevol
esdeveniment o sol-licitud extraordinaria ho requereixin, per ser informat
pel president/a del Comite de Seguretat sobre el SGSI i actualitzar
I'estratégia en matéria de seguretat de la informacio.

Fomentar una cultura corporativa de seguretat de la informacid.

Donar suport a la millora continua dels processos de seguretat de la
informacid.

Assegurar que estiguin disponibles els recursos necessaris per al
compliment de la politica de seguretat de la informacio, de les normes
d'Us dels sistemes i per al funcionament del sistema de gestid de seguretat
de la informacid.

Definir I'enfocament per a I'analisi i la gestid dels riscos de seguretat de
la informacid i els criteris per assumir els riscos i assegurar la seva
avaluacio almenys amb una periodicitat anual.

Assegurar que es realitzen auditories internes de seguretat de la
informacid i que es revisen els seus resultats per identificar oportunitats
de millora.

Definir i controlar el pressupost per a la seguretat de la informacio.

Aprovar els plans de formacio i les millores i projectes relacionats amb la
seguretat de la informacio.
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e Aprovar la documentacid fins al seu segon nivell de normes i
procediments.

e Determinar les mesures, siguin disciplinaries o de qualsevol altre tipus,
que poguessin aplicar-se als responsables de violacions de seguretat.

Responsable de seguretat

El Comite de Seguretat, actuant com a responsable de la seguretat,
determina les decisions per satisfer els requisits de seguretat de la informacié
i dels serveis i supervisa la implantacid de les mesures necessaries per
garantir que se satisfan els requisits i reportara sobre aquestes qiestions.

En conseqliencia assumira les seglients funcions:

e Promoure la seguretat de la informacié tractada i dels serveis electronics
prestats pels sistemes d'informacié, amb la responsabilitat i autoritat per
assegurar-se que el sistema de gestié de la seguretat de la informacid
compleix els requisits de I'ENS.

e Supervisar el compliment de la present politica, de les seves normes,
procediments derivats i de la configuracidé de seguretat dels sistemes.

e Establir les mesures de seguretat, adequades i eficaces per complir els
requisits de seguretat establerts pels responsables del servei i de la
informacid, seguint en tot moment I'exigit a I'annex II de I'ENS, i declarar
I'aplicabilitat de les esmentades mesures.

e Promoure les activitats de conscienciacid i formacid6 en materia de
seguretat en el seu ambit de responsabilitat.

e Realitzar la coordinacié i seguiment de la implantacié dels projectes
d'adequacid a les normes especificades en col-laboraci6 amb el
responsable de sistemes.

e Realitzar, amb la col-laboracié del responsable del sistema, les preceptives
analisis de riscos, seleccionar les salvaguardes a implantar i revisar el
procés de gestid del risc. Aixi mateix, juntament amb el responsable del
sistema, acceptar els riscos residuals calculats en I'analisi de riscos.

e Promoure auditories periodiques per verificar el compliment de les
obligacions en matéria de seguretat de la informacid i analitzar els
informes d'auditoria i elaborar les conclusions a presentar al responsable
del sistema perqué adopti les mesures correctores adequades.

e Coordinar el procés de gestié de la seguretat, en col-laboracié amb el
responsable de sistemes.

e Firmar la declaracié d'aplicabilitat, que compren la relacié de mesures de
seguretat seleccionades per a un sistema.

e Elaborar informes diaris de seguretat que incloguin els incidents més
rellevants en cada periode, en coordinaci6 amb el responsable de
sistemes.
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Determinar la categoria del sistema segons el procediment descrit a
I'annex I de I'ENS i les mesures de seguretat que s'han d'aplicar d'acord
amb el previst a I'annex II de I'ENS.

Verificar que les mesures de seguretat son adequades per a la proteccio
de la informacié i els serveis.

Executar directament o de manera delegada les decisions del Ple del
CONSELL i exposar-hi, a través del seu president/a, |'estrategia per
assegurar-les.

Respecte a la documentacio, i amb el suport del responsable del sistema, sén
funcions del Comité de Seguretat com a responsable de seguretat:

Proposar al Ple, per a la seva aprovacio, la documentacié de seguretat de
segon nivell (normes de seguretat TIC —STIC— i procediments generals
del sistema de gestid de la seguretat de la informaci6 —SGSI—) i firmar
I'esmentada documentacid.

Aprovar la documentacid de seguretat de tercer nivell (procediments
operatius STIC i instruccions tecniques STIC).

Mantenir la documentacié organitzada i actualitzada, gestionant els
mecanismes d'accés a la mateixa.

El responsable de la seguretat sera diferent del responsable del sistema, i no
existira dependéncia jerarquica entre ambdds.

Delegat/ada de proteccié de dades

Seqguint el que estableix el RGPD i la LOPDGDD, el/la delegat/ada de proteccid
de dades tindra com a minim les seglients funcions:

Informar i assessorar el responsable del tractament i els seus empleats
de les obligacions que els corresponen en relacid amb el RGPD i altres
disposicions de proteccié de dades.

Supervisar el compliment d’allo previst en el RGPD, d'altres disposicions
de proteccid de dades de la Unié Europea o dels estats membres i de les
politiques del responsable o de I'encarregat del tractament en materia de
proteccié de dades personals, inclosa I'assignacié de responsabilitats, la
conscienciacio i formacié del personal que participa en les operacions de
tractament, i les auditories corresponents.

Oferir I'assessorament que se li sol:liciti sobre I'avaluacié d'impacte
relativa a la protecci6 de dades i supervisar la seva aplicacié de
conformitat amb I'article 35 RGPD.

Cooperar amb l'autoritat de control en materia de proteccié de dades.

Actuar com a punt de contacte de |'autoritat de control en matéria de
proteccié de dades per a questions relatives al tractament, inclosa la
consulta prévia a que es refereix I'article 36 RGPD, i realitzar consultes, si
escau, sobre qualsevol altre assumpte.

17



ALY
CoNSsELL DE GARANTIES ESTATUTARIES

DE CATALUNYA

Responsable del sistema

El responsable del sistema, per si o a través de recursos propis o contractats,
s'encarrega de desenvolupar la forma concreta d'implementar la seguretat
en el sistema i de la supervisié de la seva operacié diaria, i pot delegar en
administradors o operadors sota la seva responsabilitat.

Seran funcions del responsable del sistema les seglents:

e Desenvolupar, operar i mantenir el sistema d'informacié durant tot el seu
cicle de vida, de les seves especificacions, instal-lacid i verificacié del seu
correcte funcionament.

e Definir la topologia i el sistema de gestid del sistema d'informacid i establir
els seus criteris d'Us i els serveis disponibles.

e Assegurar-se que les mesures especifiques de seguretat s'integrin
adequadament dins del marc general de seguretat.

e Realitzar exercicis i proves sobre els procediments operatius de seguretat
i els plans de continuitat existents.

e Seguiment del cicle de vida dels sistemes: especificacid, arquitectura,
desenvolupament, operacid, canvis.

e Implantar les mesures necessaries per garantir la seguretat del sistema
durant tot el seu cicle de vida, d'acord amb el Comite de Seguretat.

e Aprovar tota modificacid substancial de la configuracié de qualsevol
element del sistema.

e Realitzar en el si del Comite de Seguretat i amb la seva col-laboracié les
preceptives analisis de riscos, seleccionar les salvaguardes a implantar i
revisar el procés de gestidé del risc. Aixi mateix, juntament amb el Comité
de Seguretat, acceptar els riscos residuals calculats en I'analisi de riscos.

e Elaborar en el si del Comité de Seguretat i amb la seva col-laboracié, la
documentacio de seguretat de tercer nivell (procediments operatius STIC
i instruccions técniques STIC).

Comite de Seguretat de la Informacio

El Comité de Seguretat de la Informacio esta format per un representant del
Ple del CONSELL, que actuara com a president/a, un representant dels
Serveis Juridics, que actuara com a secretari/aria, un representant de I'area
de Recursos Economics i Gestid dels Serveis Generals i el responsable de
sistemes, que actuaran com a vocals.

Aixi mateix, assistira a les reunions del Comite, quan I'assumpte a tractar ho
requereixi, el/la delegat/a de proteccié de dades del CONSELL, que actuara
amb veu pero sense vot.
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Igualment, el Comité podra incorporar altres experts externs en qualitat
d'assessors, que actuaran amb veu perd sense vot.

El Ple del CONSELL designara els membres del Comite de Seguretat de la
informacié. Aixi mateix, també designara, si escau, els substituts que
actuaran en casos de vacant, abséncia o malaltia dels membres titulars.

El Comité de Seguretat s'haura de reunir una vegada al mes.

Les seves funcions son les seglents:

e Atendre les sol-licituds, en matéria de seguretat de la informacid, de
I'Administracié i dels diferents rols de seguretat i/o arees informant
regularment de I'estat de la seguretat de la informacié.

e Assessorar en materia de seguretat de la informacid.

e Resoldre els conflictes de responsabilitat que puguin apareixer entre les
diferents unitats administratives.

e Promoure la millora continua del sistema de gestidé de la seguretat de la
informacié. Amb aquest objectiu s'encarregara de:

@)

Coordinar els esforcos de les diferents arees en materia de
seguretat de la informacidé, per assegurar que aquests siguin
consistents, alineats amb I'estratégia decidida en la matéria, i evitar
duplicitats.

Proposar plans de millora de la seguretat de la informacio, amb la
seva dotacio pressupostaria corresponent, prioritzant les actuacions
en mateéria de seguretat quan els recursos siguin limitats.

Vetllar perque la seguretat de la informaci6 es tingui en compte en
tots els projectes des de la seva especificacio inicial fins a la seva
posada en funcionament. En particular haura de vetllar per la
creacio i utilitzacié de serveis horitzontals que redueixin duplicitats
i donin suport a un funcionament homogeni de tots els sistemes
TIC.

Realitzar un seguiment dels principals riscos residuals assumits i
recomanar possibles actuacions respecte d'aquests.

Realitzar un seguiment de la gestié dels incidents de seguretat i
recomanar possibles actuacions respecte d'aquests.

Revisar regularment la present politica de seguretat de la
informacid per a la seva aprovacio per I'd0rgan competent.

Elaborar la normativa de seguretat de la informacié per a la seva
aprovacié en coordinacié amb la direccid.

Verificar els procediments de seguretat de la informacié i altra
documentacié per a la seva aprovacio.
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o Elaborar programes de formacié destinats a formar i sensibilitzar el
personal en matéria de seguretat de la informaci6 i proteccié de
dades de caracter personal.

o Elaborar i aprovar els requisits de formacié i qualificacidé
d'administradors, operadors i usuaris des del punt de vista de
seguretat de la informacio.

o Promoure la realitzacié de les auditories periodiques de I'ENS i de
proteccié de dades que permetin verificar el compliment de les
obligacions de Il'organitzaci6 en matéria de seguretat de Ila
informacid.

Procediment de designacio i resolucio de conflictes

El Ple del CONSELL assigna, renova i comunica les responsabilitats, autoritats
i rols relatius a la seguretat de la informacid, i determina en cada cas els
motius i el termini de vigencia. També s'assegurara que els usuaris coneixen,
assumeixen i exerceixen les responsabilitats, autoritats i rols assignats, i
resoldra els conflictes que es generin en relaci6 amb cada responsabilitat en
materia de seguretat de la informacid.

Dades de caracter personal

L'organitzacié¢ només recollira dades de caracter personal quan siguin
adequades, pertinents i no excessives i aquestes es trobin en relacié amb
I'ambit i les finalitats per als quals s'hagin obtingut. De la mateixa manera,
adoptara les mesures d'indole teécnica i organitzatives necessaries per al
compliment de la normativa de proteccié de dades vigent en cada cas.

D'aquesta manera, amb la LOPDGDD s'han adaptat les mesures oportunes
com ara l'analisi de legitimitat juridica de cada un dels tractaments de dades
gue es duguin a terme, I'analisi de riscos, I'avaluacié d'impacte si el risc és
alt, el registre d'activitats i el nomenament de qui exerceixi les funcions de
delegat/ada de proteccié de dades.

Terceres parts

Quan l'organitzacié presti serveis a altres organismes, o tracti informacié
d'altres organismes, se'ls fara particips d'aquesta politica de seguretat de la
informacid. El CONSELL definira i aprovara els canals per a la coordinacié de
la informacio i els procediments d'actuacid per a la reaccié davant d'incidents
de seguretat, aixi com la resta d'actuacions que el CONSELL dugui a terme
en matéria de seguretat en relaci6 amb altres organismes.

Quan el CONSELL utilitzi serveis de tercers o cedeixi informacié a tercers,
se'ls fara particips d'aquesta politica de seguretat i de la normativa de
seguretat existent que incumbeix als esmentats serveis o informacié. La dita
tercera part quedara subjecta a les obligacions establertes en I'esmentada
normativa i podra desenvolupar els seus propis procediments operatius per
satisfer-la. S'establiran procediments especifics de comunicacié i resolucié
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d'incidéncies. Es garantira que el personal de tercers estigui adequadament
conscienciat en materia de seguretat, almenys al mateix nivell que I'establert
en aquesta politica de seguretat.

Quan algun aspecte d'aquesta politica de seguretat no pugui ser satisfet per
una tercera part segons s’estableix en els paragrafs anteriors, es requerira
un informe del responsable de seguretat que precisi els riscos en qué s'incorre
i la forma de tractar-los. Sera necessaria |'aprovacié d'aquest informe pels
responsables de la informacié i els serveis afectats abans de seguir endavant.

10. Terceres parts com a serveis externalitzats de seguretat

En el cas de serveis externalitzats, excepte per causa justificada i
documentada, l'organitzacié prestataria dels esmentats serveis haura de
designar un punt o persona de contacte (POC) per a la seguretat de la
informacid tractada i el servei prestat, que compti amb el suport dels organs
de direccid i que canalitzi i supervisi tant el compliment dels requisits de
seguretat del servei que presta o de la solucid6 que proveeixi, com les
comunicacions relatives a la seguretat de la informacid i la gestidé dels
incidents per a I'ambit de I'esmentat servei.

L'esmentat POC de seguretat sera el mateix responsable de seguretat de
I'organitzacié contractada, formara part de la seva area o tindra comunicacié
directa amb aquesta.

11. Desenvolupament del SGSI, revisio i auditories

El Ple del CONSELL ha aprovat el desenvolupament d'un sistema de gestid de
seguretat de la informacié (SGSI) que és establert, implementat, mantingut
i millorat conforme als estandards de seguretat. Aquest sistema s'adequara i
servira de gestid dels controls de I'ENS. El sistema sera documentat i
permetra generar evidencies dels controls i del compliment dels objectius
marcats. Existeix un procediment de gesti6 documental que estableix les
directrius per a l'estructuracié de la documentacié de seguretat del sistema,
la seva gestid i accés.

La politica i les normes de seguretat de la informacio s'adaptaran a I'evolucid
dels sistemes i de la tecnologia i als canvis organitzatius i s'alinearan amb la
legislacié vigent i amb els estandards i millors practiques de I’'ENS, amb
especial atencio a les guies publicades pel Centre Criptologic Nacional com a
desenvolupament de les mesures i controls de seguretat.

Les mesures de seguretat i els controls fisics, administratius i tecnics
aplicables es detallaran en el document d'aplicabilitat, i seran proporcionals
a la criticitat de la informacié a protegir i a la seva classificacio.

El Comité de Seguretat de la Informacid revisara aquesta politica anualment
o quan hi hagi canvis significatius que aixi ho aconsellin, i la sotmetra de nou
a I'aprovacié pel Ple del CONSELL. Les revisions comprovaran |'efectivitat de
la politica, valorant els efectes dels canvis tecnologics i de les activitats.
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El Ple del CONSELL sera responsable d'aprovar les modificacions necessaries
en el text quan es produeixi un canvi que afecti les situacions de risc
establertes al present document.

El sistema de gesti6 de seguretat s'auditara anualment segons un pla
d'auditories desenvolupat pel Comiteé de Seguretat.
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