CoNsELL DE GARANTIES ESTATUTARIES
DE CATALUNYA

Nota en relacié amb el Dictamen del Consell de Garanties Estatutaries 1/2020, de 23 de
gener, sobre el Reial decret llei 14/2019, de 31 d’octubre, pel qual s’adopten mesures
urgents per raons de seguretat publica en materia d’administracié digital, contractacié
del sector public i telecomunicacions

Com a questio prévia, cal assenyalar que el Consell s’ha pronunciat sobre aquesta mateixa
norma legal en el Dictamen 6/2019, de 30 de desembre, emes a petici6 del Govern de la
Generalitat, la qual va examinar des de la perspectiva de la seva adequacio constitucional a
l'article 86.1 CE alhora que va efectuar I'escrutini de constitucionalitat i d’estatutarietat dels
preceptes segiients del Reial decret llei 14/2019: articles 1; 2; 3.u i .dos; 4; 6.u, .dos i .cinc, i 7;
la disposicié addicional Gnica, i, per connexid, les disposicions transitories primera, apartats 1 i
2; segona, i la disposicié final primera. El present Dictamen, doncs, parteix d’aquesta opinio
consultiva precedent i emet el seu parer, a més, respecte de larticle 3.tres, en la nova
disposicié addicional sisena que afegeix a la Llei 39/2015, d'1 d’octubre, del procediment
administratiu comu de les administracions publiques.

Conclusions del Dictamen:

Primera. El Reial decret llei 14/2019, de 31 d’octubre, pel qual s’adopten mesures urgents per
raons de seguretat publica en matéria d’administracié digital, contractacié del sector public i
telecomunicacions és contrari a I'article 86.1 CE, perque no compleix el requisit constitucional
de I'extraordinaria i urgent necessitat.

Adoptada per unanimitat.

La conclusié primera del DCGE 6/2019 ha considerat que els articles 1, 2, 3, 4, 6, 7, les
disposicions addicional Unica i transitories primera i segona i la disposicié final primera del Reial
decret llei 14/2019 so6n contraris a larticle 86.1 CE, perqué no compleixen el requisit
constitucional de I'extraordinaria i urgent necessitat.

En el fonament juridic 2.1 del DCGE 6/2019 s’ha fet referéncia expressa a la inexisténcia d’'una
acreditacié explicita i raonada, que pogués justificar el compliment de I'extraordinaria i urgent
necessitat, descartant la virtualitat de les clausules rituals i abstractes de I'argumentaci6 del
Govern estatal en el preambul de la norma.

Segona. Larticle 3.u i .dos del Reial decret llei 14/2019, en la redaccié que dona als articles
9.2.c i 10.2.c de la Llei 39/2015, d’1 d’octubre, del procediment administratiu comu de les
administracions publiques, concretament en l'incis, «amb l'autoritzacié previa de la Secretaria
General d’Administracié Digital del Ministeri de Politica Territorial i Funcié Publica, que només
es pot denegar per motius de seguretat publica, amb l'informe previ vinculant de la Secretaria
d’Estat de Seguretat del Ministeri de I'Interior. L’autoritzacié s’ha d’emetre en el termini maxim
de tres mesos. Sense perjudici de I'obligacié de I'’Administracié General de I'Estat de resoldre
dins del termini, la manca de resolucié de la sol-licitud d’autoritzacié s’entén que té efectes
desestimatoris», vulnera les competencies de la Generalitat de l'article 159 EAC i no troba
empara en l'article 149.1.18 i .29 CE. Per connexio, la disposicio transitoria primera, apartat 1, i
la disposici6 final primera, apartat 2, del Reial decret llei 14/2019 també les vulneren i tampoc
no troben empara en els preceptes constitucionals citats.

Adoptada per unanimitat.

L’article 3.u i .dos RDL 14/2019 modifica, entre d’altres, la lletra ¢ dels articles 9.2 i 10.2 Llei
39/2015, d’'1 d’octubre, del procediment administratiu comu de les administracions publiques
(en endavant, LPACAP), que accepten I'Us dels sistemes d'identificacio i de signatura
electronica de clau concertada o d’altres que comptin amb un registre previ com a usuari que
permeti garantir-ne la identitat i que les administracions considerin valid si bé, com a novetat,
aquesta categoria de sistemes d’identificacio i signatura electronica se sotmet a un régim
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d’autoritzacio prévia per part de la Secretaria General d’Administracié Digital del Ministeri de
Politica Territorial i Funcié Puablica, que només es pot denegar per motius de seguretat publica,
amb I'informe previ vinculant de la Secretaria d’Estat de Seguretat del Ministeri de I'Interior. El
termini maxim d’emissié de l'autoritzacié és de tres mesos i la manca de resolucié dins de
'esmentat termini té efectes desestimatoris. La qliestié debatuda respecte els articles 9.2.c i
10.2.c LPACAP se centra en 'esmentada autoritzacié prévia atribuida a I’Administracié general
de I'Estat en termes idéntics en ambdés preceptes.

Per tal de procedir a 'enquadrament competencial dels preceptes examinats, primerament cal
acudir a la disposicio final primera RDL 14/2019, relativa als titols competencials corresponents
a cada article. Concretament, l'article 3 RDL 14/2019 es dicta segons aquesta disposicio a
'empara de l'article 149.1.18 CE (bases del régim juridic de les administracions publiques i
procediment administratiu comu) i de I'article 149.1.29 CE (seguretat publica).

La rdbrica general del RDL 14/2019 corrobora la inicial dicotomia entre la finalitat de la
disposicié governativa, que té relaci6 amb la seguretat publica (art. 149.1.29 CE), i el seu
objecte, que, pel que ara interessa, és el relatiu a 'administracio digital (art. 149.1.18 CE). Aixi
mateix, les referéncies generals del preambul incideixen en els dos titols mencionats.

Més concretament, el preambul del Reial decret llei situa el contingut dels articles 3 i 4 RDL
14/2019 en relacié amb les administracions publiques (apt. Il, par. tercer), tot i que especifica
de forma explicita que la modificacié de la lletra ¢ de I'apartat segon dels articles 9i 10 té com a
finalitat garantir la seguretat publica (apt. Il, par. sisé).

Ara bé, a I'hora d’escatir el titol competencial prevalent, es descarta la competéncia en
seguretat publica perqué hi ha un (s excessivament expansiu en la seva utilitzacié sobre
I'objecte del Reial decret llei. En aquest sentit, el Tribunal Constitucional ha delimitat
restrictivament aquest concepte quan, en la STC 25/2004, de 26 de febrer, entre d’altres, ha
afirmat que «no toda seguridad de personas y bienes, ni toda normativa encaminada a
conseguirla o a preservar su mantenimiento, puede englobarse en aquélla, [...] cuando es claro
que se trata de un concepto mas estricto en el que hay que situar de modo predominante las
organizaciones y los medios instrumentales» (FJ 6), preservant necessariament les
competéncies autondomiques (STC 184/2016, de 3 de novembre, FJ 3).

La seguretat publica és una expressié que cal acotar d’acord amb el context on se cita, atés
que pot remetre a continguts tan diferents com la «seguretat nacional» (on intervé també la
competéncia reservada a I'Estat per 'art. 149.1.4 CE) o la seguretat de les xarxes digitals (on
pot incidir el titol competencial de lart. 149.1.21 CE, relatiu a la competéncia estatal en
telecomunicacions), ja que, en I'entorn de les administracions publiques, li escauria més aviat la
denominada ciberseguretat circumscrita a 'administracié electronica (definida al DCGE 5/2017,
de 29 de juny, FJ 2.1), la qual es tractaria tenint en compte la competéncia reservada a I'Estat
per l'article 149.1.18 CE i que admet la potestat legislativa de les comunitats autdnomes dins
de les bases estatals.

Donat el contingut dels diferents aspectes que configuren el concepte de ciberseguretat,
s’entén que pot tenir diferents accepcions i estendre’s a diverses activitats (STC 142/2018, de
20 de desembre, FJ 4), per la qual cosa no és susceptible de ser reconduit a un sol titol
competencial, entre els quals hi ha 'administracié electronica per garantir la proteccio de les
xarxes de comunicacions electroniques que aquesta generi i dels drets dels administrats en les
seves relacions amb I’Administracié a través de mitjans electronics (FJ 4 i 5).

Les diferents administracions publiques so6n competents per a I'adopci6 de mesures
d’autoproteccié en relacié amb les seves infraestructures i la seguretat de les tecnologies de la
informaci6 i comunicacié (STC 142/2018, FJ 5). Aixi, la seguretat de les xarxes i dels sistemes
de les tecnologies de la informacié de I'’Administracié de la Generalitat seran protegides per
aguesta, en virtut dels articles 159.1 i 150 EAC (DCGE 5/2017, FJ 2.2), essent la seva finalitat
«prevenir les amenaces i les vulnerabilitats inherents a les seves xarxes interdependents i
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infraestructures de la informacid, tant internament com en les seves relacions amb els
administrats» (DCGE 5/2017, FJ 2.3).

Especificament, es vinculen a les politiques de ciberseguretat les que poden desenvolupar el
Govern i 'Administracié de la Generalitat en relacié amb la prestacio dels serveis d’identificacié
electronica i d’identitat i confianga digitals, a I'empara de les competéncies assumides pels
articles 150 i 159 EAC (STC 142/2018, FJ 7).

Els preceptes examinats del Reial decret llei contenen una regulacié administrativa d’indole
procedimental (la definicié d’interessat es produeix dins d’'un procediment administratiu), per a
la qual cal una certa organitzacié dels serveis electronics que es posen a disposicié dels
interessats (els sistemes d’identificacié i de signatura autoritzats), amb la consegiient adopcié
de mesures d’autoproteccié i de proteccid dels drets dels ciutadans. Per tant, s’enquadra
prevalentment dins l'article 149.1.18 CE, tot i que hi pot incidir excepcionalment el titol de
seguretat publica de l'article 149.1.29 CE.

La competencia sobre régim juridic de les administracions publiques i procediment
administratiu és una competéncia compartida en qué incideix particularment I'article 159.1 EAC,
en allo no afectat per l'article 149.1.18 CE: d’'una banda, el 159.1.a, sobre mitjans necessaris
per exercir funcions administratives, i, de [l'altra, el 159.1.c, respecte del procediment
administratiu derivat de les especialitats de I'organitzacio de la Generalitat.

Pel que fa al regim juridic de les administracions publiques, aquest titol competencial permet
«establecer los elementos esenciales que garanticen un régimen juridico unitario aplicable a
todas las Administraciones publicas» (STC 50/1999, FJ 3), si bé cal recordar que la intensitat
de les bases fixades per I'Estat és diversa. Aixi, la legislacié basica estatal ex article 149.1.18
CE, com a limit a les competéncies de la Generalitat ex article 159.1 EAC, no té la mateixa
extensio ni intensitat quan es tracta d’aspectes merament organitzatius interns, que no afecten
directament I'activitat externa de I'Administracié ni els administrats, que quan, per contra, es
tracta d’altres aspectes en qué si que es dona aquesta afectacio (STC 50/1999, FJ 3, i DCGE
5/2017, FJ 3.5).

En qualsevol cas, les bases de I'article 149.1.18 CE, sigui quina sigui la seva finalitat, no poden
tenir un nivell de detall o completesa que practicament impedeixi 'adopcid de politiques propies
autonomiques (STC 130/2013, de 4 de juny, FJ 6), facultat que també reconeix l'article 111
EAC a la Generalitat en les materies de competéncia compartida.

A més, cal tenir present que el Reglament (UE) nim. 910/2014 del Parlament Europeu i del
Consell, de 23 de juliol de 2014, relatiu a la identificacio electronica i els serveis de confianca
per a les transaccions electroniques al mercat interior i pel qual es deroga la Directiva
1999/93/CE, fixa uns continguts essencials per a les especificacions técniques minimes,
normes i procediments a fi de determinar els nivells de seguretat de la identificacio electronica,
en referéncia a la seva fiabilitat i qualitat (art. 8.3). Igualment, el Reial decret 3/2010, de 8 de
gener, pel qual es regula 'Esquema Nacional de Seguretat en I'ambit de I'Administracié
electronica, dictat a 'empara de la competéncia estatal sobre les bases del régim juridic de les
administracions publiques, defineix les mesures de seguretat minimes que les administracions
hauran d’aplicar en relacié amb la identificacié, l'autenticacié i la firma electronica, entre
d’altres, les quals poden ser ampliades segons les circumstancies del cas concret.

Per la seva banda, la competéncia de I'Estat sobre el procediment administratiu comu «és
I'aspecte del titol competencial ex article 149.1.18 CE més directament concernit per I'objecte
de la Llei 39/2015» (DCGE 23/2015, de 17 de desembre, FJ 2). El Tribunal Constitucional, en la
STC 166/2014, de 22 d’octubre, ressalta I'adjectiu «comu», entenent que «lo que el precepto
constitucional ha querido reservar en exclusiva al Estado es la determinacion de los principios o
normas que, por un lado, definen la estructura general del iter procedimental que ha de
seguirse para la realizacion de la actividad juridica de la Administracion y, por otro, prescriben
la forma de elaboracion, los requisitos de validez y eficacia, los modos de revision y los medios
de ejecucion de los actos administrativos, incluyendo sefialadamente las garantias generales
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de los particulares en el seno del procedimiento» (FJ 4), pero, alhora, indica que no s’inclou en
aguesta matéria competencial «toda regulacion que de forma indirecta pueda tener alguna
repercusion o incidencia en el procedimiento asi entendido» (STC 50/1999, FJ 3), sense que
I'Estat pugui interferir en I'organitzacié interna de les comunitats autobnomes.

En el suposit examinat, la potestat legislativa de la Generalitat per establir els sistemes validats
s’ha condicionat pels subapartats a i b dels articles 9.2 i 10.2 LPACAP, en relacié amb el segon
paragraf dels articles 9.2.c i 10.2.c, de manera que les administracions han de garantir que es
puguin utilitzar els sistemes previstos en les dites lletres en qualsevol tramit del procediment.
Oimés, l'article 9.4 determina que els sistemes que siguin acceptats per ’Administracio estatal
serviran per acreditar les identificacions dels interessats davant de les altres administracions,
sense reciprocitat. Igualment, els articles 9.2.c i 10.2.c estableixen I'obligacié que els usuaris
estiguin registrats préviament per garantir-ne la identitat.

Per tant, l'autoritzacioé estatal prévia introduida per I'article 3.u i .dos RDL 14/2019 no s’adiu
amb el que permet l'article 149.1.18 CE, en la mesura que no constitueix una base del régim
juridic de les administracions publiques per la seva estructura normativa, ni un element que ha
de ser necessariament comu del procediment administratiu, atés que el minim comd normatiu
ja es garanteix mitjangant els sistemes d’identificacié admesos per I'Estat.

La previsié questionada constitueix més aviat una tutela o un control sobre I'administracio
autonomica, de caracter previ, fet que, amb independéncia del sentit de I'autoritzacié estatal,
condiciona el procediment administratiu autonomic de resolucid.

En aquest sentit, els informes previs preceptius i vinculants per part de I'Estat, com a mitja
d’integracié de dues competéncies concurrents de titularitat autondmica i estatal, només sén
legitims si se suporten en una competéncia estatal, quan efectivament es doni la projeccié
d’aquesta i es resolguin basant-se en ella (STC 18/2011, de 3 de marg, F 21.a, i DCGE 7/2014,
de 27 de febrer, FJ 3.3). A més a més, els controls que s’exerceixin constitucionalment sobre
les autonomies no poden ser geneérics ni indeterminats (des de la STC 4/1981, de 2 de febrer,
FJ 3, i, més recentment, STC 85/2016, de 28 d’abril, FJ 5), sind6 que han de ser concrets i
precisos (STC 154/2015, de 9 de juliol, FJ 6.b).

L’autoritzacié prévia estatal, de la Secretaria General d’Administracié Digital del Ministeri de
Politica Territorial i Funcié Publica, no ve predeterminada a la norma per uns motius concrets i
precisos i, ultra aixo, té unes conseqiiencies inadequades, ja que, en el cas de pronunciar-se
negativament la Secretaria d’Estat de Seguretat del Ministeri de I'Interior, els efectes sén
denegatoris i en el supdsit que no doni resposta dins de termini, s’entén que la resolucié és
desestimatoria.

En conclusid, les previsions d’autoritzacié prévia de larticle 9.2.c i 10.2.c LPACAP no
constitueixen un control emparat per les bases estatals ni per I'establiment d’'un procediment
comd, i interfereixen en la competéncia de la Generalitat de permetre autoritzar sistemes, fins a
poder-I'hi impedir, sense que I'’Administracié general de I'Estat disposi de competéncies sobre
l'autoritzaci6 dels sistemes d’identificacié dels interessats davant I’Administracié catalana.

Igualment, la disposicié transitoria primera.1 RDL 14/2019, en exigir aquesta autoritzacio prévia
a partir de I'entrada en vigor d’aquest RDL 14/2019 a les entitats del sector public que vulguin
habilitar sistemes d’identificacié o signatura, ha de seguir la mateixa sort que I'article 3.u i .dos,
en relacié amb els articles 9.2.c i 10.2.c LPACAP.

Tercera. L’article 3.u i .dos del Reial decret llei 14/2019, en I'obligacié que incorpora als articles
9.3 10.3 de la Llei 39/2015 de situar «en territori espanyol» els recursos técnics necessaris per
a la recollida, 'emmagatzematge, el tractament i la gestié dels sistemes previstos en els articles
9.2.c i 10.2.c de I'esmentada Llei, com també, per connexio, la disposicié transitoria primera,
apartat 2, del mateix Reial decret llei, sén contraris al principi de lliure circulaci6 de dades
previst a l'article 1 del Reglament (UE) 2016/679, del Parlament Europeu i del Consell, de 27
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d’abril de 2016, relatiu a la proteccié de les persones fisiques, quant al tractament de dades
personals i a la lliure circulacié d’aquestes i pel qual es deroga la Directiva 95/46/CE.
Adoptada per unanimitat.

El Reglament (UE) 2016/679 del Parlament i del Consell, de 27 d’abril de 2016, relatiu a la
proteccid de les persones fisiques en alldo que respecta al tractament de dades personals i a la
lliure circulacié d’aquestes dades [en endavant, RGPD] té per objecte dues finalitats principals:
d’'una banda, I'establiment de les normes relatives a la proteccié dels drets i les llibertats de les
persones fisiques pel que respecta al tractament de les dades personals i, de l'altra, les
referides a la lliure circulacio de les dades personals dins de la Unid, la qual no podra ser
restringida ni prohibida, quant al seu tractament, en suposits diferents als que preveu o
possibilita el Reglament mateix (art. 1). Aixi, se cerca un equilibri entre la proteccié dels
ciutadans i la llibertat d’iniciativa economica, com també de la cooperacié entre estats. Des
d’'una perspectiva formal, el Reglament és una norma amb un abast general, que és obligatoria
en tots els seus elements i directament aplicable a tots els estats membres (art. 288 TFUE).
Per tant, no requereix transposicié o desenvolupament mitjan¢cant normes internes i comporta
el desplacament de les que esdevinguin incompatibles amb ella. Es clar que la seva adaptacio
pot exigir I'adopcié de noves disposicions internes que complementin o esclareixin el seu
contingut, perd unicament amb la finalitat d’assegurar I'efecte Gtil del que disposa i sense induir
a errada sobre la seva naturalesa i aplicabilitat directa.

Amb relacié6 a la naturalesa del Reglament (UE) 2016/679, el Tribunal Constitucional ha
recordat que la seva eficacia juridica no s’esgota en el «valor hermenéutico que despliega a los
efectos del articulo 10.2 CE, esto es, en el plano de la constitucionalidad» sin6é que en el «seno
de nuestro ordenamiento juridico representa sobre todo un acto juridico “obligatorio en todos
sus elementos y directamente aplicable en cada Estado miembro”, como luce al final del texto y
con las caracteristicas inherentes al Derecho de la Unién Europea» (STC 76/2019, de 22 de
maig, FJ 3). D’aquesta manera, tot i que recorda que no constitueix parametre de
constitucionalitat, afegeix que quan es ftracta de [Ienjudiciament constitucional del
desenvolupament legislatiu d’'un dret fonamental com és la proteccié de dades personals, que
es troba parcialment determinat pel dret de la Unié Europea, les exigéncies que deriven
d’'aquest darrer «no pueden ser irrelevantes a la hora de establecer los margenes
constitucionalmente admisibles de libertad de apreciacién politica» (STC 1/2012, de 13 de
gener, FJ 9). Altrament, una eventual conclusié d’incompatibilitat entre una llei interna i una
disposicio del dret de la Unié Europea s’ha de dirimir «en términos de legalidad ordinaria y
seleccion del derecho aplicable en un primer término, y no en clave de contradiccion con la
Constitucién» (STC 76/2019, de 22 de maig, FJ 3, fent citacio de la STC 140/2018, de 20 de
desembre, FJ 6).

El dret fonamental a la proteccié de dades, que neix de l'article 18.4 CE, independentment del
dret a la intimitat i amb singularitat propia, atribueix al seu titular un poder de control i de
disposicio de les seves dades personals, automatitzades o no, que es fa efectiu mitjancant la
imposicié de deures o obligacions a tercers. Aixi, faculta la persona per decidir quines dades
vol proporcionar a un tercer, sigui un poder public o un particular, 0 quines pot recaptar aquest
tercer, com també li permet saber i ser informat respecte de qui les posseeix i per a qué les vol,
de manera que es pot oposar a aquesta possessio o a aquest Us.

En altres paraules, els esmentats poders de control i de disposicid que constitueixen part del
contingut nuclear del dret fonamental a la proteccié de dades, es concreten juridicament en la
facultat de consentir la recollida, I'obtencié i I'accés a les dades personals, el seu posterior
emmagatzematge i tractament, i el seu Us 0 usos possibles per un tercer. Per preservar i
possibilitar I'exercici del ventall de facultats que integren el contingut essencial del dret a la
proteccié de dades, el legislador ha d’establir les «garanties adequades» de tipus técnic,
organitzatiu i procedimental que el protegeixin de manera eficag. | I'anterior amb el benentés
que la necessitat i 'abast de les garanties pot diferir forgca segons el tipus de tractament que es
pretén dur a terme, la naturalesa mateixa de les dades (s6n més exigibles i especifiques quan
es tracta de categories especials de dades) i la probabilitat i la gravetat dels riscos d’abusos i
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d’accés o utilitzacio il-licits (STC 76/2019, FJ 6, fent citacio de jurisprudéncia de la doctrina del
TJUE).

En la delimitacié del dret fonamental de proteccié de dades, el legislador estatal haura
d’harmonitzar la reserva de llei organica relativa al seu contingut essencial (art. 81.1 CE) amb
la possibilitat d’'un ulterior desenvolupament en els diferents ambits materials en els quals es
projecti el seu exercici, que es regiran per les regles de la distribucié constitucional i estatutaria
de competéncies que deriven de l'article 149.1 CE.

Pel que fa a la transferéncia internacional de dades, es tracta d’'un concepte complex, atesos
els nombrosos mitjans electronics i intermediaris que actuen en aquest procés de transferéncia,
pero, simplificadament, es pot entendre com el flux de dades que suposa un trasllat fisic i
efectiu d’aquestes per part d’'una persona fisica o juridica, publica o privada, o d’un organ o
entitat administratius situats en territori espanyol a un altre d’'un pais tercer o a una organitzacio
internacional que es troben fora de I'espai de nivell adequat o equiparable de proteccid, en
aquest cas del territori de 'Espai Econdomic Europeu o EEE, que inclou els estats membres de
la Unid6 Europea més Islandia, Liechtenstein i Noruega (en aquest sentit, art. 5.1.s RD
1720/2007, de 21 de desembre, pel que s’aprovava el Reglament de la LOPD, vigent en alld
que no s’oposi al RGPD i a la LOPDGDD). | aixo anterior, amb la finalitat dltima de tractar
aguesta informaci6 un cop hagi estat rebuda pel destinatari.

Donat que les dades personals de ciutadans europeus situats en la Unié Europea sén
accessibles des de fora de I'EEE, l'objectiu primordial que persegueix el Reglament (UE)
2016/679 quan regula aquesta figura és garantir que quan es transfereixin a tercers paisos es
mantingui un nivell de proteccié adequat i conforme amb I'estandard minim que s’estableix en
el seu articulat. El principi general és, doncs, que només es pot efectuar una transferencia
internacional de dades si el destinatari compleix amb totes les obligacions relatives al
tractament que estableix la normativa europea aplicable i assegura les garanties suficients a
I'hora de realitzar la transferéncia i, sobretot, en possibles i ulteriors transferéncies que pugui
fer (considerant 101 i art. 44 RGPD). Ara bé, aquest objectiu ha de trobar un equilibri amb la
preservacio d’altres interessos com el fet que el flux de dades a tercers paisos afavoreix
I'expansié del comerg internacional i la cooperacié internacional en matéria de seguretat i
prevencio dels delictes (considerants 1 i 101 RGPD i 7 Directiva 2016/680). Vist aquest principi
general, el Reglament (UE) 2016/679 permet la transferéncia internacional de dades només en
alguns suposits taxats, com ara I'existéncia d’'una decisié d’adequacié de la Comissié Europea
o la de garanties adequades i que l'interessat compti amb drets exigibles i accions legals
efectives, dels quals cal informar-lo (art. 45 i 46), si bé a continuacié I'admet en un ventall
d’excepcions per a situacions especifiques, en llista tancada o numerus clausus (art. 49).

Els primers paragrafs dels nous articles 9.3 i 10.3 LPACAP estableixen I'obligatorietat que els
recursos técnics necessaris per a la recollida, 'emmagatzematge, el tractament i la gestié dels
sistemes validats per les administracions publiques d’identificacio electronica dels administrats,
anomenats de clau concertada i altres (art. 9.2.c LPACAP) i de signatura diferents als de
signatura electronica qualificada i avancada (art. 10.2.c LPACAP) «estiguin situats en territori
de la Uni6 Europea». |, en concret, quan es tracti de categories especials de dades previstes a
l'article 9 Reglament (UE) 2016/679, afegeixen que han de situar-se «en territori espanyol». Cal
recordar que aquestes sén les que revelin I'origen étnic o racial, les opinions politiques, les
conviccions religioses o filosofiques o I'afiliacio sindical, i el tractament de dades genétiques,
dades biomeétriques dirigides a identificar de manera univoca a una persona fisica, dades
relatives a la salut o a la vida sexual o I'orientacié sexual d’una persona fisica. | que, atesa la
seva naturalesa, sén particularment sensibles i, consegiientment, el Reglament (UE) 2016/679
en prohibeix el seu tractament com a principi, si bé aquesta regla general s’exceptua en
situacions especifiques com, per exemple, quan l'interessat hi doni el seu consentiment explicit
0 sigui necessari per protegir els seus interessos vitals i es trobi incapacitat per consentir (art.
9).

Les entitats del sector public que gestionin directament o a través de mitjans propis els dits
recursos técnics disposen d’un termini maxim de sis mesos a partir de I'entrada en vigor del
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Reial decret llei per adoptar les mesures necessaries per ubicar-los en territori europeu o, si
escau, dins del territori espanyol (disp. trans. primera, apt. 2).

El legislador estatal fonamenta aquesta doble restriccio territorial en raons de seguretat publica
i/o seguretat nacional i en la necessitat d’assegurar que I'Estat en el territori del qual s’ubiquin
els recursos necessaris per gestionar els esmentats sistemes se sotmeti a la normativa de la
Unié Europea en matéria de proteccié de dades (apt. Il, par. seté preambul RDL 14/2019). S’ha
d’assenyalar, a tall d’indicacid, que la mesura que ara es dictamina té com a complementaria,
en I'ambit de la contractacié publica, I'obligacié que I'empresa adjudicataria informi, mitjangant
la corresponent declaracié, d’'on estan ubicats els servidors i on es prestaran els serveis
associats a aquests, abans de la formalitzacié del contracte (art. 122.2.c de la Llei 9/2017, de 8
de novembre, de contractes del sector public, per la qual es traslladen a I'ordenament juridic
espanyol les directives del Parlament Europeu i del Consell 2014/23/UE i 2014/24/UE, de 26 de
febrer de 2014, segons la redaccié donada per l'art. 5, apt. cinc, RDL 14/2019). Ara bé
'expressid «recursos tecnics necessaris per a la recollida, 'emmagatzematge, el tractament i la
gestié d’aquests sistemes» validats per les administracions publiques d’identificacio electronica
dels administrats, sobre els quals es projecta la limitacié territorial, t& un abast genéric que,
d’altra part, no esta delimitat a la llei, i que, en principi, afectaria principalment la ubicacié dels
servidors i els serveis associats, perd que podria incloure també altres recursos i elements
associats a aquells.

En la mesura que la restriccié examinada es regula juntament amb altres limitacions relatives a
la transferéncia internacional de dades, es pot albirar que el Reial decret llei pretén exercir un
control d’aquestes, entre d’altres situacions i possibilitats, davant la nova forma de prestacié
dels serveis de tractament de la informacié, anomenada cloud computing o computacié en el
navol. De forma resumida, ja que és una qlestié6 complexa técnicament, en un entorn de cloud
computing la gestié de la informacié és de forma virtual en poder del client (que pot ser una
administracioé publica), que la tracta a través d’internet tot accedint a solucions de bases de
dades, correu electronic o qualsevol tipus d’aplicacions segons les seves necessitats, mentre
que el proveidor del servei pot trobar-se, practicament, en qualsevol lloc del mon i proporcionar
els serveis mitjangant practiques de deslocalitzacié, comparticio de recursos i mobilitat o
realitzant subcontractacions addicionals. Aixi, la multiubiqiitat de les dades en el nuavol
s’articula sovint mitjangant una cadena de subcontractacions que, comporten, en molts casos
(tot i que no ha de ser aixi necessariament) transferencies internacionals.

Aquesta forma d’emprar tecnologies de la informacié i la comunicacié que ja existien a una
nova escala la fa diferent, ja que permet I'is de recursos de maquinari, programari,
emmagatzematge, serveis i comunicacions que es troben distribuits geograficament i als quals
s’accedeix de forma dinamica mitjan¢ant una xarxa (gratuita o abonant una tarifa) i proporciona
als seus clients un servei de tecnologies de la informacié sota demanda i de gran flexibilitat.
Com a consequéncia d’aixo, el client (o contractista) pot desconeixer la localitzacié precisa de
les dades que tracta i no disposar del control directe i d’accés a aquestes, ni de la seva
eliminaci6 i portabilitat, ja que la informacié no esta fisicament en el seu poder, per bé que, si
conté dades personals, si que és el responsable d’aquestes des del punt de vista del
Reglament (UE) 2016/679.

En aquest panorama, en el que les dades personals poden estar en qualsevol moment en
qualsevol lloc, la limitacié aprovada pel Reial decret llei evitaria ja d’entrada la deslocalitzacio
dels recursos fora de la Unié Europea de tots els subjectes que intervenen, de forma directa o
subcontractada, en la provisié dels serveis i la gestié dels sistemes d’informacié objecte de la
mesura. Per tant, resulta clar que el legislador estatal ha anat més enlla del Reglament (UE)
2016/679 i ha aprovat una limitacié que, per se, ja facilita d’entrada el control dels tractaments
de les dades personals afectades pels sistemes d’identificacié i signatura electronica que
preveuen els articles 9.2.c i 10.2.c LPACAP, que afavoreix el compliment del nivell de proteccié
adequat atorgat per les normes europees i estatals en la seva totalitat.

I aixo fins al punt que dificilment podran tenir lloc transferéncies internacionals de dades en la
gestié d’aquests sistemes si tots els recursos técnics necessaris per a la prestacié del servei
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han d’estar localitzats en el territori europeu. En altres paraules, la prohibicié general de
deslocalitzacié de les instal-lacions és una mesura més restrictiva que la regla aplicable a les
transferéncies internacionals de categories especials de dades, ja que és una restriccié
addicional que no permet ubicar sistemes en cloud de tercers paisos o0 organitzacions
internacionals, fins i tot en els casos en quée aquests gaudeixin d’una decisié d’adequacié o es
tracti de complir amb una obligacid internacional.

Ara bé, deixant de banda la defectuosa técnica legislativa emprada, la limitaci6 de localitzar els
recursos necessaris, en la mesura que compren la totalitat del territori de la Unié Europea, és
una mesura protectora i legitima des del punt de vista del dret fonamental de l'article 18.4 CE i
no és contraria al Reglament (UE) 2016/679. Igualment, ha estat dictada pel legislador sectorial
estatal en desenvolupament de les garanties de 'administrat i a 'empara de les competéncies
previstes a l'article 149.1.18 CE.

No es pot arribar a la mateixa conclusié respecte a l'obligacié de situar els recursos técnics
Unicament «en territori espanyol», la qual vulneraria els principis i les previsions del citat
Reglament (UE) 2016/679 perqué constituiria una mesura innecessaria i desproporcionada, per
molt que es tracti de protegir les categories especials de dades. Aixi, d’'aquesta mesura legal
estatal en resulta que els tractaments de dades féra d’Espanya restarien prohibits, equiparant-
se el seu regim juridic més al d’'una transferéncia internacional que no pas al que correspon a
I'espai europeu. Cal tenir present que, precisament, amb l'aplicacié del Reglament europeu
s’assoleix un nivell uniforme i elevat de proteccié dels drets i les llibertats de les persones
fisigues pel que fa al tractament de les seves dades personals que permet eliminar els
obstacles a la circulaci6 de dades personals en el seu territori. I, per tant, és innecessaria
perqué el conjunt d’estats de la Unié Europea que constitueixen I'ambit d’aplicacio territorial del
Reglament (UE) 2016/679 estan sotmesos a prescripcions i garanties equivalents, com resulta
evident i immediat del fet de formar part del mateix ordenament juridic i sembla, doncs, que cap
motiu podria avalar una mesura que pressuposa una insuficient cobertura, o la necessitat d’'una
major proteccio, respecte de la resta d’estats membres que formen part de la Unié Europea. En
el cas d’Espanya, cal recordar que de l'article 93 CE es deriva que 'ordenament estatal integra
com a dret propi el dret europeu en una posicié jerarquica immediatament inferior a la
Constitucié i els tractats internacionals, i del qual en son font superior els reglaments
comunitaris.

I, a més d’innecessaria, és una norma desproporcionada atés que el resultat de la seva
presumpta adopcié podria afectar el principi de llibertat d’establiment garantit en els tractats
originaris de la Unié Europea. | aix0 seria aixi perqué aquesta regla limitaria de manera no
raonable la lliure competéncia entre operadors econdmics o empreses a I'’hora de competir en
el conjunt de 'EEE, en la mesura que els fixaria una condicié obstructiva i desmesurada de
restriccié de la ubicacié dels seus recursos —circumscrita al territori espanyol— que els restaria
llibertat i incidiria en el principi de competéncia en igualtat de condicions.

En conclusid, els apartats u i dos de I'article 3 RDL 14/2019, de 31 d’octubre, en I'obligacié que
incorporen als articles 9.3 i 10.3 LPACAP de situar els recursos técnics necessaris per a la
recollida, 'emmagatzematge, el tractament i la gestio dels sistemes dels articles 9.2.c i 10.2.c
LPACAP «en territori espanyol», com també la disposicio transitoria primera, apartat 2 RDL
14/2019, quan regula el régim transitori de la dita obligacio, son contraris als principis del
Reglament (UE) 2016/679, pel que fa a la lliure circulacido de dades personals en el mercat
interior (art. 1 i considerant 13).

Dit aix0, resulta oportu recordar al Govern que la contradiccié d’'un reglament europeu no es pot
dirimir, en sentit estricte, en el si de la jurisdiccié constitucional, en tractar-se d’un supodsit de
legalitat ordinaria i seleccié del dret aplicable, del qual té la darrera paraula el Tribunal de
Justicia de la Uni6 Europea.

Quarta. L’article 3.tres del Reial decret llei 14/2019, en la nova disposicié addicional sisena que
afegeix a la Llei 39/2015, d’'1 d’octubre, del procediment administratiu comu de les
administracions publiques, vulnera les competencies de la Generalitat ex article 159 EAC i no
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troba empara en l'article 149.1.18 i .29 CE. Per connexio, la disposicio final primera, apartat 2,
del Reial decret llei 14/2019 també les vulnera i tampoc no troba empara en els preceptes
constitucionals citats.

Adoptada per unanimitat.

En particular, I'apartat primer de la disposicié addicional sisena LPACAP (art. 3.tres RDL
14/2019) exceptua l'aplicacioé del que disposa I'apartat ¢ dels articles 9.2 i 10.2 LPACAP (art.
3.ui.dos RDL 14/2019) a determinats sistemes d’identificacié i de signatura electroniques dels
interessats davant de les administracions publiques susceptibles de ser validats per aquestes,
si no es compleix ulteriorment una assenyalada condici6. En concret, dit en termes absoluts,
que «no sén admissibles en cap cas, i per tant no es poden autoritzar» els dits sistemes
d’identificacio i de signatura quan es basin en tecnologies de registre distribuit.

Aquest veto és vigent mentre I'esmentada tipologia de sistemes no sigui objecte d'una
regulacié especifica per part de I'Estat en el marc del dret de la Uni6 Europea. El preambul del
Reial decret llei considera que «[l]es restriccions imposades [...] en cap cas no suposen una
prohibicié general. Simplement, se’n restringeix puntualment i d’'una manera merament
provisional I'is com a sistema d’identificacid i signatura dels interessats» davant les
administracions publiques. Aixo ho justifica perqué, al seu parer, de moment no hi ha prou
coneixement ni «un marc regulador ad hoc de caracter estatal o europeu que faci front a les
debilitats que implica el seu Us per a les dades i la seguretat publica» (apt. Il, par. 9¢).

D’acord amb [l'article 149.1.18 CE, I'Estat pot establir bases en I'ambit descrit (la disciplina
sobre la identificacié i signatura electronica dels interessats en les seves relacions amb les
administracions publiques) sempre que preservin els marges d’autoorganitzacié de les
administracions publiques autonomiques i les seves competéncies en aquesta matéria. Aixo és,
que aquestes administracions han de poder adoptar les decisions relatives al model
d’organitzacio i funcionament de la seva administracié electronica i de les relacions digitals que
mantenen amb els ciutadans i, per tant, dels sistemes d’identificaci6 i de signatura
electroniques i de la tecnologia en la qual es basaran que considerin que s’ajusta més a les
seves necessitats. Aixi ho ha reconegut expressament el Tribunal Constitucional, quan ha
declarat que les politiques autondmiques en I'ambit de la identificacié electronica (art. 9
LPACAP, versié anterior a la reforma pel RDL 14/2019) poden ser molt diverses i han de
preservar amplis marges d’autoorganitzacié de les administracions publiques en aquest entorn.
Per tant, les comunitats autbnomes poden optar per emprar sistemes que puguin tenir virtualitat
en altres estats membres de la Unié Europea, o bé poden ser proclius a utilitzar instruments
senzills de baix nivell de seguretat per a is domestic (STC 55/2018, de 24 de maig, FJ 9).

Amb tot, la regulaci6 governamental pretesament basica que és objecte del Dictamen no
respecta aquesta darrera observacié de caracter competencial. Es tracta d'una mesura de
naturalesa singular que proscriu de manera preventiva i posposa indefinidament I'is d'una
determinada tecnologia per part de les administracions publiques, tot posposant la seva futura
admissid a I'eventual compliment d’'una condicié indefinida en el temps, la realitzacié de la qual
depén, de fet, de I'Estat mateix. | adopta aquesta solucio tan expeditiva en comptes d’establir,
com li pertocaria competencialment, els principis o criteris que les administracions publiques
haurien de respectar, en relacié6 amb aquesta tecnologia, i que constituirien unes bases més
estandarditzades, a 'empara de la matéria reservada a I'Estat per I'article 149.1.18 CE.

A més, s’aparta de la voluntat neutral i més aperturista del Reglament eIDAS (considerants 16 i
26) i de les resolucions aprovades pel Parlament Europeu en aquest sector. Altrament, tampoc
no s’albira qué succeiria si, en aplicaci6 d’aquella norma europea i el seu principi de
reconeixement mutu (art. 6), 'Estat espanyol admet la validesa de sistemes d’identificacié i de
signatura electroniques d’altres estats membres basats, precisament, en la tecnologia de
registre distribuit.

En el cas que s’analitza no es tracta d’una prohibicié en el sentit de mera limitacié que ha
d’observar la Generalitat a 'hora de regular i executar una matéria. Al contrari, més enlla del
que seria una base propiament dita, mitjangant la prohibicié d’'una especifica tecnologia, I'Estat
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deixa sense efecte I'exercici d’'una competéncia que correspon a les comunitats autdbnomes
perqué esta desnaturalitzant i practicament impedint la possibilitat d’establir una politica propia
en el sector afectat. | aixd és aixi perque, per definicid, adoptar una politica concreta en un
determinat entorn comporta la capacitat de la Generalitat de triar lliurement entre les diverses
possibilitats, en funcié de les que li resultin més adequades o idonies segons les seves
necessitats. Pel que ara interessa, respecte al disseny i la configuraci6 propia dels instruments
administratius d’identificacié i de signatura electronica en les relacions digitals dels ciutadans
amb ’Administracié publica catalana.

Es tracta d’'una previsioé si més no peculiar que, pel seu caracter fortament restrictiu, merita una
explicacié fonamentada i raonada que en justifiqui 'adopcid, en la mesura que I'Estat s’arroga
una potestat de la Generalitat (com és el disseny dels sistemes d’identificacié i de signatura
dels interessats en les seves relacions amb I'Administracié catalana) que troba empara en
l'article 159 EAC. Dit aix0, en la nova disposicié addicional sisena.1 LPACAP no hi ha cap
justificacid de la regla prohibitiva que s’hi conté, i en el proemi de la disposici6 legislativa del
Govern només consta una argumentacié genérica que invoca la manca de dades o de
coneixement sobre la tecnologia vetada, alhora que manté la prohibicié «mentre no hi hagi més
dades o un marc regulador ad hoc de caracter estatal o europeu que faci front a les debilitats
que implica el seu Us per a les dades i la seguretat publica».

En relacié amb la manca de coneixement esmentada, abans de prohibir de forma absoluta una
tecnologia, que no és negativa en si mateixa i té avantatges, es pot testar de forma parcial. Es
evident que s6n imaginables altres férmules que permetin equilibrar el principi de precaucié i el
d'innovacié i que serien molt més respectuoses i menys lesives amb la competéncia
d’autoorganitzacié de les administracions publiques que no pas optar per la prohibicié, sense
més ni més, d'una tecnologia —que té una varietat molt amplia d’aplicacions— per donar
suport als instruments administratius propis.

Altrament, quant als sistemes d’identificacié i de signatura electroniques, el legislador estatal
basic (art. 149.1.18 CE) ja garanteix aquest tractament comu, entre d’altres, quan imposa
I'acceptacié per part de totes les administracions dels sistemes que considera que tenen major
nivell de seguretat o confianca (art. 9.2.a, .b i .c, segon paragraf, i art. 10.2.a, .b i .c, segon
paragraf, LPACAP) (STC 55/2018, FJ 9) i, a més, ha aprovat també un conjunt de previsions
basiques en matéria de seguretat ('esmentat Esquema Nacional de Seguretat en I'ambit de
I’Administracié electronica).

Un cop exposats els documents d’investigacio i analisi anteriors, cal resoldre si les «debilitats»
de les TRDs al-legades al preambul del Reial decret llei justifiqguen la prohibicié continguda a la
nova disposicié addicional sisena LPACAP.

En primer lloc, es tracta unicament de I'aplicacié de les TRDs als sistemes d’identificacio i de
signatura electroniques dels interessats davant les administracions publiques, en els quals
moltes de les temes suscitats (com ara la territorialitat i 'anonimat) serien esmenables segons
la configuracié concreta que adoptessin. D’aquesta manera, en alld referit a la proteccié de
dades, es pot fer esment també d’un altre Informe de I'Observatori europeu, de 16 d’octubre de
2018, de titol Blockchain and the GDPR, que recorda que per a les blockchain privades i amb
permis (permissioned), operades, entre d’altres, per agéncies governamentals sera més facil,
ateses les caracteristiques d’aquesta tipologia de cadena, complir amb les previsions del
RGPD. Aixi, afegeix que les autoritats publigues que, si escau, les gestionin estan en
condicions de definir les funcions dels participants i d'imposar regles estrictes per al tractament
de les dades.

En segon lloc, aquestes debilitats no semblen justificar la prohibicié d’'una concreta tecnologia
per part de I'Estat, ja que el compliment del RGPD no és qlestié de la tecnologia, siné de com
és utilitzada aquesta. Si es volen limitar els possibles problemes juridics que poden ocasionar
determinades TRDs, el que pot fer aquest és establir cauteles i normes de minims, que després
podran ser desenvolupades pel legislador autonomic.

10
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Finalment, les TRDs ofereixen avantatges importants per a la posada en marxa de projectes de
governanca politica, ampliament tractats a un estudi europeu de recerca i assessorament a la
Comissié Europea titulat Blockchain for digital government (2019), que recomana, en el mateix
sentit que la Resolucié del Parlament Europeu, de 3 d’octubre de 2018, fer proves pilot
d’aquesta tecnologia.

En aquest sentit, el Parlament Europeu ha declarat que la dita tecnologia de registre distribuit, i,
en concret, la de les cadenes de blocs, constitueix un instrument idoni per capacitar els
ciutadans donant-los I'oportunitat de controlar les seves propies dades i decidir quines volen
compartir en el registre, com també la capacitat d’escollir qui més pot veure-les (considerant A i
apt. 28 Resolucié de 3 d’octubre de 2018, citada supra). A més, el Parlament subratlla que la
Unié Europea no ha de regular per se les TRDs siné que ha d’eliminar els impediments a la
seva aplicacio, especificament els de la cadena de blocs (Resolucié precitada, considerant A i
apt. 68).

Per tant, la disposici6 addicional sisena.1 LPACAP opta per la soluci6 més lesiva per a les
competencies autonomiques. A més, conté una regulacié preventiva que prohibeix de forma
indefinida una concreta tecnologia (la TRD), la utilitzaci6 o no de la qual correspon a una
decisi6 de la Generalitat en 'ambit de I’Administracié catalana i a les relacions digitals que
manté amb els ciutadans, a 'empara de les seves competéncies ex article 159 EAC.

El legislador estatal introdueix aquesta prohibicié sense ser estrictament necessaria o idonia.
Tampoc no explicita suficientment les raons que justifiguen dictar una norma prohibitiva
d’aquesta mena, en comptes de fixar, podent-ho fer, un marc regulador basic, que concreti o
afegeixi requisits addicionals de seguretat o de proteccié de dades als que ja ordenen el
Reglament elDAS i el Reglament europeu de proteccié de dades, per evitar els eventuals
problemes que I'esmentat preambul del Reial decret llei apunta sense detallar. Es tracta d’un us
espuri i desproporcionat del titol competencial de l'article 149.1.18 CE per suplir una mancanga
que en realitat és atribuible al mateix Estat, que no s’ha dotat d’'un marc regulador basic.

En altres paraules, I'Estat, en la mesura que no exerceix la seva competéncia per fixar les
bases en aquesta submatéria i, simultaniament, impedeix a la Generalitat que organitzi els seus
serveis segons I'opcid tecnoldgica que consideri més Optima, actua de manera poc respectuosa
amb el principi de lleialtat institucional que ha de regir en les relacions de cooperaci6 i de
col-laboracié entre I'Estat i la Generalitat (art. 3 EAC). Aixi, I'exercici o 'abséncia d’actuacié
quant a les competéncies propies no pot obstaculitzar la legitima actuacié d’un altre poder o
una altra administracié publica que compta també amb capacitats reconegudes per incidir en
un determinat ambit sectorial que queda blocat per la interferéncia del primer (en aquesta linia,
DCGE 11/2012 i 12/2012, ambdos de 22 d’agost, FJ 3 i 2.5, respectivament, i 12/2017, d'11
d’octubre, FJ 3). De manera semblant es pronuncia la doctrina constitucional, quan recorda que
el principi de lleialtat institucional, tot i no estar expressament reconegut a la Constitucid, és
essencial i d’obligatoria observanga en les relacions entre les diverses instancies territorials i
comporta el deure de respecte de les competéncies muatues entre les diverses administracions i
organs publics (STC 85/2016, de 28 d’abril, FJ 5).

Fins a lactualitat, 'abséncia de regulacié basica s’ha resolt, des de la constitucié de les
comunitats autdbnomes, en favor de I'exercici de la seva autonomia normativa, si bé aquestes
havien d’inferir de 'ordenament juridic vigent quines eren les bases que havien de respectar
(per tots, STC 32/1981, FJ 6, i DCGE 1/2017, FJ 3.4, citats). En cap cas, pero, la inactivitat de
I'Estat ha conduit a la prohibicié de la potestat legislativa de les comunitats autdbnomes, quan
tenien competéncies en un determinat ambit.

Seguidament, I'apartat segon de la disposicié addicional sisena LPACAP, introduida per I'article
3.tres RDL 14/2019, atribueix a ’Administracié general de I'Estat el paper d’autoritat intermeédia
que exerceix les funcions que correspongui per garantir la seguretat publica, per a qualsevol
sistema d’identificacié basat en TRD que prevegi la legislacié estatal.
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Cal dir que la seva formulacié no es concilia amb el mandat constitucional de l'article 86 CE
perqué, en clau de futur i sense determinar quan, estableix que qualsevol sistema
d’identificacié i de signatura electroniques basat en tecnologies de registre distribuit que
prevegi la legislacié que aprovi 'Estat al seu dia haura de disposar que I’Administracié central
actui com a autoritat intermedia.

Des d'una perspectiva material, 'esmentada previsi6 normativa genera un marc confds i
susceptible d’interpretacions diverses, que no precisa el seu abast ni els seus efectes, raé per
la qual no és pot titllar d’'inconstitucional tot i que cal afirmar que és un exemple de mala técnica
legislativa.

Cinquena. L’article 6.u del Reial decret llei 14/2019, en la redaccié que dona al primer paragraf
de l'apartat 6 de l'article 4 de la Llei 9/2014, de 9 de maig, general de telecomunicacions, quant
a la facultat d’«intervencio» que atribueix a I'Estat, és inconstitucional perquée vulnera larticle
9.3 CE, ja que no compleix les exigéncies de qualitat normativa que hauria d’observar una llei
susceptible de produir ingeréncies en I'exercici dels drets fonamentals i les llibertats publiques.
Adoptada per unanimitat.

El nou article 4.6 LGTEL atribueix al Govern de I'Estat una facultat general consistent en la
capacitat per acordar la gestio directa o la intervencié de les xarxes i els serveis de
comunicacions electroniques en determinats suposits articulats al voltant de tres conceptes
juridics indeterminats (ordre public, seguretat publica i seguretat nacional), per tal de preservar i
restablir 'ordre public, la seguretat publica i la seguretat nacional (primer par. de l'art. 4.6
LGTEL). L’'esmentat poder es configura, per part del mateix precepte, «amb caracter
excepcional i transitori», i amb un abast que pot «afectar qualsevol infraestructura, recurs
associat o element o nivell de la xarxa o del servei que resulti necessari» per assolir 'objectiu
previst.

Es tracta d’'una facultat governativa d’intervencié amplia i d’abast general sobre el conjunt de
les xarxes i els serveis de comunicacions electroniques, emparada en un seguit de conceptes
juridics indeterminats, com soén l'ordre public, la seguretat publica i la seguretat nacional, que
configura un marc d’actuacié administrativa susceptible d’afectar diversos drets fonamentals. |
aixd és aixi en la mesura que l'accés a internet determina en gran part la viabilitat del seu
exercici —aquest és el cas de la llibertat d’expressio i d’informaciéo— i, alhora, atés que opera
com a infraestructura i, fins i tot es pot dir en I'actualitat, com a condicié de possibilitat de les
comunicacions i de la transmissié de dades, amb la subsegiient i potencial afectacié del dret
formal al secret de les comunicacions i a la intimitat. En conseqiiéncia, caldra determinar si
aquest esquema normatiu compleix les condicions i els requisits constitucionals i de la
jurisprudéncia europea exigits a la legislacio que té per objecte I'establiment de limits als drets i
llibertats fonamentals.

La primera consideracié que s’ha de fer és la de I'objecte material sobre el qual es projecta la
potencial capacitat d’actuacié del Govern, és a dir, les «xarxes i els serveis de comunicacions
electroniques». En aquest sentit, la norma parteix d’una definici6 omnicomprensiva que,
sintéticament, inclou els serveis de transport de senyals i els corresponents mitjans fisics de
transmissio, juntament amb els recursos i els serveis que hi estan associats i els donen suport,
com ara les infraestructures, els sistemes, els dispositius, els equips, els terminals, les antenes,
les construccions, els sistemes d’accés condicional, les guies electroniques de programes o els
serveis d’identitat, localitzacié i presencia. Aquesta expressid, doncs, agrupa el conjunt de
mitjans i serveis que fan possible I'operativitat de les comunicacions telematiques, és a dir, tots
aquells que incorporen algun element digital o informatic i que caracteritzen la immensa majoria
dels sistemes de comunicacié actuals. No es pot ignorar que les xarxes i els serveis de
comunicacions electroniques constitueixen la via d’entrada als continguts i a la societat de la
informacio ni, per tant, la convergéncia d’ambdds sectors i els vincles que existeixen entre ells
(considerants 7 i 10 Directiva [UE] 2018/1972 del Parlament Europeu i del Consell, d’11 de
desembre de 2018, per la qual s’estableix el Codi europeu de les comunicacions
electroniques).
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En paraules més sintétiques, hom pot dir que es tracta d’internet i dels diferents nivells de
connectivitat que aquesta xarxa global permet. De fet, la infraestructura i els serveis
tecnologics, a la practica i en l'actual etapa de la civilitzaci6 humana, han esdevingut una
plataforma necessaria i quasi bé indispensable per a la comunicacio i, per tant, per a I'exercici
de drets i llibertats de la importancia de la llibertat d’expressié. En realitat, seria dificil identificar
algun dret subjectiu, vinculat a la participacio politica en un sentit ampli, que no es vehiculés o
relacionés, amb més o menys intensitat, amb les comunicacions electroniques, que es
consideren més un nou paradigma cultural, inclos el seu vessant politic, que no pas un mer
instrument o mitja de comunicaciéo més.

Quant als conceptes dordre public, seguretat publica i seguretat nacional, amb les
corresponents modulacions i a tall de resum, sén conceptes interconnectats, susceptibles de
legitimar la intervencié de I'Estat en situacions de risc per a les persones i els béns, en
'amplissim ventall d’ambits en els quals es projecta I'espai public, inclos el tecnologic, i els
quals en tot cas es caracteritzen pel seu contingut indeterminat, amb el subsegiient marge
d’apreciacio i discrecionalitat quant als limits de la intervencio i, per tant, també en la seva
potencial capacitat d’afectar I'exercici de drets i llibertats individuals.

D’entrada, aquesta conformacié de I'article 4.6 LGTEL contribueix a generar un marc molt ampli
i, fins i tot, imprevisible respecte del seu régim d’aplicacio: es recorre a tres conceptes juridics
indeterminats per justificar l'atribucié del poder al Govern, sense necessitat d’autoritzacio
judicial i ni tan sols cap requisit procedimental administratiu especific per intervenir el conjunt
de les xarxes i els serveis de comunicacions electroniques, els quals simultaniament sén
establerts com a objectiu i pressuposit habilitant. La combinacié d’una enorme discrecionalitat
del Govern de I'Estat a I'hora d’activar la intervencié de les comunicacions electroniques, el seu
caracter potencialment omnicomprensiu sobre el conjunt de la xarxa i els serveis que hi operen,
junt amb I'abséncia de previsié de cap mena de delimitacié funcional ni tampoc de procediment
especific 0 de garantia addicional quant als continguts i els subjectes susceptibles de ser
afectats per la intervencio, converteixen aquest precepte en una veritable clausula genérica
d’intervenci6 governamental.

L’eventual refutacié a l'afirmacié que la capacitat del Govern de I'Estat només afectaria el
suport instrumental de les comunicacions, és a dir, les infraestructures fisiques o técniques
(cablejat, servidors, antenes, etc.), i no els continguts ni la informacié, els quals restarien
preservats de I'afectacié administrativa, aixi com el raonament que tan sols s’intervindria amb
una finalitat de restabliment del servei universal en suposits de caiguda del sistema (cosa que
ja esta prevista expressament en un altre paragraf del mateix precepte), no és ni de bon tros la
interpretacié que es desprén de manera immediata, natural i raonable de la literalitat del text. I,
en el cas que fos aixi, ni que sigui en part, tampoc foragita la potencial afectacié que implica
per a I'exercici de determinats drets, com la llibertat d’expressio, el bloqueig, la interrupcié o
I'obstaculitzacié de I'accés universal a la xarxa per la qual circula la informaci6 i la comunicacid.

El text del primer paragraf de l'article 4.6 LGTEL opera en termes tan genérics i indeterminats
que esdevenen incompatibles amb una regulacié garant dels drets fonamentals. Respecte del
concepte «intervencié», que la norma no precisa ni delimita (no és objecte d’examen
'assumpcié per part d’aquesta de la gestio directa de I'explotacié de les xarxes i de la prestacié
dels serveis de comunicacions electroniques, acotada per la legislacido de la contractacio
publica i prevista per als casos d’'incompliment de les obligacions de servei public definides a la
mateixa Llei; par. segon del nou art. 4.6 LGTEL), aquest dona cabuda a una potencial actuacio
tan amplia com imprecisa pel que fa a la seva predeterminacié o previsibilitat; interpretacié que
es reforca quan el precepte no es limita a indicar una finalitat reparadora (restabliment de
I'ordre public, la seguretat publica o la seguretat nacional) un cop s’ha produit un dany o un risc
de dany imminent i cert sin6 que també dona cobertura a una actuacié preventiva («en
determinats suposits excepcionals que puguin afectar 'ordre public, la seguretat publica i la
seguretat nacional»). D’altra banda, és un dels mots més emprats a la Llei d’enjudiciament
criminal per qualificar les actuacions dels poders publics amb relacié a la intercepcié de les
comunicacions en general (cap. IV i seg., titol VI, llibre Il, LECr).
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Tots els elements de la configuracié de la norma apuntalen la interpretacié de la clausula
genérica i imprevisible. Defectes, aquests, de la qualitat normativa de I'article 6, apartat u, RDL
14/2019 que també es reflecteixen en la justificacié vaporosa i inaprehensible del preambul.
Aixi, amb caracter general es diu que «[e]ls recents i greus esdeveniments succeits en part del
territori espanyol han posat de relleu la necessitat de modificar el marc legislatiu vigent per fer
front a la situacid. Aquests fets demanen una resposta immediata per evitar que es
reprodueixin successos d’aquesta indole amb I'establiment d’'un marc preventiu amb aquesta
finalitat, l'objectiu dltim de la qual sigui protegir els drets i les llibertats reconeguts
constitucionalment i garantir la seguretat publica de tots els ciutadans» (apt. |, par. sise).

O també que, «[c]Jom s’ha justificat als apartats anteriors, les mesures que conté aquest Reial
decret llei tenen com a finalitat incrementar I'estandard de proteccié de la seguretat publica
davant les amenaces creixents que planteja I'is de les noves tecnologies i sempre en vista dels
Ultims successos en territori espanyol» (apt. VI, par. cinqué).

I, més concretament, respecte al precepte que ara s’analitza, «[a]ixi, en concret, es modifiquen
els articles 4.6 i 6.3 de la Llei 9/2014, de 9 de maig, per reforgar les potestats del Ministeri
d’Economia i Empresa per portar a terme un control més gran i per millorar les seves
possibilitats d’actuacié quan la comissié d’'una presumpta actuacio infractora a través de I'is de
les xarxes i els serveis de comunicacions electroniques pugui suposar una amenaca greu i
immediata per a l'ordre public, la seguretat publica o la seguretat nacional o quan en
determinats suposits excepcionals que també puguin comprometre 'ordre public, la seguretat
publica i la seguretat nacional sigui necessaria I'assumpcié de la gestié directa o la intervencié
de les xarxes i els serveis de comunicacions electroniques» (apt. Il, par. vint-i-sise).

La reforma que opera el Reial decret llei en la LGTEL, segons les paraules mateixes del
legislador, confirmaria la tesi de I'evolucié de la finalitat i I'objecte del precepte, ja que la
justificacio del preambul, la desvinculacio de la llei de contractes publics i els canvis subtils pero
significatius de la seva literalitat evidencien la seva col-lisi6 amb la intenci6 originaria de la Llei,
la qual havia de ser interpretada d’acord amb els principis de l'article 5 LGTEL i que, per contra,
en la seva versié actual es manifesta amb substantiva disconformitat amb aquests principis.

El seu text genera un greu marc d’imprevisibilitat donat el caracter amplissim i indeterminat de
la casuistica que hi pot trobar cabuda, ni que sigui formalment, sota el paraigua de conceptes
com el de 'ordre public, la seguretat publica o la seguretat nacional. Hipotesi, aguesta, que és
confirmada pel mateix preambul quan es manifesta incapa¢ de concretar els motius que
justifiquen la reforma d’aquest precepte més enlla de les referéncies eufemistiques i velades
que apunta respecte a les amenaces de les noves tecnhologies i als conflictes o aldarulls
succeits recentment a «part del territori espanyol» i que justificarien per raons d’urgéncia i
seguretat 'aprovacié del Reial decret llei on es conté la reforma en qlestio.

Des de la perspectiva de les condicions per a I'exercici de determinats drets fonamentals, la
indefinicié i la indeterminaci6 del precepte encara esdevé més greu. Els pressuposits
habilitants, aixi com I'abast de la intervenci6, obren un espai d’amplissima discrecionalitat
administrativa, pel que fa al quan i al qué, els suposits concrets de 'activacio i 'objecte material
sobre el qual es pot projectar, pero també en relaci6 amb el com, amb una evident
indeterminacio funcional quant a les mesures limitatives que pot emparar. Aixi, resta a la lliure
apreciacio del Govern estatal una facultat d’intervencié que al capdamunt no requereix ni d’'un
procediment especific minimament articulat (en contrast, per exemple, amb el cas de la Llei de
seguretat nacional) ni de l'autoritzacié judicial. En un marc com aquest, s’obren espais a
I'aplicacié de la norma lesius, tant pel que fa a la llibertat d’expressié i d’informacié (amb la
xarxa intervinguda per I'accié governamental no es donen les condicions per al seu lliure i
complet exercici) com de potencial afectacié respecte del secret de les comunicacions, la
intimitat i la deguda protecci6 de les dades.

Quant a aquests darrers drets fonamentals, esdevé cabdal recordar que avui en dia les xarxes i

els serveis de comunicacions electroniques son molt més que una mera infraestructura o una
tecnologia per a la comunicacié, fins al punt que han esdevingut autentiques condicions de
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possibilitat o basiques per a I'exercici dels precitats drets fonamentals, veritables pilars de les
societats democratiques i plurals. El mateix Tribunal Europeu de Drets Humans ja va indicar
amb motiu d’'una restriccié governamental d’accés a internet que, ni que fos limitada, suposava
una vulneracié dels drets del Conveni europeu per a la proteccié dels drets humans i les
libertats fonamentals en la mesura que «Internet es en la actualidad el principal medio de la
gente para ejercer su derecho a la libertad de expresion y de informacion: se encuentran
herramientas esenciales de participacion en actividades y debates relativos a cuestiones
politicas o de interés publico» (assumpte Ahmet Yildirim contra Turquia, STEDH 3111/10, de 18
de desembre de 2012, resultant definitiva el 18 de marg¢ de 2013, apt. 54). En la nostra era, la
distincio tradicional entre instrument i contingut en determinats casos, i en concret en 'ambit de
les noves tecnologies i el dret o el contingut que aquest pretén garantir, ha acabat diluint-se i ha
esdevingut més un artifici conceptual, fruit de la pervivéncia de les classificacions académiques
i intel-lectuals dels segles XIX i XX, que no pas una realitat, ja no incipient siné consolidada, en
la qual sovint l'instrument determina i, fins i tot, crea el contingut.

Dit aix0, convé ara recuperar la doctrina constitucional, quan argumenta que «la legitimidad
constitucional de cualquier injerencia del poder publico en los derechos fundamentales requiere
gue haya sido autorizada o habilitada por una disposicion con rango de Ley, y que la horma
legal habilitadora de la injerencia retna las condiciones minimas suficientes requeridas por las
exigencias de seguridad juridica y certeza del derecho» ex article 9.3 CE (STC 169/2001, de 16
de juliol, FJ 6). En altres paraules, €s un requisit «previo e insoslayable» I'existéncia d’'una
cobertura legal expressa i clara de la ingeréncia, que defineixi les modalitats i I'extensié de
I'exercici del poder atorgat amb la suficient claredat per aportar a I'individu una proteccié
adequada contra l'arbitrarietat (STC 84/2018, de 16 de juliol, FJ 2 i 3, fent cita de la STC
217/2015, de 22 d’octubre, FJ 2). Aixi, considera que és insuficient, des de la perspectiva de la
qualitat de la llei, I'habilitacié genérica que no preveu els pressuposits, les condicions i la
durada maxima de la intervencié (STC 169/2001, FJ 6 i 8), com també ho és la que suscita una
indeterminacié sobre els casos als quals s’aplica la restriccid, defecte que impedeix el
compliment de la seva funcié de garantia i que, per contra, atorga el control de la restriccio a la
lliure voluntat de qui I'executa (STC 292/2000, de 30 de novembre, FJ 15, i 76/2019, de 22 de
maig, FJ 5).

En el mateix sentit, i de fet amb motiu de diversos assumptes en els quals ha estat part el
mateix Estat espanyol, la doctrina del Tribunal Europeu de Drets Humans ha establert
reiteradament que una llei que tingui per objecte la limitacié d’'un dret fonamental, com seria el
cas dels previstos als articles 18 (intimitat i secret de les comunicacions) i 21 (dret de reunié i
d’associacio), a banda dels criteris de la legitimitat de la finalitat i de la necessitat democratica
de la mesura i la subsegiient proporcionalitat de la regulacid, ha de complir, abans de res, una
primera condicié vinculada a la reserva de llei, que és, precisament, la seva qualitat normativa,
connectada al principi de seguretat juridica, és a dir, a la previsibilitat. | aquesta propietat o
atribut s’identifica amb una regulacié6 prou especifica i detallada per evitar un marge
d’apreciacié dels poders publics, a I'hora d’actuar restringint els drets afectats, que pugui
esdevenir il-limitat o molt ampli. Aixi, la caracteristica de la nitidesa i la claredat en I'abast, les
condicions habilitants per al seu exercici i els termes i limits de lactivitat constrictiva sén
elements cabdals en la valoraci6 de la validesa i legitimitat de la norma segons les
prescripcions del Conveni europeu per a la proteccid dels drets humans i les llibertats
fonamentals, encara més pel fet que la tecnologia disponible és cada vegada més sofisticada
(STEDH 8691/79, de 2 d’agost de 1984, assumpte Malone contra el Regne Unit; 11105/84, de
21 d’abril de 1990, assumpte Huvig contra Franca; 11801/85, de 24 d’abril de 1990, assumpte
Kruslin contra Franca).

Aquest canon s’ha de complir amb especial cura quan la mateixa llei no preveu la intervencio
judicial en el procés de limitacié governativa o administrativa dels drets, i de manera encara
més exigent en actuacions dels poders publics que poden ser de tipus preventiu o anticipatori,
sota 'empara del suposit legal de «la imperiosa necessitat» de prevenir un potencial dany o fer
front a un «risc clar immediat» en les persones i els béns.
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D’acord amb tot I'anterior, es conclou que el primer paragraf de I'apartat 6 de I'article 4 LGTEL
no respecta els estandards minims de qualitat normativa que exigeixen tant la jurisprudéncia
del Tribunal Constitucional com la del Tribunal Europeu de Drets Humans. | aix0 és aixi perqué
el precepte es configura sobre una finalitat, uns supdsits habilitants i un procediment que el
converteixen en una regulacié mancada de la previsibilitat necessaria que s’exigeix a una llei
gue és susceptible de constrényer drets fonamentals protegits pel Conveni europeu de drets
humans i la Constitucié. Aixi, no compleix el primer requisit de validesa exigible a aquest tipus
de legislacid, la qual, a més, tot sigui dit a I'efecte de completar el test de validesa, un cop
assolida la minima qualitat normativa, hauria d’acreditar també la seva legitima necessitat per a
un estat democratic, la seva idoneitat pel que fa al contingut de la mesura, a més de la
proporcionalitat en el seu conjunt a I’hora de garantir I'equilibri entre la restriccid i la viabilitat de
I'exercici del dret o drets afectats. Aquests darrers elements, pero, tot i que han estat apuntats,
ja no seran examinats respecte de la norma objecte del Dictamen, atés que la primera condicié
de validesa, la qualitat de la llei, s'incompleix.

Dels raonaments tot just exposats es desprén que I'apartat 6 de l'article 4 de la Llei 9/2014, de
9 de maig, general de telecomunicacions, en la seva nova redaccid, vulnera l'article 9.3 CE,
quant a les exigéncies de qualitat de la llei per legitimar la ingerencia dels poders publics en els
drets fonamentals i les llibertats publiques, i alhora també és contrari a la jurisprudéncia del
Tribunal Europeu de Drets Humans, de rellevancia constitucional a través de l'article 10.1 CE,
relativa a la qualitat de les lleis susceptibles d’afectar els drets i les llibertats del Conveni
europeu.

Sisena. La resta de preceptes examinats del Reial decret llei 14/2019 no s6n contraris a
I’Estatut ni a la Constitucio.
Adoptada per unanimitat.

Les mesures en matéria de documentacié nacional d’identitat establertes en els articles 1 i 2
RDL 14/2019, pels quals es modifiquen l'article 8.1 de la Llei organica 4/2015, de 30 de marg,
de proteccié de la seguretat ciutadana i I'article 15.1 de la Llei 59/2003, de 19 de desembre, de
signatura electronica, es dicten d’acord amb [larticle 149.1.29 CE i no vulneren les
competéncies de la Generalitat assumides pels articles 150 i 159 EAC.
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