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ANTECEDENTS

1. El dia 2 de desembre de 2019 va tenir entrada en el Registre del Consell
de Garanties Estatutaries un escrit del conseller d’Accié Exterior, Relacions
Institucionals i Transparencia, de 2 de desembre (Reg. nim. E2019000629),
pel qual, segons el que preveuen els articles 16.2.a i 23.f de la Llei 2/2009,
de 12 de febrer, del Consell de Garanties Estatutaries (LCGE), es comunicava
al Consell I'acord del Govern de 26 de novembre de 2019, de sol-licitud
d’emissié de dictamen sobre lI'adequacié a I'Estatut i a la Constitucié dels
articles 1, 2, 3, 4, 6, 7, la disposicid addicional Unica i, per connexio, les
disposicions transitories primera i segona i la disposicié final primera del
Reial decret llei 14/2019, de 31 d’octubre, pel qual s’adopten mesures
urgents per raons de seguretat publica en matéria d’administracié digital,

contractacio del sector public i telecomunicacions.

El sol-licitant demana el dictamen d’aquest Consell, que té caracter preceptiu
segons l‘article 76.3 EAC, per al cas que es decidis interposar un recurs

d’inconstitucionalitat.

2. El Consell de Garanties Estatutaries, en la sessid del dia 3 de desembre de
2019, després d’examinar la legitimacid i el contingut de la sol:licitud, de
conformitat amb els articles 23 a 25, apartats 1 a 3, LCGE, va acordar la
seva admissid a tramit i es va declarar competent per emetre el dictamen
corresponent. A continuacid, es va acordar realitzar una ponencia conjunta
dels consellers Jaume Vernet Llobet i Francesc de Paula Caminal Badia i del

conseller secretari Alex Bas Vilafranca.
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3. En la mateixa sessid, a I'empara de l'article 25 LCGE, apartat 4, i de
I'article 35, apartat 1, del Reglament d’organitzacié i funcionament del
Consell, va acordar adrecar-se al Govern a fi de sol-licitar-li la informacio i la
documentacié complementaries de qué disposés amb relacié a la materia

sotmesa a dictamen.

4. En data 11 de desembre de 2019 es va rebre en el Registre del Consell un
escrit del conseller d’Accié Exterior, Relacions Institucionals i Transparéncia
(Reg. num. E2019000657) que adjuntava com a documentacid
complementaria un informe de |'’Assessoria Juridica del Departament de
Politiques Digitals i Administracié Publica, de 18 de novembre de 2019, i
unes notes relatives a l'impacte en I'ambit de I'’Administracié digital i el
procediment administratiu comud del Reial decret llei 14/2019, elaborades per

I'Oficina d’Innovacié i Administracié Digital.

5. Finalment, després de les corresponents sessions de deliberacié del
Consell, el dia 30 de desembre de 2019 ha tingut lloc la votacid i I'aprovacio
d’aquest Dictamen, d'acord amb el que preveuen els articles 31.1 LCGE i 38

del Reglament d’organitzacio i funcionament del Consell.

FONAMENTS JURIDICS

Primer. L’objecte del Dictamen

D’acord amb el que s’ha exposat en els antecedents, el Govern demana el
parer del Consell, amb caracter previ a la interposicio, si escau, d'un recurs
d’inconstitucionalitat davant del Tribunal Constitucional, a I'empara dels
articles 16.2.a i 31 de la LCGE, amb relacié a diversos preceptes del Reial

decret llei 14/2019, de 31 d’octubre, pel qual s’adopten mesures urgents per
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raons de seguretat publica en materia d’administracié digital, contractacio
del sector public i telecomunicacions (en endavant, RDL 14/2019 o Reial

decret llei).

En aquest primer fonament juridic ens limitarem a resumir de manera breu
el contingut del Reial decret llei, recollint també succintament els dubtes
generals que el Govern expressa en la seva sol:licitud respecte dels
preceptes que han de ser l'objecte del nostre pronunciament. La descripcio,
el detall de les questions plantejades per l'escrit de peticié del dictamen,
I'examen i la conclusid sobre les normes concretes els diferim als fonaments
juridics seglients, segons l'estructura que tot seguit enunciarem. El motiu
d’'aquest petit canvi en la sistematica de la nostra analisi, en el sentit
d’alleugerir aquest fonament juridic, respon a la complexitat técnica de la
materia i a I'heterogeneitat de les mesures de la norma, la qual si és
tractada en diferents parts segregades per raé de l'ambit a que fan

referencia facilita la claredat expositiva.

1. El Reial decret llei objecte de dictamen, que ha estat convalidat per I’Acord
de la Diputacié Permanent del Congrés dels Diputats de 27 de novembre de
2019 (publicat per la Resolucié de la Presidencia del Congrés de la mateixa
data al BOE num. 291, de 4 de desembre de 2019), consta de set articles,
estructurats en cinc capitols, una disposicid addicional, tres de transitories i

tres de finals.

El seu contingut és heterogeni i comprén un feix divers de mesures en
materia de documentacié nacional d’identitat (cap. I, art. 1 i 2); identificacio
electronica davant les administracions publiques, ubicacié de determinades
bases de dades i dades cedides a altres administracions (cap. II, art. 3 i 4);
contractacid publica (cap. 1III, art. 5); seguretat en matéria de
telecomunicacions (cap. IV, art. 6, i disp. add. Unica), i coordinacido en

materia de seguretat de les xarxes i sistemes d’informacioé (cap. V, art. 7).
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2. L'escrit de peticié del Dictamen qiestiona, en primer lloc, I'adequacié de
I'instrument normatiu emprat pel Govern de I'Estat en la mesura que, al seu
parer, no estarien acreditades les raons d’extraordinaria i urgent necessitat
que el justifiqguen i que ordena ambits que no son susceptibles de ser

regulats mitjancant reial decret llei.

Fetes aquestes observacions sobre I'Us de la figura de l'instrument normatiu
emprat, el Govern de la Generalitat entén que les mesures incorporades per
la norma podrien incidir en les competencies de la Generalitat en matéria de
comunicacions electroniques, organitzacié de la seva Administracié i regim
juridic i procediment de les administracions publiques catalanes i en matéria
de seguretat publica, reconegudes en els articles 140.7, 150, 159 i 164 EAC,
respectivament. Aixi mateix, qlestiona que la intervencié administrativa que
s’atribueix al Govern de I'Estat en aquest ambit de les xarxes i els serveis de
comunicacions electroniques sigui susceptible de ser duta a terme sense
autoritzacié judicial, amb la conseglient potencial afectacié de drets

fonamentals.

L'escrit de peticid recull una descripcié del contingut dels cinc capitols del
RDL 14/2019, acompanyada de I'explicacié dels dubtes que alguns dels seus
preceptes susciten, tot i que finalitza amb una sol-licitud genérica de
pronunciament sobre I'adequacié a la Constitucié i a I'Estatut d’autonomia
dels articles 1, 2, 3, 4, 6 i 7, de la disposicié addicional Unica i, per connexid,

de les disposicions transitories primera i segona i la disposicio final primera.

Respecte dels preceptes citats per la sol-licitud de dictamen, aquest Consell
examinara, tal com ho estableix la nostra Llei (art. 24 LCGE), aixi com la
practica consolidada en la nostra funcid consultiva i la jurisprudencia

constitucional mateixa, les normes respecte de les quals s’aporti una minima
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justificacido quant a les raons de la seva possible inconstitucionalitat o

antiestatutarietat.

3. D’acord amb aix0 anterior, per donar resposta a la peticid, en el fonament
juridic segon analitzarem el compliment per part de la norma dictaminada

dels requisits constitucionals del decret llei ex article 86.1 CE.

Seguidament, en el fonament juridic tercer examinarem les mesures en
materia de documentacio nacional d’identitat establertes en els articles 1 i 2
RDL 14/2019, pels quals es modifiquen l'article 8.1 de la Llei organica
4/2015, de 30 de marg, de proteccié de la seguretat ciutadana (en endavant,
LOPSC) i l'article 15.1 de la Llei 59/2003, de 19 de desembre, de signatura
electronica (en endavant, LSE), aixi com les mesures d‘identificacio i
signatura electronica davant les administracions publiques previstes a
I'article 3.u i .dos RDL 14/2019, en allo referit als articles 9.2.c i 10.2.c de la
Llei 39/2015, d’1 d’octubre, del procediment administratiu comd de les
administracions publiques (en endavant, LPACAP) i en la disposicid transitoria

primera, apartat 1, del Reial decret llei.

A continuacid, en el fonament juridic quart analitzarem, d’una banda, les
mesures en matéria de telecomunicacions regulades en l'article 6.u i .cinc
RDL 14/2019, que modifica els articles 4.6 i 81.1 de la Llei 9/2014, de 9 de
maig, general de telecomunicacions (en endavant, LGTEL), respectivament, i
I'article 6.dos, pel qual s’afegeix a 'esmentada LGTEL un nou apartat 3 al seu
article 6, juntament amb la disposicié addicional Unica del Reial decret llei,
sobre comunicacié de les xarxes de comunicacions electroniques en réegim

d’autoprestacié de les administracions publiques.

I, d'una altra, en aquest mateix fonament abordarem les mesures per
reforcar la coordinacid en matéria de seguretat de les xarxes i els sistemes

d'informacié previstes a larticle 7 RDL 14/2019, mitjancant el qual
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s’‘incorpora un nou apartat 3 a l'article 11 del Reial decret llei 12/2019, de 7
de setembre, de seguretat de les xarxes i sistemes d’informacid (en
endavant, Reial decret llei 12/2019).

Finalment, en el fonament juridic cinqué i darrer tractarem les qlestions
plantejades pel peticionari relatives al dret a la proteccié de dades personals
pel que fa a l'article 3.u i .dos RDL 14/2019 en relacié amb l’'addicié d'un nou
apartat 3 als articles 9 i 10 LPACAP i, per connexid, el seu régim transitori
(disp. trans. primera, apt. 2 RDL 14/2019); l'article 4.u pel qual s’afegeix un
nou article 46 bis a la Llei 40/2015, d'1 d’octubre, de regim juridic del sector
public (en endavant, LRISP) i el seu regim transitori (disp. trans. segona RDL
14/2019), i l'article 4.dos, que modifica I'article 155 LRISP.

Pel que fa a la disposicié final primera, relativa als titols competencials que
habiliten la norma dictaminada, ens hi referirem, si escau, i per connexio,

guan analitzem els preceptes concrets en els esmentats fonaments juridics.

Segon. L’'examen del compliment dels requisits constitucionals del
decret llei de I'article 86.1 CE i la seva aplicacio al Reial decret llei
14/2019

Ens correspon en aquest fonament juridic examinar préviament el canon de
constitucionalitat del decret llei, d’acord amb [I'article 86.1 CE, per aplicar-lo
posteriorment als preceptes questionats de la norma objecte de dictamen.
Per aix0, efectuarem, de primer, una analisi succinta de la configuracié
d’aquest tipus de norma, ampliament estudiada per aquest Consell en altres
dictamens. També farem un recordatori breu de la jurisprudéncia
constitucional corresponent, a bastament citada en els nostres

pronunciaments consultius.
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Com ja hem afirmat amb anterioritat i de forma reiterada en diversos
dictamens, el decret llei es configura com una norma juridica amb rang de
llei, dictada pel Govern amb caracter excepcional. Suposa |‘atribucié de
I'exercici de la potestat legislativa ordinaria del Parlament al Govern,
exceptuant d‘aquesta manera el monopoli parlamentari de la potestat
legislativa (art. 66.2 CE). Per aquesta rad, la utilitzacid d’aquest tipus de
disposicions ha de ser duta a terme de forma restrictiva i, conseglientment,
ha de respectar de manera inexcusable els limits formals i materials que
preveu l'article 86.1 CE (per tots, DCGE 5/2019, de 23 de juliol, F] 3).

Amb relacié a aquests requisits, tant pel que fa al pressupodsit formal
habilitant com als limits per raé del seu objecte (aspectes, ambdds,
demanats a la sol-licitud de dictamen), ens remetem a la nostra doctrina
consultiva consolidada (entre d’altres, DCGE 5/2012, de 3 d’abril, F] 2;
6/2012, d’1 de juny, FJ 2; 25/2014, d'11 de desembre, F] 3, i més
recentment DCGE 5/2019, FJ 3). Per tant, en nom de la brevetat i la
simplificacié, en resumirem el seu contingut, en allo que ara més ens
interessa. Simultaniament, també recordarem, sense fer-ne citacio literal, la
jurisprudéncia del Tribunal Constitucional relativa als decrets llei (en
particular, STC 34/2017, d’1 de marg, on es fa una sintesi de la seva
interpretacid). Sobre aquest punt, sigui dit d’entrada, en la tasca d’escrutini
de la presencia del pressuposit habilitant del decret llei, aquest Consell ha
estat més exigent que la jurisprudencia constitucional i ha questionat
repetidament 1'Us excessiu d’aquesta figura normativa, cosa «que no deixa
de ser preocupant des de la perspectiva constitucional, per molt que es
prevegi una sessié de convalidacié parlamentaria» (per tots, DCGE 5/2019,
FJ 3).

1. En primer lloc, procedirem, per tant, a I'examen de l'existéncia o no de

I'extraordinaria i urgent necessitat, aixi com també de la connexié de sentit
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entre les mesures aprovades i la situacié a la qual pretén donar solucié, que

son elements, ambdds, del pressuposit formal habilitant.

Respecte d’aquesta questid, la sol-licitud de dictamen expressa els seus
dubtes sobre la inadequacié del Reial decret llei, en tant que «no s’acrediten
degudament les raons d’extraordinaria i urgent necessitat que el
justifiquen». A més, indica que el preambul Unicament esmenta els riscos
des de la perspectiva de la seguretat publica, «quan aquests ja formen part
de la propia estructura de l'esquema de seguretat», aprovada amb

anterioritat.

A) Com deiem en el fonament juridic tercer del DCGE 25/2014, la naturalesa
extraordinaria de la necessitat ha estat interpretada pel Tribunal
Constitucional i pel Consell com el suposit excepcional en el qual una situacio
conjuntural de dificil previsié requereix una intervencié normativa immediata
per part del Govern per fer front als objectius de governabilitat (per totes,
STC 137/2011, de 14 de setembre, F] 4, i també DCGE 15/2014, de 3 de
juliol, FJ 2.3). Es suficient, pel que fa a I'abast de la necessitat, que aquesta
s’origini en les tasques concretes i habituals del Govern i no cal que siguin
necessitats extremes o absolutes (STC 6/1983, de 4 de febrer, F] 5).

La doctrina jurisprudencial s’ha mostrat, en termes generals, més procliu a la
validacié del decret llei, quan es tracta «de las actuaciones desarrolladas en
los ambitos de la politica social y econdmica» (STC 68/2007, de 28 de marg,
FJ 12) o en circumstancies d’especial conjuntura economica, que exigeixen
una resposta normativa urgent, sempre que aquestes hagin estat
degudament exposades i justificades en el text de la disposicid. Tanmateix,
no n’hi ha prou amb partir de conjectures, siné que cal verificar-ho sobre una

concreta situacié factica, que ha de ser evidenciada pel Govern de |'Estat.
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En aquest sentit, el Tribunal ha insistit que s’han de tenir presents «las
situaciones concretas y los objetivos gubernamentales» (STC 329/2005, de
15 de desembre, F] 5), que han conduit a I'emissié d'un decret llei especific.
El requisit consistent a justificar de forma explicita i raonada I'existéncia del
pressuposit habilitant és una exigéncia que no pot decaure en cap cas, ni tan
sols quan s’inscriu en situacions de crisi economica (DCGE 16/2013, de 15 de
novembre, FJ 3.3), circumstancia que, sigui dit d’avancada, tampoc no es
produeix en el suposit que estem dictaminant, el qual, com veurem més
endavant, afecta altres mateéries, singularment la seguretat publica en

diferents ambits, com indica el titol mateix de la norma.

Precisament la manca de justificacié de la necessitat ha fonamentat el
viratge de la jurisprudéencia constitucional cap a una concepcié més estricta
de la utilitzacio del decret llei, que, en algunes ocasions, ha conduit cap a la
inconstitucionalitat de la disposicid governativa examinada i que té com a
exponent clar la STC 68/2007, en la qual el Tribunal no admet la
fonamentacié de |'extraordinaria i urgent necessitat mitjancant una clausula
ritual, forca abstracta. Per contra, exigeix que el Govern expliqui en concret i
raoni suficientment per qué ha considerat que es dona aquest tipus de
situacid, per molt que I'apreciacié inicial de la seva existéncia es consideri un
judici politic que correspon efectuar al Govern (FJ 10), el qual no ha de fer
impossible el control de constitucionalitat. Aquesta linia ha estat seguida
posteriorment en altres pronunciaments (com ara les STC 150/2017, de 21
de desembre; 125/2016, de 7 de juliol; 29/2015, de 19 de febrer, i
137/2011, de 14 de setembre). Més recentment, en la STC 61/2018, de 7 de
juny, el Tribunal ha insistit novament que s’ha de fugir de «férmulas rituales

0 genéricas» que no permeten justificar la necessitat (FJ 7).
Ates que en la determinacid d‘alldo que constitueix una necessitat
extraordinaria els poders publics gaudeixen d’'un marge de discrecionalitat

raonable, la funcié de control d’aquest Consell s’ha de limitar a verificar que

10
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els motius siguin suficientment explicits, raonats i mancats d’aparenca
d’arbitrarietat (per tots, DCGE 5/2019, FJ 3, i 5/2015, de 20 d’abril, F] 2),
sotmetent-los a un test formal de raonabilitat (DCGE 6/2012, FJ 2; 11/2012,
de 22 d’agost, F] 5,1 15/2014, FJ 2.3).

Com deiem en el DCGE 6/2012, i acabem de recordar, el pressuposit
habilitant «ha de ser verificable i, per tant, els motius de la seva justificacid
han de constar de manera expressa» (FJ 2). Aixi doncs, la revisiéo d’aquest
Consell ha de constatar I'existéncia d’'una «exposicié motivada i fonamentada
de la justificacido per la qual es recorre a la via del decret llei, per tal de
descartar el seu Us abusiu o arbitrari» (DCGE 15/2014, FJ] 2.3).

Per efectuar la tasca de verificacid, el Tribunal Constitucional exigeix que la
justificacid es desprengui en tot cas de I'analisi conjunta del preambul de la
norma, i dels documents que s’adjunten al seu expedient de tramitacio, aixi
com del debat de convalidacid del decret llei corresponent, cosa que

examinarem seguidament.

De l'analisi de les dades de qué disposem respecte del RDL 14/2019 es
constata que ni en el preambul ni en el debat de convalidacié davant la
Diputacié Permanent del 27 de novembre de 2019 (DSCD num. 14), encara
en els darrers dies de la XIII legislatura, no s’acredita de forma explicita i
raonada una justificacié suficient per avalar la constitucionalitat del Reial
decret llei ex article 86.1 CE, com ho exigeix la jurisprudéncia del Tribunal
Constitucional (per totes, STC 11/2002, de 17 de gener, F] 4). Aixi, entenem
gue no es pot inferir I'existéncia d’'una extraordinaria necessitat, tant pel que
fa a la norma en el seu conjunt com especificament respecte de cadascun

dels preceptes que s’hi contenen, com exposem a continuacio.

En el preambul es mencionen dues situacions de naturalesa diversa que,

eventualment, podrien justificar la necessitat de dictar un decret llei.

11
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D’'una banda, a l'inici, de forma general s’afirma que «[l]a societat actual
requereix adaptacions en |'esfera digital que exigeixen una traduccié en el
pla normatiu. El desenvolupament i I'Us de les noves tecnologies i les xarxes
de comunicacions per part de les administracions publiques s’esta accelerant.
Aix0 exigeix establir sense demora un marc juridic que garanteixi l'interes
general i, en particular, la seguretat publica» (apt. I, par. primer). Aquesta
diagnosi no és nova, com reconeix el proemi del Reial decret llei quan
esmenta el caracter estratégic de la seguretat publica, avalat per la Llei
36/2015, de 28 de setembre, de seguretat nacional. La dita estrategia de
seguretat nacional va ser aprovada pel Reial decret 1008/2017, d’'l de

desembre (apt. I, par. segon i tercer).

La mateixa argumentacid, i amb unes paraules semblants, també de caracter
geneéric i abstracte, es reprodueix posteriorment en l'apartat dedicat a la
justificacid competencial de la norma quan se sosté que «les mesures que
conté aquest Reial decret llei tenen com a finalitat incrementar I'estandard de
proteccid de la seguretat publica davant les amenaces creixents que planteja

I'is de les noves tecnologies» (apt. VI, par. cinque).

D’altra banda, es diu igualment que «[e]ls recents i greus esdeveniments
esdevinguts a part del territori espanyol han posat de relleu la necessitat de
modificar el marc legislatiu vigent per fer front a la situacié. Aquests fets
demanen una resposta immediata per evitar que es reprodueixin successos
d’aquesta indole amb I'establiment d’'un marc preventiu amb aquesta
finalitat» (apt. I, par. sise€) i es vincula amb la disquisicié anterior, sobre les
ciberamenaces, quan s’hi afegeix que «i sempre en vista dels Ultims

successos en territori espanyol» (apt. VI, par. cinque).

Per tant, es fa referéncia de passada a una greu situacié indeterminada en

una part de I'Estat i a uns successos, sense concretar ni els fets produits, ni

12
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on precisament s’ha ocasionat aquesta afectacié dels drets dels ciutadans i

de la seguretat publica.

A més a més, quan el preambul exposa les diverses parts del contingut de la
norma tampoc no esmenta perque calen els canvis que incorpora, des de la

perspectiva de la seva extraordinaria necessitat.

En la presentacié del Reial decret llei per part de la ministra d’Economia i
Empresa en funcions durant l'acte de convalidaci6 abans esmentat, tampoc
no es van aclarir cap d’aquests dubtes, ja que no va tractar en cap moment
les raons que avalaven una extraordinaria necessitat, ni tampoc no va
concretar la situacié que es pretenia afrontar amb aquesta disposicid, ni tan
sols la localitzacid dels fets que meritaven una actuacid normativa estatal

extraordinaria.

Arribats a aquest punt, considerem que la utilitzacié per part del preambul de
formules rituals i abstractes, com ara que la societat actual exigeix una
adaptacid en l'esfera digital o que l'acceleracié en 1'Us de les noves
tecnologies per part de I’Administracid exigeix establir un marc juridic que
garanteixi l'interes general, o I'Us d’expressions ambiglies o imprecises, tals
com «greus esdeveniments», «successos d’aquesta indole», sense cap altra
concrecio, tampoc en el debat de la convalidacid del decret llei, no permeten
albirar la situacid, bé conjuntural o bé estructural, a la qual pretén donar
resposta el Reial decret llei, ni, per descomptat, concretar si té el caracter
d’excepcional, greu, rellevant i imprevisible que habilitaria I'Us de la potestat
legislativa extraordinaria del Govern. En conseqliéncia, aquesta aparent
justificaci6 no és admissible constitucionalment per acreditar el requisit

habilitant per dictar el Reial decret llei.

Tot aixd anterior es fa encara més palés tenint en compte que la disposicid

legislativa dictaminada compreén la modificacié de diversos ambits materials
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(principalment, documentacié nacional d‘identitat, administracié digital,
contractacié publica, telecomunicacions i protecci6 de dades) i dels seus
corresponents instruments normatius, que haurien necessitat, al nostre
parer, d’'una fonamentacié especifica i singularitzada. Com hem sostingut
recentment en el DCGE 5/2019 (FJ 3), «si les mesures que conté un decret
llei s6n diverses [...], les situacions concretes d’urgéncia i necessitat que
justifiquen la seva adopcié també sén susceptibles de ser-ho (STC 199/2015,
FJ 5, i 61/2018, FJ] 6, i, aplicant aquesta doctrina, DCGE 11/2012, F] 5, o
5/2015, F] 2)».

Respecte a la precitada nota d’imprevisibilitat, el fet que el Reial decret llei
inclogui un conjunt de reformes legislatives recents no abona tampoc
aquesta idea. Les tematiques distintes que tracta la norma que dictaminem,
ja havien estat discutides en seu parlamentaria, si bé no plenament en la
direccié suara proposada. En aquest sentit, la STC 137/2011 diu que «la
situacion [...] que se pretende afrontar en el precepto recurrido ya habia sido
apreciada y puesta de manifiesto con anterioridad en otros instrumentos

normativos que precedieron al Real Decreto-ley» (FJ 7).

En conseqgliéncia, és palmaria la insuficiencia de la deguda justificacié de
I'existéncia d’una situacio greu, rellevant, excepcional o imprevisible a la qual
fer front i, per tant, del caracter extraordinari de la necessitat de dictar

aquest Reial decret llei.

B) Juntament amb el caracter extraordinari de la necessitat, el compliment
del pressuposit formal habilitant exigeix la preséncia de l'element de la
urgencia. Per caracteritzar-la, la jurisprudéncia del Tribunal Constitucional ha
interpretat que «[e]l fin que justifica la legislacién de urgencia no es otro que
subvenir a “situaciones concretas de los objetivos gubernamentales que por
razones dificiles de prever requieran una acciéon normativa inmediata en un

plazo mas breve que el requerido por la via normal o por el procedimiento de
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urgencia para la tramitaciéon parlamentaria de las leyes”» (per totes, STC
137/2011, FJ 4). En un sentit analeg, la nostra doctrina consultiva entén que
«el Govern Unicament estaria legitimat per exercir la seva potestat
normativa mitjancant decret llei quan per la via de la tramitacio
parlamentaria de naturalesa més urgent no fos raonablement viable o
possible assolir els objectius perseguits per l'acci6 normativa» (DCGE
15/2014, FJ 2.3, que es remet al DCGE 7/2010, de 22 d’abril).

De la mateixa manera que l'extraordinaria necessitat, la urgencia cal que
també sigui justificada de manera motivada i expressa (DCGE 7/2012, de 8
de juny, FJ 3.3). Aixi, hem recordat els dictamens del Consell Consultiu (DCC
268, de 31 de maig de 2005, F II, i DCC 292, de 8 d’abril de 2009, F II) en el
DCGE 7/2010, de 22 d’abril, on s’afirmava que «la urgent necessitat de
proveir de norma reguladora una determinada situacié factica s’ha
d’identificar i concretar en el contingut de les disposicions generals emanades
a aquest efecte» (FJ 3). I, en ocasié del nostre pronunciament sobre un
Decret llei de la Generalitat, hem afegit que «l’excepcionalitat de la
necessitat ha d’anar acompanyada de la constatacid, motivada i expressa,
gue el procediment en seu parlamentaria afectaria decisivament, per raons
de temps excessiu, |'obtencid de l'efecte o els resultats cercats per les
mesures exigides per tal de fer-hi front» (DCGE 17/2013, de 15 de
novembre, FJ 2, que recull el DCGE 6/2012, d'1 de juny, FJ 2).

En el suposit que ens ocupa, i a tall de justificacidé d’'una necessitat urgent,
tant en el preambul del Reial decret llei (apt. III, par. cinque) com en la seva
presentacié davant la Diputaci6 Permanent (DSCD esmentat, p. 14)
s’addueix el fet que les cambres es troben dissoltes. Per aquesta rad, el Reial
decret llei s'ha convalidat davant la Diputacié Permanent i no davant el Ple
del Congrés de Diputats. Es cert que aix0 és aixi i, a més, que un govern en
funcions no pot presentar projectes de llei per ser tramitats (art. 21.5 de la

Llei 50/1997, de 27 de novembre, del Govern), per la qual cosa cal tenir en
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compte quan s'’iniciara la nova legislatura (que va tenir lloc el 3 de desembre
de 2019, pocs dies més tard de la convalidacid) i quan podra ser efectiva la
presentacié de projectes de llei per ser debatuts. El Reial decret llei ha entrat

en vigor el 6 de novembre, quasi un mes abans d’iniciar-se la XIV legislatura.

D’entrada, i en l'‘analisi de la urgéncia des de la perspectiva que el
procediment legislatiu ordinari no possibiliti cap via per a I'adopcié de les
mesures sense haver de recorrer a la figura del decret llei, hem de dir que
I'especial i especific fet que acabem d’exposar corroboraria en certa manera,
i a priori, la utilitzacié d'aquest tipus de norma, ja que ens situa en un cert
context d’incertesa temporal i, per tant, d’'urgéncia, pel fet que el Govern no
disposaria de cap altre instrument legislatiu per aprovar rapidament les
mesures pertinents per fer front a una justificada necessitat extraordinaria.
Certament, no podria presentar un projecte de llei perqué les cambres estan
dissoltes i, una vegada constituides, hauria d’esperar que es constituis un
nou Govern per poder-lo presentar. Perd aix0 anterior no és, a parer nostre,
suficient, pel que es dira després, per acreditar |'existencia de la necessitat
urgent, ja que ha de quedar fonamentada la peremptorietat de l'accio
legislativa i, per tant, la impossibilitat d’obtenir el mateix resultat mitjancant
I'aprovacié d’'una disposicid que segueixi la tramitacié ordinaria o urgent en
les cambres legislatives (DCGE 17/2013, de 15 de novembre, FJ 2).

Es il-lustratiu assenyalar, en aquest sentit, que aquest Consell no ha
considerat com a fonament acreditatiu d'un suposit d’urgéncia la mera
hipotesi de l'exhauriment de la legislatura, atesa la possible convocatoria
anticipada d’eleccions. Aixi, en el DCGE 5/2015, vam declarar que el dit fet
conjuntural, «ni que arribi a produir-se, no pot operar com a justificacio» (FJ
2.2). Aix0 suposaria, en paraules del precitat Dictamen (interpretant I'art.
64.1 EAC, als nostres efectes aplicable a I'art. 86 CE), una «desnaturalitzacio
d’'un suposit previst exclusivament per a situacions que, per la seva

caracteritzacié factica, generalment sobrevinguda, necessiten una normativa
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immediata en bé de l'interés public», condicié «ben distinta i incompatible»
amb un recurs per fer front a contextos derivats de decisions o motivacions

estrictament politiques (FJ 3).

Per tant, per efectuar l'escrutini sobre |'existéncia de la urgencia de la
situacid és necessari no només citar expressament la concreta situacié que
es vol afrontar amb rapidesa, sind també exposar una fonamentacid per part
del Govern de I'Estat de quins serien, en el cas que ens ocupa, els perjudicis i
obstacles que es derivarien d’esperar la constitucio i presentacié de projectes
de llei, en una tramitacié legislativa ordinaria, fins i tot a través del tramit
legislatiu d’urgencia (STC 68/2007, FJ 12).

Aquest punt s’explicita, de manera molt genérica i poc motivada, en el
preambul del Reial decret llei i en la seva presentaci6 en el debat de
convalidacid. Aixi, I'Unica referencia que s’efectua en el primer és al fet que
la introduccié de les mesures a través d’un projecte de llei no es pot fer en el
moment present perque les cambres estan dissoltes i no se’n pot dilatar
I'adopcié fins a la Constitucié de les Corts Generals perque, fins i tot amb la
utilitzacié aleshores del tramit d’urgéncia, «no s’aconseguiria reaccionar a
temps» (apt. III. par. cinqué). Per la seva banda, pel que fa al debat de
convalidacid, la ministra repeteix que es tracta d’'una norma urgent «habida
cuenta de la celeridad con la que se estan produciendo los avances en esta
materia y dada la situacién politica actual, con el Gobierno en funciones y las
Camaras disueltas. Esperar a la constitucién de las nuevas Cortes y tramitar
un proyecto de ley habria impedido contar con la suficiente celeridad con un
marco juridico preventivo que sirva para proteger los derechos vy libertades
constitucionalmente reconocidos» (DSCD esmentat, p. 14). L’Unica
justificacié que s’aporta, doncs, és que mancaria la «celeritat suficient» per a
I'adopcié de les mesures, perd se segueixen sense exposar els fets concrets
que les justificarien ni tampoc no es descriuen els efectes que fan necessaria

una reaccié immediata i no solament preventiva.
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A més a més, continuant amb el debat de convalidacié, en la resposta de la
ministra als representants dels grups parlamentaris, aguesta sosté que «esta
claro que se trata de una realidad que cambia de forma vertiginosa. Por eso
estoy convencida de que tendremos ocasion de trabajar conjuntamente para
seguir desarrollando el marco normativo en el ambito digital en la préoxima
legislatura, y tener asi en cuenta algunas de las propuestas que se han
hecho hoy aqui» (DSCD esmentat, p. 31). D’aix0 anterior es despren la
voluntat que les mesures incorporades al Reial decret llei es tornin a
presentar i debatre al llarg de la legislatura seglient, perqué la XIII
legislatura esta a punt de finalitzar. La finalitat de replantejar el contingut de
la norma podria posar en qliestid el seu caracter urgent, ja que hi ha una
intenci6 manifesta d’incorporar les propostes dels grups en una o altres
normes, que hauran de ser noves, atés que el dit Reial decret llei no s’ha
sotmés a la tramitaci® com a projecte de llei per convertir-se en llei (art.
86.3 CE).

En conseqliéncia, manca l'argumentacid del per qué és indispensable
recorrer al decret llei per tal de trobar a temps una solucié que no es podria
assolir amb el procediment legislatiu ordinari, tant en general com en

particular per als preceptes objecte de dictamen.

Per acabar amb la nostra argumentacio, i tal com varem sostenir en el DCGE
15/2014 (FJ 2), si bé doctrinalment, a l'efecte del seu examen, el caracter
imprevisible o extraordinari de la necessitat és tractat separadament de la
urgencia, des d’un punt de vista factic comparteixen les circumstancies i
motivacions que duen a valorar la situacié com a extraordinaria, en un cas, i
urgent, pel que fa a la via legislativa descartada. Per tant, la manca de
concrecid de la situacid o les situacions a les quals pretenen fer front les

mesures previstes en el decret llei i la justificacié inexistent del seu caracter
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extraordinari fan alhora impossible determinar perque no es pot atendre a la

via legislativa ordinaria.

Conseglentment, estem en condicions d’afirmar que no queda acreditada ni
justificada suficientment I'existéncia d’'una necessitat urgent de dictar el Reial
decret llei objecte de dictamen en el seu conjunt i dels seus preceptes en

concret.

Exposat aix0 anterior resulta innecessari detenir-nos en altres elements
qualificadors de la urgéncia, com ara, I'’examen del caracter immediat dels
efectes o l'instantani de les mesures adoptades, com es posa en relleu a la
jurisprudéncia constitucional (STC 332/2005, de 15 de desembre, FJ 7, i STC
96/2014, de 12 de juny, F) 7); és a dir, fins a quin punt les mesures
incorporades al decret llei modifiquen de manera instantania la situacio
juridica existent a fi de fer-hi front (STC 39/2013, de 14 de febrer, F1 9, i
1/2012, de 13 de gener, F] 11, entre d’altres).

C) Per concloure amb I'analisi del pressuposit formal habilitant, hem de
referir-nos a I'exigencia de la connexid de sentit, o la congruencia entre les
mesures adoptades per la disposicio i la finalitat que persegueix. EI DCGE
6/2012, FJ 2, ho sintetitza de manera que s’ha d’identificar com |'existéncia
d’un vincle raonable entre les dites mesures i la situacid que exigeix l'accio
normativa (en aquest sentit, STC 1/2012, FJ 6, 7 i 11), per la qual cosa
s’hauran de rebutjar aquelles que «por su contenido y de manera evidente,
no guarden relacion alguna, directa ni indirecta, con la situacién que se trata
de afrontar» (STC 1/2012, FJ 11).

La mesura establerta ha de mantenir «la necesaria conexion entre la facultad
legislativa excepcional y la existencia del presupuesto [de hecho] habilitante»
(STC 68/2007, F] 6), regla que obliga que el contingut especific d’allo que

substantivament prescriu la disposicid aprovada respongui a la situacio
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d’extraordinaria i urgent necessitat. Es imprescindible examinar el contingut i
I'estructura de la disposicié normativa aprovada pel Govern (DCGE 16/2013,
FJ 3.4) per escatir si hi ha congruéncia entre la necessitat de dictar-lo i les

mesures que l'integren.

En el nostre cas, en no haver-se especificat quina és la situacid
extraordinaria que es vol afrontar, i que fa necessaria I'emissiéo d’'un decret
llei, dificilment es pot vincular aquesta indeterminacié amb les mesures que
el Reial decret llei adopta, de forma que es desacredita la connexié de sentit
respecte de tot el seu contingut, qliestié que com hem dit abans, constitueix
un requisit exigit per la jurisprudéncia constitucional. A més, ja hem
mencionat que les mesures responen a subambits normatius diferents que
potser adverteixen de l'existéncia d’una pluralitat de situacions que es volen
redrecar, aspecte que tampoc queda aclarit ni fonamentat pel Govern de
I'Estat.

D) Finalment, una vegada hem verificat que la definicié que el Govern ha fet
de la situacié de necessitat extraordinaria i urgent no ha estat ni explicita ni
raonada, i hem constatat la impossibilitat de vincular la situacié que es
pretén afrontar amb les mesures previstes en la disposicié esmentada, estem
en condicions d‘afirmar que el Govern de I'Estat no ha justificat
I'acompliment del requisit formal del pressuposit habilitant que legitima la
validesa constitucional de 1'ds del decret llei ex article 86.1 CE, i, en

consequiencia, el RDL 14/2019 vulnera aquest precepte constitucional.

2. Seguidament, tractarem dels limits del decret llei per raé de l'objecte
regulat. Sobre aixd0 hem de dir que l'ambit material vedat a aquestes
disposicions ha estat analitzat per la jurisprudéncia constitucional i per
aquest Consell. En particular, ens servira de referéncia tant la primerenca
STC 111/1983, de 2 de desembre (FJ 8), com la doctrina desenvolupada en
resolucions posteriors, com ara les STC 182/1997, de 28 d’octubre (F]1 6i 7),

20



CoNsELL DE GARANTIES ESTATUTARIES DE CATALUNYA

i 329/2005 (FJ 8). Pel que fa al Consell, resumirem els DCGE 2/2019, de 22
de febrer (F] 2.3); 5/2015 (FJ 2.4), i 5/2012 (FJ] 2.2).

L'article 86.1 CE fixa els limits materials a qué necessariament s’haura
d’atenir el Govern quan dicti un decret llei, entre els quals, als nostres
efectes, no podra afectar els drets, els deures i les llibertats dels ciutadans

regulats en el titol I.

La jurisprudencia constitucional ha interpretat que la figura del decret llei no
ha de ser entesa de manera tan restrictiva que n’impedeixi I'ds com a
instrument normatiu idoni per regular i donar resposta a circumstancies
canviants de la nostra societat (STC 329/2005, FJ 8). Una interpretacio
estricta i expansiva d’aquesta limitacié material continguda a l'article 86.1 CE
el buidaria de contingut i el faria inservible per regular, amb més o menys
incidéncia, qualsevol aspecte del titol I de la Constitucié (STC 111/1983, FJ]
8; 329/2005, FJ 8). En definitiva, si s’interpreta que I'expressid «no podran
afectar» concerneix qualsevol regulaci6 que incideixi en els drets
constitucionals regulats en el titol I, «el decret llei, com a instrument
normatiu previst a la Constitucidé i a |'Estatut, esdevindria practicament
inoperant» (DCGE 2/2019, FJ 2.3).

De conformitat amb la jurisprudéncia constitucional esmentada, no tota
regulacid que afecti un dret reconegut al titol I de la Constitucid esta
prohibida materialment a la figura del decret llei. Seguint aquesta
interpretacid, aquesta norma no pot regular, en cap cas, el regim general del
dret ni tampoc els seus elements essencials (STC 111/1983, F] 8, i
182/1997,F1 6 7).

Aixi, d'acord amb el DCGE 5/2015, quan un decret llei afecti els precitats
drets «haura de respectar el limit infranquejable dels elements essencials del

seu regim general, sense alterar-lo ni modificar-lo de manera que no s’innovi
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en la configuracid que el fa recognoscible com a tal. La modulacié i la
concrecid de lI'abast i el rigor de I'acotament [...] també variara, ha recordat
el Tribunal Constitucional, segons la naturalesa i, fins i tot, la ubicacio
sistematica del dret en el text constitucional, dins de les diverses seccions i
els capitols del titol I» (FJ 2.4).

En tot cas, com vam dir en el DCGE 5/2012, s’ha de subratllar que la
doctrina constitucional ha estat essencialment concebuda per evitar la
inaplicacié de fet de la figura del decret llei, que es derivaria d’una
interpretacid literal i, per tant, molt estricta, del concepte «afectar» que la

Constitucié va incorporar, de forma que:

«A partir d'aqui, podem fixar dos criteris basics que cal retenir a fi de
determinar I'abast de I'esmentada clausula restrictiva sobre el decret llei i que
es concreten en dos aspectes: d’una banda, que la legislacié d’urgéncia no
reguli el régim general dels drets, els deures i les llibertats del titol I CE i que
la interpretacié constitucionalment adequada tingui en compte la configuracio
constitucional dels drets en qlestid, la seva ubicacié sistematica en el titol I
CE; i, de I'altra, el major o menor grau d’intensitat o rigor de les garanties de

les quals gaudeixen, en virtut del que estableix I'article 53 CE.» (FJ 2.2)

D’aquesta manera, s’afirma en el precitat Dictamen i fonament que
«entenem que el “regim general” d’un dret, d'un deure o d’una llibertat és
equiparable a I'establiment del seu régim juridic, és a dir, a I'ordenacié de les
regles relatives a la titularitat, a I'objecte, a la forma o al procediment que
defineixen el dret, a més de les referides als limits i a les garanties per al seu
exercici, tots ells elements essencials del dret» (DCGE 5/2012, F] 2.2).

Aixi doncs, ens pertoca examinar si els preceptes sol-licitats del Reial decret

llei «afecten» en el sentit de I'article 86.1 CE alguns drets fonamentals.
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D’entrada, podem descartar una serie de preceptes perque no tenen cap
relacio, ni tan sols indirecta, amb els drets fonamentals, com ara la regulacié
del DNI, en document fisic o electronic (art. 1 i 2 RDL 14/2019); la dels
sistemes d'identificacié i signatura electronica dels interessats davant les
administracions publiques (art. 3.u i .dos RDL 14/2019, pel que fa als art.
9.2.c i 10.2.c LPACAP); la coordinacié en materia de seguretat de les xarxes
(art. 7); les xarxes de comunicacions electroniques en regim d’autoprestacié
(disp. add. unica) i els titols competencials invocats per I'Estat per dictar la
norma (disp. final primera), el contingut dels quals es tractara en els

fonaments juridics seglents.

D’altres, com analitzarem posteriorment amb més detall, regulen aspectes
relacionats amb el dret a la proteccié de dades de caracter personal (art.
18.4 CE), per tal com incideixen sobre la figura de les transferéncies
internacionals de dades personals, quant a la ubicacié territorial dels
recursos per al seu tractament i la gestid de determinats sistemes
d’identificacié i signatura electronica en el procediment administratiu (art.
3.u i dos RDL 14/2019, pel que fa als articles 9.3 i 10.3 LPACAP) o per a la
gestio de determinats sistemes d’'informacid i de comunicaci6 de les
administracions publiques (art. 4.u RDL 14/2019, respecte del nou article 46
bis LPACAP) i també sobre les comunicacions de dades entre administracions
publiques (art. 4. dos RDL 14/2019, quant a l'article 155 LRISP). Ara bé,
podem avancar que els preceptes mencionats, com veurem, no estableixen
el régim juridic d’aquest dret, en la mesura que no ordenen les regles
relatives a la titularitat, I'objecte, el conjunt de les facultats que el configuren
o defineixen, ni els limits o les garanties per al seu exercici, cosa que s’ha
efectuat principalment amb la Llei organica 3/2018, de 5 de desembre, de

proteccid de dades personals i garantia dels drets digitals.

De fet, i en aquest sentit, el mateix preambul del Reial decret llei declara que

aquesta norma es limita a regular «aspectes merament puntuals respecte del
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tractament de dades personals per part de les administracions publiques i els
seus contractistes a I'’empara de I'habilitacié que contenen el Reglament UE
2016/679 del Parlament Europeu i del Consell, de 27 d’abril de 2016 i la Llei
organica 3/2018» (apt. IV, par. segon).

L'argumentacié anterior, en relacidé amb els articles 3 i 4 del Reial decret llei,
es pot fer extensiva a les disposicions transitories primera i segona per tal

com fixen el régim transitori de les modificacions d’aquests preceptes.

Pel que fa als preceptes relacionats amb les mesures per reforcar la
seguretat en materia de telecomunicacions, basicament I'article 6 del Reial
decret llei, en principi tampoc no haurien de constituir una real afectacié dels
drets fonamentals. Tanmateix, per la tecnica legislativa emprada, I'apartat u
i el cinc de l'article 6 RDL 14/2019, en la regulacié que fan de la intervencio
de les xarxes i els serveis de comunicacions electroniques i del cessament
d’'una presumpta activitat infractora, préviament a linici del procediment
sancionador, respectivament, poden tenir una certa repercussio sobre alguns
drets fonamentals i seran examinats després, motiu pel qual ens hem de
remetre a les consideracions que realitzarem en el fonament juridic quart.
Com es veura posteriorment, la seva analisi es vincula a la seva qualitat
normativa, susceptible d’afectar drets fonamentals (art. 18 i 24 CE) pero
sense que, en cap cas, tinguin per objecte regular els elements nuclears del
seu regim juridic, inclosos entre els limits materials de la figura del decret

llei.

Aixi doncs, de la lectura de les disposicions sol-licitades, i atesa la regulacid
material de caracter sectorial i puntual que duen a terme, es desprén que
cap d’elles pretén una regulacié del régim general dels drets mencionats, ni
en desenvolupa el seu contingut essencial, entés com les facultats o
possibilitats d’‘actuacié que els fan recognoscibles, ni comporta unes

limitacions substancials que els facin impracticables.
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Aix0 anterior, com hem advertit, sens perjudici de les precisions que farem
en els fonaments juridics seglients sobre el contingut i I’'abast dels concrets
preceptes qlestionats i, quan escaigui, sobre la vulneracié o no dels drets

suara esmentats.

En conseqliéncia, en aplicacié de la doctrina constitucional i consultiva que
acabem d’exposar, estem en condicions de dir que els preceptes sol:licitats
del Reial decret llei 14/2019, en no afectar el regim o els elements essencials

dels drets, no vulneren els limits materials que exigeix I'article 86.1 CE.

A tall de conclusié del que hem exposat en aquest fonament juridic, entenem
que el Reial decret llei 14/2019 i, en concret, els articles 1, 2, 3, 4, 6, 7, les
disposicions addicional Unica i transitories primera i segona i la disposicio
final primera sén contraris a l'article 86.1 CE, perqué no compleixen el

requisit constitucional de I'extraordinaria i urgent necessitat.

Tercer. L'examen de I|’adequacio constitucional i estatutaria dels
preceptes del Reial decret llei 14/2019 relatius al document nacional
d’identitat i a la identificacio electronica davant les administracions
publiques

En aquest fonament juridic tractarem primer les mesures introduides en
materia de documentacié nacional d’identitat (art. 1 i 2 RDL 14/2019 que
modifiquen els art. 8.1 LOPSC i 15.1 LSE, respectivament) i segonament ens
referirem a les que es relacionen amb la identificacié electronica davant les
administracions publiques (art. 3.u i .dos RDL 14/2019, en allo referit als art.
9.2i 10.2 LPACAP).
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Es tracta d’ambits regulatoris diferents, relatius a I'acreditacié de la identitat
d'una persona fisica i als sistemes d’identificacié electronica validats per als
interessats (ja siguin persona fisica o juridica) en la seva relaci6 amb les
administracions publiques. Com veurem a continuacid, les particularitats i el
context normatiu del document nacional d’identitat (en endavant, DNI),
d’'una banda, i els dels sistemes d’identificaci6 esmentats, de l'altra, ens
ubiquen en matéries competencials diferents, que permeten a I'Estat i a les
comunitats autonomes unes facultats normatives i executives distintes.
Tanmateix, el paper que el primer pot representar també com a sistema
d’identificacid dels interessats davant les administracions publiques justifica

gue ho tractem en aquest mateix fonament juridic.

1. Per tal de donar adequada resposta als dubtes de naturalesa competencial
que la sollicitud planteja en relaci6 amb el primer bloc de preceptes
questionats, sobre les mesures en matéria de documentacié nacional
d’identitat, haurem d’enquadrar materialment les normes questionades, a fi
de determinar el titol prevalent en que s’empara i el seu abast, cosa que
farem tenint en compte la descripcié del contingut i la finalitat dels preceptes
sol-licitats, la peticié del Govern, la naturalesa i les funcions del DNI, aixi

com els precedents i el context normatiu dels dits preceptes.

A) Resumidament, els articles 1 i 2 RDL 14/2019 modifiquen larticle 8.1
LOPSC i l'article 15.1 LSE, que, respectivament, regulen la naturalesa i els
efectes del DNI, en format fisic i electronic, en el sentit segient. D’una
banda, I'article 8.1 diu que els espanyols tenen dret a I'expedicié del seu DNI
i que aquest és un document public i oficial. A més, com a relativa novetat,
ho declara amb més emfasi, en prescriure que és «l|’Unic document» amb
suficient valor per si mateix per a l'acreditacié, «a tots els efectes», de la
identitat i de les dades personals del seu titular. D’altra banda, l'article 15.1
LSE diu que el DNI electronic acredita la identitat personal del seu titular, en

aquest cas electronicament, i permet la signatura electronica de documents,
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establint, com a novetat, una remissio als termes en quée l'article 8.1 LOPSC

disposa que el DNI acredita la dita identitat personal.

La disposicié final primera, apartat 1, del Reial decret llei que estem
dictaminant estableix que els articles 1 i 2 es dicten a I'empara de |'article
149.1.29 CE, que atribueix a I'Estat la competéncia exclusiva en matéria de
seguretat publica. La sol-licitud del Govern no nega que la materia regulada
pels esmentats preceptes s’ubiqui en I'al-ludit titol competencial de seguretat
publica (art. 149.1.29 CE), sind que centra el seu qlestionament en el
possible efecte restrictiu que la concreta regulacié que ara es fa pot tenir
sobre les competéncies de la Generalitat per determinar els sistemes
d’identificacié dels interessats davant les administracions publiques, incidint
en les competencies previstes als articles 150 i 159 EAC. En concret, critica
que la principal conseqliéncia d’aquesta modificacid és que la creacié de
sistemes d’identificacid i signatura haura d’anar precedida d’una identificacio

personal que només podra realitzar-se a través del DNI.

Sobre aix0, hem de comencar recordant que el DNI, que s’expedeix a tots els
espanyols, esdevé una conseqiiencia de la nacionalitat, de manera que tots
els ciutadans espanyols tenen dret a disposar-ne (art. 8.1 LOPSC). Aquesta
relaci6 amb la nacionalitat, tanmateix, és només indirecta i no implica cap
mena d’encavallament amb l'article 149.1.2 CE que, d’altra banda, també
atribueix en exclusiva a I'Estat la competéncia per regular aguest ambit

material, com veurem en descriure el canon competencial.

El dret dels ciutadans espanyols que |'Estat els expedeixi el DNI es relaciona
amb el dret a la identitat o al reconeixement de la personalitat juridica
previst a l'article 6 de la Declaracié universal de drets de I'hnome i a l'article
16 del Pacte internacional de drets civils i politics; relacié que deriva del fet
que l'esmentat document public és el mitja ordinari d’acreditacié de dita

personalitat juridica. Cal tenir en compte que la identitat d’'una persona
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fisica, com a dret, no només fa referéncia als trets i les dades personals que
la caracteritzen i la individualitzen, sin6 també al dret a coneixer els propis
origens i a la identitat sexual, entre d’altres, perd aquests darrers aspectes,
obviament, resten fora de la identitat més basica a qué es refereix el DNI i,
per tant, han de quedar al marge de 'objecte del present Dictamen. Aqui tan
sols ens limitarem a destacar que la importancia d’aquest dret I'ha posat en
relleu, darrerament, la recent STC 99/2019, de 18 de juliol, assenyalant que
«si bien este derecho no se reconoce como tal en la Constitucidon Espafiola de
1978, se puede considerar tacitamente incluido en el art. 10.1 CE, aparte de
que si esta reconocido tanto en el art. 8 de la Convencidn sobre los derechos
del nifio de 2006 como en la Carta europea de los derechos del nifio de
1992» (FJ 8).

Pel que interessa als efectes d’aquest Dictamen, cal tenir present, igualment,
que l'acreditacid de la identitat dels ciutadans és la premissa determinant i
imprescindible per tal que els poders publics puguin complir la seva funcié de
persecucid dels delictes i garantir també la seguretat ciutadana i la pau
social. Es en aquest ambit material de la seguretat publica (art. 149.1.29 CE)
on, precisament, se situen les mesures que atribueixen al DNI caracter
exclusiu i excloent, com a Unic document amb suficient valor per si sol per a
I'acreditacid, a tots els efectes, de la identitat i les dades personals del seu
titular. De fet, garantir el compliment dels fins que persegueix la llei de
seguretat ciutadana és el sentit al qual respon tota aquesta regulacié sobre
la documentacié i identificacié dels ciutadans espanyols, el valor probatori del
document nacional d’identitat i el passaport, aixi com els deures dels seus
titulars, i la incorporacié de les possibilitats d’acreditacié electronica de la
identitat i el manteniment de l’'exigencia d’exhibir-los a requeriment dels
agents de l'autoritat en els suposits i amb les garanties que preveu la llei
(art. 9.2 i 16 LOPSC), tal com resulta dels apartats II i III del preambul de la
LOPSC i ha afirmat també la STC 25/2004, de 26 de febrer (F] 6).
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L'article 9.1 LOPSC, per les mateixes raons de seguretat publica, remarca
igualment la rellevancia d’aquest document d’identificacié establint que cap
espanyol pot ser privat del DNI, ni tan sols temporalment, llevat dels casos i
la forma establerts per les lleis en que hagi de ser substituit per un altre

document.

I tot aixd és aixi prescindint, fins i tot, del fet que, tradicionalment, la
competencia per expedir el DNI s’hagi atribuit a [|‘autoritat policial,
concretament al Ministeri de I'Interior (a través de la Direccié General de
Policia) a la qual, a més, correspon la custodia i responsabilitat dels arxius i
fitxers que s’hi relacionen; competéncia organica prevista per l'article 10
LOPSC (que l'art. 12.1.A.a de la Llei organica 2/1986, de 13 de marg, de
forces i cossos de seguretat assigna més concretament encara al «Cos
Nacional de Policia») que, per cert, no deriva de cap mandat constitucional.
Dit aix0, volem destacar, encara que només sigui de passada, que aquesta
atribucié de la competéncia per al seu atorgament a organismes
responsables de la seguretat ciutadana, no significa que sigui un document
gque es relacioni exclusivament amb I'ambit policial i amb la dita seguretat.
En efecte, com ja s'ha dit, el DNI és, destacadament, un document
acreditatiu de la personalitat juridica (en expressio de |'art. 6 de la Declaracio
universal de drets humans de 1948) del seu titular, motiu pel qual potser
fora més escaient que l'esmentada competéncia organica s’atribuis al

Registre Civil, pero aquesta és una qliestié en qué no ens correspon entrar.

La vinculacié de la present regulacié del DNI a la seguretat publica no exclou,
com és obvi, que, com a sistema d’identificacid dels ciutadans espanyols,
aquest document d’identitat sigui igualment essencial en altres ambits aliens
a la seguretat publica, com pot ser, per exemple, el fiscal, a I'hora de
permetre que I’Administracié tributaria dugui a terme les corresponents
activitats de control. En aquest sentit, a banda del fet que el DNI sigui

referent obligat per a l'expedicié d’altres documents d’especial rellevancia
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com son el passaport o la identificacid fiscal, i de les funcions especifiques
que la normativa sobre seguretat ciutadana ha atribuit al DNI, cal fer notar
gue en diversos sectors de l'ordenament juridic podem trobar exemples

d’altres mitjans admesos per a la identificacié dels ciutadans espanyols.

A titol il-lustratiu, cal fer esment de la possibilitat d'identificar els electors per
part de la mesa electoral també mitjancant el passaport o el permis de
conduir en qué aparegui la fotografia del titular (art. 85 Llei organica 5/1985,
de 19 de juny, del regim electoral general); l'acreditacié de la nacionalitat i la
identitat dels atorgants o compareixents espanyols en una escriptura publica
mitjancant DNI o passaport (art. 161 Reglament de l'organitzacié i el regim
del notariat, aprovat pel Decret de 2 de juny de 1944, modificat pel Reial
decret 45/2007, de 19 de gener), o la identificacid de les persones que es
facin carrec d’enviaments postals davant l'operador postal que realitzi
I'entrega mitjancant I'exhibicié del DNI, passaport o permis de conduir (art.
32.1 Reial decret 1829/1999, de 3 de desembre, pel qual s’aprova el
Reglament pel qual es regula la prestacid dels serveis postals, en
desenvolupament de la Llei 24/1998, de 13 de juliol, del servei postal

universal i de liberalitzacié dels serveis postals).

Un cop hem descrit la naturalesa i les principals funcions del DNI,
especialment pel que fa a I'ambit de la seguretat ciutadana, tot seguit, abans
de procedir a [Il'enquadrament competencial definitiu dels preceptes
questionats, formularem algunes consideracions generals sobre els

precedents i el context que delimiten la legislacié i el marc regulador del DNI.

Els precedents de la LOPSC els trobem, primerament, al Decret 196/1976, de
6 de febrer, pel qual es regula el document nacional d’identitat que, pel que
aqui interessa, el configurava com «un documento publico que acredita la
auténtica personalidad de su titular, constituyendo el Unico y exclusivo

justificante completo de la identificacion de la persona. Sera imprescindible

30



CoNsELL DE GARANTIES ESTATUTARIES DE CATALUNYA

para justificar por si mismo y oficialmente la personalidad de su titular,
haciendo fe, salvo prueba en contrario, de los datos personales que en él se
consignen». I, més endavant, a la Llei organica 1/1992, de 21 de febrer,
sobre proteccié de la seguretat ciutadana, dictada també a I'empara de la
competencia estatal de l'article 149.1.29 CE sobre seguretat publica, que ja
establia el dret i el deure d’obtenir el DNI a partir dels 14 anys, el qual tenia
per si sol suficient valor per acreditar la identitat dels ciutadans espanyols;
I'expediciod del passaport o document equivalent, i el deure d’identificacio dels
estrangers que es trobessin a Espanya (cap. II, seccié III), aixi com les
condicions en que les forces i els cossos de seguretat podien requerir la

identificacio de les persones (cap. III).

L’'actual normaciéo del DNI es troba, principalment, en la LOPSC; la Llei
84/1978, de 28 de desembre, per la qual es regula la seva taxa d’expedicid;
la LSE, quant al DNI electronic, i el Reial decret 1553/2005, de 23 de
desembre, pel qual es regula I'expedicié del document nacional d’identitat i

els seus certificats de signatura electronica.

Concretament, el capitol II de la LOPSC, intitulat «Documentacié i
identificacio personal» (art. 8 a 13) i dictat a I'empara de I'article 149.1.29
CE, determina el valor probatori del DNI i del passaport i els deures dels
titulars d’aquests documents, incorpora les possibilitats d’identificacié i de
signatura electronica i n’exigeix |'exhibicid a requeriment dels agents de
I'autoritat, d’acord amb el que preveu la Llei (art. 16, entre d’altres). Pel que
fa al passaport, la mateixa LOPSC el configura com a document public,
personal, individual i intransferible que, llevat que hi hagi una prova en
contra, acredita la identitat i la nacionalitat dels ciutadans espanyols fora
d’Espanya i, dins del territori nacional, les mateixes circumstancies dels
espanyols no residents (art. 11 LOPSC). D’aix0 resulta que ambdods

documents acrediten, amb caracter general i en els termes exposats, la
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identitat dels espanyols, per bé que el DNI és I'Unic que, en tot cas, té

suficient valor identificatiu per si sol.

En I'entorn digital, el DNI electronic, en el cas dels espanyols majors d’edat
gue gaudeixin de plena capacitat d’obrar i dels menors emancipats, a més
d’acreditar la identitat en el sentit tradicional, permet la identificacio
electronica del seu titular i la signatura electronica de documents, en els
termes previstos a la legislacid especifica (art. 8.3 LOPSC i art. 15.1 LSE),
atés que incorpora el certificat i la signatura electronics. En aquest punt, la
LSE es limita a fixar el seu marc normatiu basic establint el deure de totes
les persones fisiques o juridiques, publiques o privades, de reconeixer
I'eficacia del document nacional d’identitat electronic per verificar la identitat
i les altres dades personals del titular que hi constin, i per acreditar la
identitat del signant i la integritat dels documents signats amb els dispositius
de signatura electronica que hi estan inclosos (art. 15.2 LSE). En
desenvolupament de la Llei organica 1/1992 i de la regulacié continguda en
la LSE i el mandat recollit en la seva disposicid final segona, es va aprovar

I’'abans esmentat RD 1553/2005, al qual ja hem fet referencia.

Aixi mateix, pel que fa a la identificacié dels interessats en el procediment
administratiu, l'article 9.1 de la LPACAP obliga les administracions a verificar
la identitat dels interessats «mitjancant la comprovacié del seu nom i
cognoms o denominacié o rad social, segons que correspongui, que constin
al document nacional d’identitat o document identificatiu equivalent». Quant
a la seva identificacio electronica, ens remetem a l'analisi de l'article 3.u i
.dos RDL 14/2019 que realitzarem més endavant en aquest mateix fonament

juridic.

B) Fetes les anteriors precisions, passarem a exposar el parametre de

constitucionalitat relatiu a les competéencies de I'Estat en materia de
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seguretat publica (art. 149.1.29 CE), que és on hem determinat que

s’enquadren competencialment els articles sol:licitats.

Hem de comencar, per tant, per definir de forma breu quin és el seu
significat, ja que I'haurem de tornar a tractar altres vegades en aquest
Dictamen, relacionant-lo amb altres titols que incideixen en altres preceptes
sol-licitats (com ara, defensa a l'art. 149.1.4 CE, bases del régim juridic de
les administracions publiques i procediment administratiu comu, a l'art.

149.1.18 CE, o regim general de les comunicacions, a l'art. 149.1.21 CE).

La competencia sobre seguretat publica ha estat tractada en diverses
ocasions per aquest Consell (DCGE 18/2015, de 26 de novembre, FJ 2) i per
la jurisprudencia constitucional (per totes, STC 25/2004, de 26 de febrer, FJ

6), que resumirem més endavant.

D’acord amb l‘article 149.1.29 CE, es tracta d’'una competéncia assignada
constitucionalment i principal a I'Estat, si bé ha de desplegar-se sense
perjudici de la creacid de policies per part de les comunitats autonomes. On
aquestes existeixin hi haura una certa concurrencia competencial, per
mandat constitucional, en el marc d‘una llei organica de repartiment
funcional. Aquesta Llei organica és la 2/1986, de 13 de marg, de forces i
cossos de seguretat de I'Estat. L'article 13 de I'Estatut d’autonomia de 1979
(i ara el 164 EAC) va permetre assumir competéncies en seguretat i crear els

Mossos d'Esquadra com a cos policial de Catalunya.

El DNI s’expedeix a tots els espanyols, constitueix ensems una conseqliéncia
de la nacionalitat, de manera que tots els espanyols hi tenen dret (art. 8.1
LOPSC), sense que aix0 vulgui dir, pero, que afecti el titol competencial de
I'article 149.1.2 CE. En efecte, sobre I'abast material de la regulacié de la
nacionalitat podem recérrer a la Declaraci6 1/1992 del Tribunal

Constitucional, d'1 de juliol, segons la qual:
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«El legislador de la nacionalidad debe, como es obvio, definir quiénes son
espafioles, es decir, quiénes tienen, potencialmente, capacidad para ser
titulares de cualesquiera situaciones juridicas en el ordenamiento y sobre ello
no le da la Constitucién pauta material alguna. Pero no puede, sin incurrir en
inconstitucionalidad, fragmentar, parcelar o manipular esa condicion,
reconociéndola solamente a determinados efectos con el Unico objeto de

conceder a quienes no son nacionales un derecho fundamental.» (FJ] 5)

Es a dir, la regulacié de I'Estat sobre la nacionalitat i els seus efectes
comporta donar el dret a obtenir el DNI als nacionals, com a document
identificador. La regulaci6 del DNI, en tant que conseqliiencia de la
nacionalitat, no constitueix una ordenacié d’aquesta (art. 149.1.2 CE), ja que
no determina qui és i qui no és nacional, ni estableix els requisits necessaris
per adquirir la nacionalitat, sind que prescriu un dels seus efectes: permetre
acreditar que es disposa de la nacionalitat espanyola, de manera que, com
hem dit a l'inici d’aquest fonament juridic, la competéncia en materia de
nacionalitat no desplaca la seguretat publica com a prevalent en el suposit

que ara s’examina.

Aixi, per completar el parametre de constitucionalitat i d’estatutarietat que
ha de guiar el nostre pronunciament sobre els esmentats articles 1 i 2 RDL
14/2019, ens referirem molt breument a la jurisprudéncia constitucional. La
STC 104/1989, de 8 de juny, afirma que la seguretat publica es refereix a la
«proteccion de personas y bienes y al mantenimiento de la tranquilidad u
orden ciudadano» (FJ 3). A la STC 25/2004, el Tribunal Constitucional ho
precisa dient que la dita matéria inclou «un conjunto plural y diversificado de
actuaciones, distintas por su naturaleza y contenido, aunque orientadas a
una misma finalidad tuitiva del bien juridico asi definido» i situa al si del titol,
de forma predominant, «las organizaciones y los medios instrumentales, en

especial los cuerpos de seguridad a que se refiere el art. 104 CE» (FJ 6).
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Tanmateix, també ha ampliat el concepte de seguretat publica més enlla de
la regulacié de les intervencions de la policia de seguretat (STC 148/2000, de
1 de juny, FJ 6). En aquest sentit, hi afegeix «[o]tros aspectos y otras
funciones distintas de los cuerpos y fuerzas de seguridad, y atribuidas a
otros érganos y autoridades administrativas» (STC 104/1989, de 8 de juny,
FJ 3). D’aquesta manera, com hem enunciat en tractar de I'enquadrament
competencial d'ambdds preceptes qliestionats, la STC 25/2004, referint-se a
I'ara derogada LO 1/1992, inclou, entre els ambits als quals es constreny la
regulacio que fa la dita llei, I'establiment de la responsabilitat de les
autoritats en allo que es refereix a la documentacié personal de nacionals i
estrangers a Espanya, entenent que son aspectes susceptibles «de originar
riesgos ciertos que pueden afectar de modo directo y grave a la seguridad de
personas y bienes» (F] 6), sense la voluntat d’estendre la regulacié6 a
qualsevol activitat que tingui una relacié més o menys estreta amb la

seguretat publica.

C) Un cop ha quedat concretat el parametre competencial aplicable al nucli
principal de la matéria que regula el Reial decret llei en relacié amb el DNI,
ens correspon examinar ara si els preceptes questionats s’hi ajusten o, el
que és el mateix, si, tal com denuncia la sol:licitud, comporten una restriccio
o un desplacament de les competéncies de la Generalitat per determinar els
sistemes d’identificacié dels interessats davant de les administracions
publiques en el si del procediment administratiu regulat a la LPACAP (art.
150 i 159 EAC). I, de manera més concreta, si la principal conseqliéncia
d’'aquesta previsi6 és que «inexcusablement, la creacid6 de sistemes
d’identificacid i signatura haura d’anar precedida d’una identificacid personal

que nomeés podra acreditar-se mitjangant DNI».
Per a una millor comprensié de la seva analisi, que realitzarem de forma
conjunta atesa la connexid indestriable que hi ha entre ambdds articles, els

reproduirem tot seguit en la seva literalitat.
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L'article 1 RDL 14/2019 modifica l'apartat 1 de l'article 8 LOPSC el qual

queda redactat amb el contingut seglent:

«1. Els espanyols tenen dret que se’ls expedeixi el document nacional
d’identitat.

El document nacional d‘identitat és un document public i oficial i té la proteccid
que a aquests tipus de documents atorguen les lleis. Es I'Gnic document amb
prou valor per si sol per acreditar, a tots els efectes, la identitat i les dades

personals del seu titular.»

Per la seva banda, I'article 2 RDL 14/2019 modifica I'apartat 1 de I'article 15

LSE en els termes seguents:

«1. El document nacional d’identitat electronic és el document nacional
d’identitat que acredita electronicament la identitat personal del titular, en els
termes que estableix l'article 8 de la Llei organica 4/2015, de 30 de marg, de
proteccié de la seguretat ciutadana, i permet la signatura electronica de

documents.»

Tal com ha quedat dit al comencament d’aquest fonament juridic, la
modificacié introduida a l'article 8.1 LOPSC consisteix a afegir que el DNI és
«l'tnic document» amb suficient valor per si sol per acreditar «a tots els
efectes» la identitat del titular i les seves dades personals. I, pel que fa a
I'article 15.1 LSE, la reforma es limita a incorporar una remissié a I'esmentat
article 8.1 LOPSC.

Hem de comencar recordant, novament, que amb l'atribucié al DNI, amb
caracter d’Unic i exclusiu, de la condicié de justificant complet de l'auténtica
personalitat del seu titular, es recupera una caracteristica que, segons hem

exposat en aquest mateix fonament juridic, en tractar de la naturalesa
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d’aquest document identificatiu, ja li atribuia l'article 1 del Decret 196/1976,
de 6 de febrer, que aleshores regulava el document nacional d’identitat.

A partir d’aqui, entenem que el sentit que s’ha de donar al restabliment
d’aquesta exclusivitat és que cap autoritat ni tampoc cap particular poden
exigir en I'ambit de la seguretat publica un document diferent al DNI per
acreditar la identitat i les dades personals dels seus titulars. Hem de
recordar, novament, que es tracta de normes que se situen en I'ambit
material de la seguretat publica, on la identitat de les persones constitueix la
premissa determinant i imprescindible per tal que els poders publics puguin

desenvolupar la seva funcié de garantir la dita seguretat i la pau social.

Per aquesta rad i quan es tracti d’altres situacions, res no exclou que les
administracions publiques, per a I'exercici de determinats drets o el gaudi de
prestacions publiques, puguin exigir, d’acord amb les seves competéncies,
que els ciutadans espanyols hagin d’estar en possessié d’‘algun altre
document acreditatiu o que en el procediment administratiu es puguin

identificar electronicament també a través de sistemes diferents del DNI.

En aquest sentit, la primera conseqliencia que, amb caracter general, es pot
extreure de l'article 15.1 LSE és que els titulars del DNI electronic sén alhora
titulars d’una signatura electronica reconeguda, sens perjudici dels altres
sistemes d’identificacié que es preveuen en aquest mateix article. A banda
de l'anterior, cal tenir present, també, que la signatura i el certificat
electronics continguts en el DNI electronic sén de caracter més reforcat que
la resta de signatures electroniques reconegudes, ja que tothom, incloses les
diferents administracions publiques, I'ha de reconeixer en el seu doble
vessant: com a identificador del seu titular i com a signatura de documents
electronics (art. 15.2 LSE).
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Ara bé, la remissié de l'article 15.1 LSE al fet que I'acreditacié electronica de
la identitat personal del titular del DNI ho és «en els termes que estableix
I'article 8 de la Llei organica 4/2015, de 30 de marg, de proteccid de la
seguretat ciutadana» no implica que els sistemes d’identificacid i signatura
hagin d’anar precedits d‘una identificaci6 personal que només pugui

acreditar-se mitjangant DNI.

Aquesta constatacié es confirma amb el fet que la modificacid realitzada pels
articles 1 i 2 RDL 14/2019 s’ha produit sense canviar la normativa basica
estatal, llevat el que després direm sobre |'autoritzacié estatal prévia, en el
cas dels sistemes de clau concertada i altres sistemes equiparats. Es a dir,
d’'una banda, s’ha mantingut la regla segons la qual les administracions
publiques poden verificar la identitat dels interessats en el procediment
administratiu, mitjancant la comprovacié del seu nom i cognoms que constin
en el DNI o en un document identificatiu equivalent (art. 9.1 LPACAP), i, de
I'altra, es manté igualment la possibilitat que els interessats s’identifiquin
davant les administracions publiques a través de sistemes basats en
certificats electronics, de clau concertada o de qualsevol altre sistema que les
administracions considerin valid (com ara I'idCAT Mobil o el SIVCat), en els
termes i les condicions que s’estableixi (art. 9.2 LPACAP), sense cap altre

requisit.

Les consideracions efectuades ens porten a afirmar que la determinacié del
DNI com a «uUnic document» amb suficient valor per si sol per a l'acreditacio
«a tots els efectes» de la identitat i dades personals del seu titular només
impedeix que se’n pugui crear un altre d’equivalent amb la mateixa
consideracio i eficacia que descriu l'article 8.1 LOPSC. Per tant, la reforma no
introdueix cap debilitaci6 respecte de la validesa d‘altres sistemes
d’identificacid i signatura a través d’altres documents identificatius com
podria ser, per exemple, la targeta d’identificacié sanitaria de la Generalitat.

Dit amb unes altres paraules, la modificaci6 d’‘ambdds preceptes se
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circumscriu a l'acreditacié de la identitat i les dades personals en I'ambit de
la seguretat publica i no implica que en tots els procediments administratius

calgui sempre aportar el DNI com a element addicional d’acreditacid.

Aixi, doncs, a diferéncia del que se sosté en la sol:licitud, entenem que
establir que el DNI sigui I'Unic document amb valor suficient per acreditar,
per si sol, la identitat i les dades personals del seu titular, en res afecta la
competencia de la Generalitat de Catalunya per organitzar la seva propia
Administracié (art. 150 EAC), ni tampoc la que li correspon en matéria de
regim juridic i procediment de les administracions publiques catalanes (art.
159 EACQ).

En conseqgiéncia, els articles 1 i 2 RDL 14/2019, de 31 d’octubre, en la
modificacié que fan, respectivament, de I'apartat 1 de l'article 8 de la Llei
organica 4/2015, de 30 de marg, de proteccioé de la seguretat ciutadana, i de
I'apartat 1 de l'article 15 de la Llei 59/2003, de 19 de desembre, de
signatura electronica, es dicten d’acord amb I'article 149.1.29 CE i no
vulneren les competencies de la Generalitat assumides pels articles 150 i 159
EAC.

2. A continuacié, analitzarem I'article 3 RDL 14/2019, apartats primer i
segon, quant a les modificacions introduides en els articles 9.2 i 10.2
LPACAP, preceptes que contenen un conjunt de mesures en materia
d’identificacié i signatura electroniques dels interessats en el procediment
administratiu. Per la seva vinculacio, també examinarem l'apartat 1 de la
disposicié transitoria primera del Reial decret llei, que estableix el regim

transitori de les mesures anteriors.
Atés que els canvis introduits en les lletres a i b dels articles 9.2 i 10.2
LPACAP no han estat questionats pel sol:licitant i responen, tal com

manifesta el preambul del Reial decret llei, a la necessitat d’adaptar el seu
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contingut al Reglament (UE) ndm. 910/2014 del Parlament Europeu i del
Consell, de 23 de juliol de 2014, relatiu a la identificacié electronica i els
serveis de confianca per a les transaccions electroniques al mercat interior i
pel qual es deroga la Directiva 1999/93/CE (en endavant, Reglament eIDAS),
limitarem la nostra analisi, quant a aquests preceptes, Unicament a la nova

redaccid de la seva lletra c.

Iniciarem, doncs, la nostra tasca consultiva amb I'examen de la vigent
redaccido dels articles 9.2.c i 10.2.c LPACAP, aixi com de la disposicio
transitoria primera.1 RDL 14/2019.

Amb caracter previ i introductori a I'analisi dels preceptes, efectuarem, de
forma succinta, diverses consideracions generals sobre el context en que
s’'insereixen. Posteriorment, realitzarem el seu enquadrament, exposarem
breument el parametre de constitucionalitat i d’estatutarietat que resulti
aplicable i, seguidament, l|'aplicarem a les normes questionades pel

peticionari.

A) La creacid d’un clima de confianga en les transaccions electroniques, en el
mercat interior de la Unié Europea, per assolir interaccions electroniques
segures entre els ciutadans, les empreses i les administracions publiques, ha
impulsat I'adopcid del Reglament eIDAS, el qual ha estat aprovat en
compliment del Pla d’accié europeu d’administracié electronica 2011-2015 i
I’Agenda Digital per a Europa. El Reglament té un doble objectiu: garantir el
correcte funcionament del mercat interior i, alhora, assolir un nivell de
seguretat dels mitjans d’identificacié electronica i els serveis de confiancga, i
es limita a establir les condicions en que els estats membres han de
reconeixer els mitjans d’identificacid electronica notificats a la Comissié per
un altre Estat membre, establint un marc juridic per al reconeixement mutu

dels sistemes en questio (art. 1).
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Aguesta norma europea, d’aplicacié directa, regula, entre altres figures, la
signatura electronica (avancada i qualificada) i el segell electronic (avancat i
qualificat). Aixi, en primer lloc, defineix la signatura electronica com les
dades en format electronic annexes a altres dades electroniques o associades
de manera logica amb aquestes que utilitza el signant per firmar. En segon
lloc, precisa que la signatura electronica avancada és aquella que esta
vinculada al signant de manera Unica, en permet la identificacid, ha estat
creada utilitzant dades de creacié de la signatura electronica que el signant
pot utilitzar amb un alt nivell de confianca sota el seu control exclusiu i esta
vinculada amb les dades signades de manera que qualsevol modificacid
posterior d’aquestes sigui detectable (art. 26). Finalment, entén la signatura
electronica qualificada com aquella signatura avancada que es crea
mitjancant un dispositiu qualificat de creacié de signatures electroniques i
que es basa en un certificat qualificat de signatura electronica (art. 3.12), és
a dir, un certificat expedit per un prestador qualificat de serveis de confianca

que compleix els requisits establerts en I'annex I de la norma (art. 3.15).

El Reglament diferencia entre signatura electronica, de persona fisica, i el
segell electronic, de persona juridica, admetent també, en aquest cas, la
signatura electronica qualificada del representant autoritzat de la persona

juridica (considerants 58 i 59).

Quant als efectes juridics, la norma estableix, d’'una banda, que no es poden
denegar efectes juridics ni admissibilitat com a prova en procediments
judicials a una signatura electronica o un segell electronic pel simple fet de
ser electronic o perque no compleixi els requisits de la signatura o del segell
electronic qualificat (art. 25.1 i 35.1). I, de l'altra, indica que la signatura
electronica qualificada té un efecte juridic equivalent al de la manuscrita (art.
25.2), mentre que un segell electronic qualificat gaudira de la presumpcio
d’'integritat de les dades i de la correccid de l'origen de les dades a les quals

el segell estigui vinculat (art. 35.2).
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En materia de signatura electronica, I'Estat va transposar la Directiva
1999/93/CE, ja citada, mitjancant el Reial decret llei 14/1999, de 17 de
setembre, de signatura electronica. Posteriorment, en haver decaigut la
iniciativa legislativa impulsada per a la tramitacié d’aquesta norma com a
projecte de llei, la va transposar a través de la LSE. Aquesta norma regula la
firma electronica, la seva eficacia juridica i la prestacidé de serveis de
certificacié. En aquest sentit, la LSE defineix la signatura electronica en
termes similars al Reglament europeu. Distingeix entre la signatura
avancada (art. 3.2), que equival a la signatura homonima prevista al
Reglament eIDAS, i la reconeguda (art. 3.3), que es correspon amb la
signatura electronica qualificada, i regula els certificats electronics de

persones juridiques (art. 7).

Igualment, la identificacid electronica ha estat regulada en diverses normes
de desenvolupament de la denominada administracié electronica, com ara la
Llei 11/2007, de 22 de juny, d'accés electronic dels ciutadans als serveis
publics (actualment derogada, llevat de determinats articles d’acord amb la
disposicié final setena de la LPACAP). Aquesta Llei 11/2007 va reconeixer el
dret dels ciutadans a relacionar-se electronicament amb les administracions
publiques i el deure d’aquestes de dotar-se dels mitjans i sistemes necessaris
perqué aquest dret pugui exercir-se, i va regular les formes d’identificacio i
autenticacié admissibles, dret i deure actualment previstos en els articles 9,
12 i 13 LPACAP.

Al respecte, una de les novetats que va introduir la LPACAP és la separacio
entre identificacié i signatura electronica i la simplificacié dels sistemes
corresponents. Pel que fa als sistemes d'’identificacié, després d’establir el
deure de verificar la identitat dels interessats en el procediment
administratiu, mitjancant DNI o document acreditatiu equivalent, l'article 9

LPACAP, en la seva redaccié anterior, exigia, amb caracter general, un
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registre previ com a usuari per acreditar la identitat del titular. A més,
admetia els basats en certificats electronics reconeguts o qualificats de
signatura electronica o de segell electronic expedits per prestadors
autoritzats i els sistemes de clau concertada o qualsevol altre que es
considerés valid, de manera que corresponia a cada administracié determinar
si autoritzava tots o alguns dels sistemes i la relaci6 entre el tipus
d’identificacid i el tramit o procediment. Ara bé, com a limit a I'admissi6é de
sistemes d’identificaci®¢ no basats en certificats electronics, s’establia

I'obligacié per a I’Administracié d’acceptar tots els altres sistemes.

Pel que fa als sistemes de signatura, l'article 10 LPACAP, després d’establir
gue es pot firmar per qualsevol mitja que permeti acreditar I'autenticitat de
I'expressié de la voluntat i del consentiment, aixi com la integritat i
inalterabilitat del document signat, assenyalava com a valids, en la seva
redaccid immediatament anterior, els sistemes de signatura reconeguda o
qualificada i avancada o de segell electronic reconegut o qualificat i de segell
electronic avancat basats en certificats electronics reconeguts o qualificats de
signatura electronica o de segell electronic, expedits per prestadors
autoritzats, aixi com qualsevol altre que les administracions consideressin
valid. Aquests sistemes han de comptar (com en l'article 9.2.c LPACAP) amb

un registre previ dels usuaris que permeti garantir la seva identitat.

En el marc de les administracions publiques catalanes, la Llei 26/2010, de 3
d’agost, de regim juridic i de procediment de les administracions publiques
de Catalunya, reconeix el dret d’obtenir i utilitzar qualsevol sistema de
signatura electronica, en els termes i amb els limits que s’estableixin
normativament (art. 24.5). Ultra aix0, disposa que les persones fisiques
poden fer servir sempre, en les relacions amb les administracions, els
sistemes de signatura electronica incorporats en el document nacional
d'identitat, si bé també poden utilitzar altres sistemes admesos per les

administracions (art. 45). Accepta, també, la validesa del sistema
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d’identificacid, autenticacié i signatura electronica no avancada en I'ambit de
I’Administracié de la Generalitat i en les seves relacions amb els ciutadans,
les entitats, fundacions i associacions inscrites en els registres publics, les
empreses i altres organismes publics. També permet |'Us de claus
concertades en un registre previ, la informacié coneguda pels ciutadans i per
les administracions, i les dades i els codis alfanumerics que figurin impresos
en targetes identificadores o d’accés a serveis publics expedides per les
administracions per verificar la identificacio i autenticacioé dels ciutadans i fer

el seu registre electronic sense certificat digital (disp. add. setzena).

En les relacions electroniques amb I’Administracié de la Generalitat, les
persones fisiques poden utilitzar en tot cas els sistemes de signatura
electronica incorporats en el document nacional d’identitat, els certificats
idCAT i, talment com les persones juridiques, els sistemes previstos en el
protocol d’identificacié i signatura electronica (art. 29 i 30 Decret 56/20009,
de 7 d'abril, per a I'impuls i el desenvolupament dels mitjans electronics a
I’Administracié de la Generalitat), aprovat per I'Ordre GRI /233/2015, de 20
de juliol, que recull els aspectes técnics i organitzatius necessaris per a la
implantacié dels sistemes de signatura electronica per a cada tramit o servei,

en funcié del grau de seguretat que es requereixi.

Un cop vist el context normatiu en materia d’identificacié i signatura
electronica en les relacions entre els particulars i les administracions, estem
en disposicié d’analitzar el contingut de les modificacions introduides a la

LPACAP per part del Reial decret llei en aquests ambits materials.
L'article 3.u del Reial decret llei modifica I'apartat 2 de l'article 9 LPACAP,

sobre els sistemes d’identificacid dels interessats en el procediment, que

queda redactat amb el contingut seglient:
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«2. Els interessats es poden identificar electronicament davant les
administracions publiques a través dels sistemes segients:

a) Sistemes basats en certificats electronics qualificats de signatura electronica
expedits per prestadors inclosos a la “Llista de confianca de prestadors de
serveis de certificacio”.

b) Sistemes basats en certificats electronics qualificats de segell electronic
expedits per prestadors inclosos a la “Llista de confianca de prestadors de
serveis de certificacio”.

c) Sistemes de clau concertada i qualsevol altre sistema que les
administracions considerin valid en els termes i les condicions que s’estableixin,
sempre que tinguin un registre previ com a usuari que permeti garantir-ne la
identitat, amb l'autoritzacié prévia de la Secretaria General d’Administracio
Digital del Ministeri de Politica Territorial i Funcié Publica, que només es pot
denegar per motius de seguretat publica, amb l'informe previ vinculant de la
Secretaria d’Estat de Seguretat del Ministeri de I'Interior. L'autoritzacié s’ha
d’emetre en el termini maxim de tres mesos. Sense perjudici de I'obligacié de
I’Administracié General de |'Estat de resoldre dins del termini, la manca de
resolucié de la sol-licitud d’autoritzacié s’entén que té efectes desestimatoris.
Les administracions publigues han de garantir que la utilitzacié d‘un dels
sistemes que preveuen les lletres a) i b) sigui possible per a qualsevol
procediment, encara que s'admeti per a aquest mateix procediment algun dels

que preveu la lletra c).»

Aixi mateix, l'article 3.dos modifica I'apartat 2 de I'article 10 LPACAP, relatiu

als sistemes de signatura dels interessats admesos en les seves relacions

amb les administracions publiques, que queda redactat en els termes

seglents:

«2. En cas que els interessats optin per relacionar-se amb les administracions
publiques a través de mitjans electronics, es consideren valids als efectes de

signatura:
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a) Sistemes de signatura electronica qualificada i avancada basats en certificats
electronics qualificats de signatura electronica expedits per prestadors inclosos
a la “'Llista de confianca de prestadors de serveis de certificacio”.

b) Sistemes de segell electronic qualificat i de segell electronic avancat basats
en certificats electronics qualificats de segell electronic expedits per un
prestador inclos a la “Llista de confianca de prestadors de serveis de
certificacio”.

c) Qualsevol altre sistema que les administracions publiques considerin valid en
els termes i les condicions que s’estableixin, sempre que tinguin un registre
previ com a usuari que permeti garantir-ne la identitat, amb I'autoritzacio
prévia de la Secretaria General d’Administracié Digital del Ministeri de Politica
Territorial i Funcié Publica, que només es pot denegar per motius de seguretat
publica, amb l'informe previ vinculant de la Secretaria d’Estat de Seguretat del
Ministeri de I'Interior.

L'autoritzacio s'ha d’emetre en el termini maxim de tres mesos. Sense perjudici
de l'obligacié de I’Administracié General de I’'Estat de resoldre dins del termini,
la manca de resolucié de la sol-licitud d‘autoritzacido s’entén que té efectes
desestimatoris.

Les administracions publigues han de garantir que la utilitzacié d‘un dels
sistemes que preveuen les lletres a) i b) sigui possible per a tots els
procediments en tots els seus tramits, encara que addicionalment es permeti

algun dels previstos a I'empara del que disposa la lletra c).»

La disposicio transitoria primera del Reial decret llei preveu, en el seu apartat
primer, el régim transitori de les modificacions introduides en l'article 3 RDL
14/2019 en relaciéo amb els preceptes 9.2.c i 10.2.c LPACAP:

«1. Les entitats del sector public que vulguin habilitar sistemes d’identificacid o
signatura de conformitat amb les lletres c) dels articles 9.2 i 10.2 de la Llei
39/2015, d'i d’octubre, del procediment administratiu comu de les
administracions publiques, a partir de I'entrada en vigor d’aquest Reial decret
llei, han de sol-licitar I'autoritzacido que preveuen els preceptes esmentats. Els

sistemes que, abans de |'entrada en vigor esmentada, ja estiguin validats i
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plenament operatius en els procediments administratius de qué es tracti no

requereixen sotmetre’s a aquesta autoritzacio.»

Com s’ha exposat al principi d’aquest fonament juridic, la sol:-licitud de
dictamen destaca que els titols aplicables a aquests preceptes sén els articles
150 i 159 EAC, considerant que el Reial decret llei pot constituir una
extralimitacio i desbordar el titol estatal en matéria de seguretat publica, en
la mesura que subjecta a autoritzacid previa certs sistemes d’identificacio i

signatura electronica.

L'escrit de sol:-licitud demana també la disposicid transitoria primera, per
connexié, per la qual cosa el que es decideixi per a l'autoritzacié previa
prevista als articles 9.2.c i 10.2.c LPACAP sera igualment d’aplicacié a la

disposicié transitoria primera.1 RDL 14/2019.

B) Als nostres efectes és rellevant procedir conjuntament a I'enquadrament
competencial dels apartats u i dos de l'article 3 RDL 14/2019, ja que, com
hem vist abans, és comu als dos, en tant que tenen una estructura idéntica,

aplicada a la identificacid electronica o a la signatura, respectivament.

Primerament caldra acudir a la disposicié final primera RDL 14/2019, que és
el precepte que menciona els titols competencials corresponents a cada
article. Concretament, l'article 3 RDL 14/2019 es dicta segons la disposicio
precitada a I'empara de l'article 149.1.18 CE (bases del regim juridic de les
administracions publiques i procediment administratiu comu) i de larticle
149.1.29 CE (seguretat publica). De fet, se citen dos titols per al conjunt dels
articles 3 i 4 RDL 14/2019. A continuacio, farem una analisi d’altres elements
gue ens poden ajudar a destriar entre els dos titols competencials esmentats.
Amb aquesta finalitat, ens referirem al preambul del RDL 14/2019 quan

pertoqui.
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Per una banda, el segon paragraf de l'apartat VI del preambul situa la
competencia estatal en l'article 149.1.18 CE, en la mesura que modifica les
principals lleis relatives al régim juridic i al procediment administratiu comu
de les administracions publiques, als nostres efectes la LPACAP. D’altra
banda, el paragraf quart cita expressament les modificacions dels articles
9.2.c i 10.2.c de la LPACAP, quant a «l'autoritzacié prévia necessaria per part
de I’Administracié General de I'Estat dels sistemes d’identificacio i signatura»

i entén que estan habilitades per I'article 149.1.29 CE.

Segonament, la rabrica general del RDL 14/2019 corrobora aquesta inicial
dicotomia entre la finalitat de la disposicié6 governativa, que té relaci6 amb la
seguretat publica (art. 149.1.29 CE), i el seu objecte, que, pel que ara ens

interessa, és el relatiu a I'administracié digital (art. 149.1.18 CE).

En aquest sentit, les referencies generals del preambul del Reial decret llei
també incideixen en els dos titols mencionats. Aixi, es diu que el
desenvolupament i la utilitzaci6 de les noves tecnologies a les
administracions publiques precisen un marc juridic que garanteixi la
seguretat publica (apt. I, par. primer); s’exposa el caracter estrategic de la
seguretat publica pels riscos associats a les noves tecnologies, essent la
ciberseguretat un dels ambits prioritaris de la «seguretat nacional» (apt. I,
par. segon i tercer), i, a I'Ultim, considera que l'administracid electronica
estén la possibilitat d’atacs i d’activitats il-licites que impacten en Ia

seguretat publica (apt. I, par. cinque).

En tercer lloc, més concretament sobre el contingut de larticle 3 RDL
14/2019, respecte del qual estem dictaminant, aquest precepte modifica,
com hem dit, la LPACAP, dictada en virtut de l'article 149.1.18 CE d’acord
amb la seva disposicid final primera, que, pel que ara interessa, identifica
expressament els titols competencials per establir les bases del régim juridic

de les administracions publiques i el procediment administratiu comdu.
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L'apartat primer d’aquest article 3 modifica l'article 9.2.c i I'apartat segon
I'article 10.2.c LPACAP, els quals formen part del titol I, capitol II sobre
identificacio i signatura dels interessats en el procediment administratiu (a
diferencia de l'art. 40 LRISP, que regula els sistemes d’identificacié de les

administracions publiques).

Novament, el preambul situa el contingut dels articles 3 i 4 RDL 14/2019 en
relaci6 amb les administracions publiques (apt. II, par. tercer), tot i que
assenyala de forma explicita que la modificacié6 de la lletra ¢ de l'apartat
segon dels articles 9 i 10 té com a finalitat garantir la seguretat publica (apt.

II, par. sise), qliestié que tractarem especificament més endavant.

a) L'article 3 RDL 14/2019 ha adaptat, amb un cert endarreriment, la
regulacid que modifica (LPACAP) al Reglament eIDAS (en vigor des de l'any
2014, i aplicable amb caracter general des de I'1 de juliol de 2016), ja que,
en cas que el legislador estimés necessaria |'adaptacio, ho podia haver fet
adhuc aprofitant I'aprovacié de la mateixa LPACAP el 2015. Aquesta norma
europea s'intitula i té per objecte el reconeixement dels sistemes
d’identificacié (art. 1.a Reglament eIDAS), essent necessaria i mostrant
reiteradament la seva preocupacid per la seguretat técnica dels sistemes
(considerants 2, 12 i 19, entre d‘altres). De fet, només en una ocasioé es
refereix a la proteccié davant de possibles ciberatacs, en el considerant
quart, quan s’esmenta la ciberdelingliéncia com a obstacle a I'economia

digital europea.

A banda d’aquesta norma europea, en els darrers anys la Unid6 Europea ha
reforcat el seu marc normatiu en matéria de ciberseguretat. Aixi, per
exemple, es va adoptar la Directiva (UE) 2016/1148 del Parlament Europeu i
del Consell, de 6 de juliol de 2016, relativa a les mesures destinades a
garantir un elevat nivell coml de seguretat a les xarxes i sistemes

d'informacié a la Unid, la qual, com veurem en el seglient fonament juridic,
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ha estat transposada al nostre ordenament juridic mitjancant el Reial decret
llei 12/2018. I, en particular sobre la cooperaci®6 amb els estats membres i
en I'ambit de la defensa en aquesta area, recentment s’ha actualitzat el Marc
politic de ciberdefensa de la Unié Europea, adoptat pel Consell el 19 de
novembre de 2018, i s’ha aprovat el Reglament (UE) 2019/881 del Parlament
Europeu i del Consell, de 17 d’abril de 2019, relatiu a ENISA (Agéncia de la
Unid Europea per a la Ciberseguretat) i a la certificacid de la ciberseguretat
de les tecnologies de la informacid i la comunicacié i pel qual es deroga el
Reglament (UE) 526/2013.

Des de la perspectiva del Reglament eIDAS, la identificacid electronica
s’enfoca com un ventall de serveis publics electronics que poden ser emprats
per al reconeixement mutu entre els estats, sobre la base d’uns requisits
minims de seguretat de les xarxes (considerants segon, nove i catorze). Els
nivells de seguretat d'un sistema d’identificacid electronica depenen d’un
conjunt de procediments tecnics (com ara la prova i verificacié de la identitat
o l'autentificacio), d’activitats de gestioé (entre les quals es pot assenyalar la
de l'entitat que expedeix els mitjans d’identificacié i el procediment per
expedir-los) i dels controls aplicats (considerant setze). El que no preveu,
logicament, el Reglament eIDAS son les autoritzacions, els informes o els
controls entre administracions distintes dins d’un Estat membre, que és una

de les novetats guestionades per la sol-licitud de dictamen.

En tant que el Reial decret llei modifica la LPACAP en relacié amb els
sistemes d’identificaci6 que admet, es podria considerar que es tracta de
I'exercici de la competencia reservada a |'Estat d’establir el procediment
administratiu comu. Aixi mateix, els sistemes d’identificacié dels administrats
davant les administracions publiques constitueixen també un element del
regim juridic de les administracions publiques, on I'’Administracié valida els
sistemes pels quals identifica els ciutadans i les empreses. Per aixo, la

interrelacié entre ciutada i Administracié és rellevant. En aquest cas, I'Estat
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pot establir les bases amb una certa intensitat (art. 149.1.18 CE), més gran
de la que pot establir quan l'objecte és ad intra de I’Administracié (STC
50/1999, de 6 d’abril, FJ 3).

No obstant, pel que ara interessa, |'autoritzacié prévia per part del Ministeri
de Politica Territorial i Funcié Puablica constitueix un instrument de tutela que
caldra veure, d’acord amb la jurisprudéncia i la nostra doctrina, si és legitim
en virtut d’algun titol competencial estatal. De fet, el RDL 14/2019 diu que
I'autoritzacié prévia de I'Administraciéo general de I'Estat, que eventualment
pot ser denegada, d’'acord amb un informe vinculant del Ministeri de
I'Interior, es preveu per rad de seguretat publica, com indiquen el preambul
(apt. VI, par. quart) i els articles 9.2.c i 10.2.c LPACAP.

Dins de les noves previsions sobre els sistemes d’identificacié (art. 3.tres
RDL 14/2019) s’inclou també la disposicié addicional sisena LPACAP, amb dos
apartats. El primer prohibeix autoritzar els sistemes d’identificacid que
emprin una tecnologia concreta, de registre distribuit, i els sistemes de
signatura basada en l'anterior, disposicié que sembla estar emparada en les
bases de l'article 149.1.18 CE. La restriccié és, en paraules del preambul,
puntual i provisional, de manera que Unicament es projecta en les relacions
dels interessats amb I'’Administracié i fins I'aprovacié d'un marc regulador
(apt. II, par. nove preambul RDL 14/2019). El segon apartat imposa I'Estat
com a autoritat intermédia en I'Us de la citada tecnologia per garantir la
seguretat publica (art. 149.1.29 CE). La sol-licitud no demana expressament
la disposicid addicional sisena, Unicament en descriu succintament el
contingut, i no n‘argumenta la seva inconstitucionalitat o antiestatutarietat,
per la qual cosa la introduccid d’aquesta disposicid del Reial decret llei a la

LPACAP no sera objecte del nostre pronunciament.

A I'Gltim, la disposicid transitoria primera del Reial decret llei es refereix a la
implantacié de l'article 3 RDL 14/2019 per les entitats del sector public. Pel
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que fa als sistemes d'identificacid i signatura, la disposicid transitoria
primera.l disposa que els que estiguin en funcionament, validats i plenament
operatius, a I'entrada en vigor del Reial decret llei, no requereixen sotmetre’s
a l'autoritzacié previa, mentre que els que es vulguin habilitar I'hauran de
sol-licitar. Pel que fa al titol atribuidor de competencies, com que la disposicio
transitoria primera RDL 14/2019 només es refereix a la necessitat de
demanar o no autoritzacié previa a I’Administracié general de I'Estat, el que

es digui sobre aquesta qlestié valdra per a aquesta disposicio.

b) Finalment, abans d’enquadrar competencialment alld que interessa de
I'article 3 RDL 14/2019, examinarem l'objectiu d’aquest precepte, per
verificar si coincideix amb la matéria regulada i poder establir el titol

competencial prevalent.

La finalitat de gran part de l'article 3 RDL 14/2019 és regular els sistemes
d’identificaciéd dels interessats admesos per les administracions publiques;
per tant, la insercié és dins de l'article 149.1.18 CE. Tanmateix, en tres
incisos, de les modificacions que aporta l'article 3 RDL 14/2019 (art. 9.2.c,
10.2.c i disp. add. sisena.2 LPACAP), es menciona incidentalment Ia

seguretat publica com a element teleologic de part dels preceptes modificats.

El preambul, a banda d’assenyalar, com hem indicat abans, quin és I'objecte
de la regulacié (referida als art. 3 i 4 RDL 14/2019), la qual cosa ens porta al
titol relatiu a les bases del régim juridic de les administracions publiques i el
procediment administratiu comu, també ens diu quina és la seva finalitat,
que concreta incloent-hi també la de garantir la seguretat publica (apt. II,

par. tercer).
A més, el RDL 14/2019 prescriu, en larticle 9.2.c LPACAP (sistemes

d’identificacié de clau concertada i altres), respecte a I'autoritzacié previa de

la Secretaria General d’Administracid Digital del Ministeri de Politica

52



CoNsELL DE GARANTIES ESTATUTARIES DE CATALUNYA

Territorial i Funcid Publica, «que només es pot denegar per motius de
seguretat publica», sense que aquests ultims s’indiquin en el text articulat.
Diccid idéntica la trobem en l'article 10.2.c LPACAP (sistemes diferents dels
de signatura i segell electronics). Ambdds preceptes esmentats es
modifiquen per garantir la seguretat publica, segons el preambul (apt. II,
par. sise), on s’intenta delimitar minimament |'abast de la intervencié
estatal. El proemi exposa que aquesta «té per objecte, exclusivament,
verificar si el sistema validat tecnologicament per part de I'’Administracidé o
I'organisme public de qué es tracti pot produir o no afeccions o riscos a la
seguretat publica, de manera que, si és aixi i només en aquest cas,
I’Administracid de I'Estat ha de denegar l'autoritzacié sobre la base de les

consideracions de seguretat publica esmentades», que no ha especificat.

No obstant aix0, la mencid a la seguretat no apareix en la disposicid
transitoria primera sobre l'article 3 RDL 14/2019; ni en la intitulacié del
capitol II, que diu: «Mesures en materia d’identificacié electronica davant les
administracions publiques, ubicacié de determinades bases de dades i dades
cedides a altres administracions publiques»; ni en la rubrica de I'article 3 RDL
14/2019, que és: «Modificacid6 de la llei 39/2015, d’l d’octubre, del
procediment administratiu comuU de les administracions publiques», a
diferéncia d’altres rubriques d’altres capitols, on si s’esmenta directament o
indirecta (expressament als capitols IV i V; de forma tacita en I'l, pel que fa
a l'art. 1 RDL 14/2019, ja que és, com hem dit, la competéncia estatal que

fonamenta la modificacio i la norma modificada).
c) Entre aquests dos titols competencials (art. 149.1.18 i .29 CE) caldra
escatir doncs quin és el prevalent per al que a nosaltres ens interessa. Per

aixo, caldra definir-los breument.

Hem de descartar la reiterada competencia en seguretat publica, perque hi

ha un Us excessivament expansiu en la utilitzacié d'aquest titol competencial
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sobre |'objecte del Reial decret llei. ElI Tribunal Constitucional, com hem
avancat, ja ha delimitat restrictivament aquest concepte quan, en la STC
25/2004, de 26 de febrer, entre d'altres, ha afirmat que «no toda seguridad
de personas y bienes, ni toda normativa encaminada a conseguirla o a
preservar su mantenimiento, puede englobarse en aquélla, [...] cuando es
claro que se trata de un concepto mas estricto en el que hay que situar de
modo predominante las organizaciones y los medios instrumentales» (FJ] 6),
preservant necessariament les competencies autonomiques (STC 184/2016,
de 3 de novembre, FJ 3). A Catalunya, la garantia i proteccié de la seguretat
publica correspon dur-la a terme de forma ordinaria a la policia de la
Generalitat-Mossos d’Esquadra (DCGE 5/2017, de 29 de juny, FJ 3.4).

La seguretat publica és una expressid que cal acotar d’acord amb el context
on se cita, atés que pot remetre a continguts tan diferents com la «seguretat
nacional» (on intervé també la competencia reservada a I'Estat per l'art.
149.1.4 CE) o la seguretat de les xarxes digitals (on pot incidir el titol
competencial de l'art. 149.1.21 CE, relatiu a la competéncia estatal en
telecomunicacions), ja que, en l'entorn de les administracions publiques, li
escauria més aviat la denominada ciberseguretat circumscrita a
I'administracié electronica (definida al DCGE 5/2017, FJ 2.1), la qual es
tractaria tenint en compte la competencia reservada a I'Estat per l'article
149.1.18 CE i que admet la potestat legislativa de les comunitats autonomes

en el marc de les bases estatals.

La ciberseguretat, d'acord amb la STC 142/2018, de 20 de desembre, es
concep com a un «conjunto de mecanismos dirigidos a la proteccion de las
infraestructuras informaticas y de la informacién digital que albergan»,
definicié a partir de la qual «facilmente se infiere que, en tanto que dedicada
a la seguridad de las tecnologias de la informacion, presenta un componente

tuitivo», i es projecta sobre «el concreto ambito de la proteccidn de las redes
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y sistemas de informacion que utilizan los ciudadanos, empresas vy

administraciones publicas» (FJ 4).

Donat el contingut dels diferents aspectes que configuren aquest concepte,
s’entén que la ciberseguretat pot tenir diferents accepcions i estendre’s a
diverses activitats (STC 142/2018, F] 4), per la qual cosa no és susceptible
de ser reconduit a un sol titol competencial, entre els quals hi ha
I'administracié electronica, per garantir la proteccio de les xarxes de
comunicacions electroniques que aquesta generi i dels drets dels
administrats en les seves relacions amb I’Administracié a través de mitjans
electronics (FJ 4 i 5). En aquest sentit, en el precitat DCGE 5/2017 distingiem
tres accepcions: la que respon a situacions més greus, que s’identifica amb
seguretat nacional; la que encaixa millor amb la seguretat publica, quan es
tracti de la proteccié de determinades infraestructures de telecomunicacions,
i la referida a lI'adopcid de mesures ordinaries de seguretat respecte a la
xarxa i, en general, a les tecnologies de la informacié (FJ 2.1). Aquesta
darrera accepcido del terme també ha estat recollida a la jurisprudencia
constitucional (STC 142/2018, FJ 4, com a <«medidas ordinarias de
prevencidon o seguridad de la red y [..] de las tecnologias de la
informacién»), aixi com la ciberseguretat més greu, d’abast «nacional», la
qual demanara una intervencié estatal (art. 149.1.4 i .29 CE, i STC
184/2016, F] 3i 4).

La ciberseguretat, quan es refereix a il-licits penals, resta fora de |I'ordenacié
administrativa, perd no tota proteccié de la seguretat de les xarxes necessita
una actuacid policial i judicial penal. La competéncia ex article 149.1.29 CE
estatal es troba limitada per les competéncies que les comunitats autdnomes
hagin assumit respecte de la creacid de la seva propia policia (STC
148/2000, d’1 de juny, F] 5).
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Per la seva banda, les diferents administracions publiques sén competents
per a l'adopci6 de mesures d’autoproteccid6 en relaci6 amb les seves
infraestructures i la seguretat de les tecnologies de la informacié i
comunicacié (STC 142/2018, FJ 5). De manera que la Generalitat «debe
adoptar medidas en materia de ciberseguridad en tanto en cuanto se aplican
a las relaciones que tiene con sus administrados y con otras
administraciones, asi como respecto de las infraestructuras tecnoldgicas, que
pertenezcan a la estructura de la Administraciéon de la Generalitat y a su
sector publico» (STC 142/2018, FJ 4). Aixi, la seguretat de les xarxes i dels
sistemes de les tecnologies de la informacid de I’Administracid de la
Generalitat seran protegides per aquesta, en virtut dels articles 159.1 i 150
EAC (DCGE 5/2017, F] 2.2), essent la seva finalitat «prevenir les amenaces i
les vulnerabilitats inherents a les seves xarxes interdependents i
infraestructures de la informacid, tant internament com en les seves
relacions amb els administrats» (DCGE 5/2017, F] 2.3).

Especificament, es vinculen a les politiques de ciberseguretat les que poden
desenvolupar el Govern i I’Administracié de la Generalitat en relaci6 amb la
prestacié dels serveis d'identificacié electronica i d’identitat i confianca
digitals, a I'empara de les competéncies assumides pels articles 150 i 159
EAC (STC 142/2018, F] 7), tal com varem dir en el DCGE 5/2017, FJ] 3.5, on
indicavem que la competeéncia principal de la Generalitat era la de l'article
159.1 EAC, afirmacidé que ratifiquem novament per als preceptes que estem

dictaminant.

C) Un cop determinat que els apartats u i dos de l'article 3 RDL 14/2019
s’inscriuen dins la materia del régim juridic de les administracions i del
procediment administratiu, definirem el regim competencial aplicable d’acord

amb la Constituciod i I'Estatut.

56



CoNsELL DE GARANTIES ESTATUTARIES DE CATALUNYA

Segons el nostre parer, es tracta d'una regulacié administrativa d’indole
procedimental (la definicié d’interessat es produeix dins d’un procediment
administratiu), per a la qual cal una certa organitzacid dels serveis
electronics que es posen a disposicio dels interessats (els sistemes
d’identificacié i de signatura autoritzats), amb la conseglient adopcié de
mesures d’autoproteccié i de proteccié dels drets dels ciutadans. Per tant,
I'enquadrem prevalentment dins el 149.1.18 CE, tot i que hi pot incidir
excepcionalment el titol de seguretat publica de I'article 149.1.29 CE (pel que

fa a la ciberseguretat, en els termes que s’indicaran).

Per aix0, en el DCGE 5/2017, deiem que:

«En aquest marc en qué la Generalitat concorre amb I’Estat per garantir la
ciberseguretat en les comunicacions electroniques i els sistemes d‘informacid,
hem d‘afirmar que, [..], caldra distingir, com a criteri general, entre les
[funcions] relatives a la prevencié dels incidents de ciberseguretat d’aquelles
altres que comportin I'adopcié de mesures reactives quan aquests s’hagin
produit. I, encara més, dins d’aquest darrer tipus, ens caldra diferenciar
també, d’una banda, entre les mesures d’ordre técnic que tinguin com a
finalitat reparar, comprovar i restablir el normal funcionament de les
comunicacions i els sistemes afectats i, de l'altra, les que s’adoptin com a
reaccié a una actuacié que pugui suposar la comissié d'un acte que hagi de
meréixer una sancio penal. Perqué, en ambdds suposits, les conseqiiéncies en

I'ordre competencial [...] seran diferents.» (FJ 3.1)

En aquest sentit, la competencia sobre regim juridic de les administracions
publiques i procediment administratiu és una competéncia compartida en quée
incideix particularment l'article 159.1 EAC, en allo no afectat per l'article
149.1.18 CE: d'una banda, el 159.1.a, sobre mitjans necessaris per exercir
funcions administratives, i, de l'altra, el 159.1.c, respecte del procediment
administratiu derivat de les especialitats de I'organitzacié de la Generalitat.

No resulta directament aplicable, perqué no és el cas que ara dictaminem, la
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creaci6 d’organs administratius o les modalitats d’‘organitzacid de
I’Administraci6 de la Generalitat (art. 150 EAC), tot i que aquesta
competencia també és reconeguda per la STC 142/2018, segons la qual
permetria I'autoorganitzacié per a «el disefio, creacidén y mantenimiento de

“servicios de administracion electronica”» (FJ 6).

Sobre ciberseguretat i administracié6 electronica, ens hem de referir
novament al DCGE 5/2017 (FJ 2.3), que sintetitza la jurisprudéencia
constitucional i la nostra doctrina. En general, sobre l'article 149.1.18 CE
hem de mencionar la STC 50/1999, de 6 d’abril (F] 3), en relacié amb les
competencies de [I'Estat per fixar les bases del régim juridic de les
administracions publiques, on soén referencia igualment el DCGE 24/2015, de
17 de desembre, FJ 4, i la STC 132/2018, de 13 de desembre, F] 4. I, pel
que fa al procediment administratiu comu, cal fer esment al DCGE 23/2015,
de 17 de desembre, FJ 2i 3, ia la STC 55/2018, de 24 de maig, F1 4 i 9.

Pel que fa al regim juridic de les administracions publiques, aquest titol
competencial permet «establecer los elementos esenciales que garanticen un
régimen juridico unitario aplicable a todas las Administraciones publicas»
(STC 50/1999, FJ 3), és a dir, «los principios y reglas basicos sobre los
aspectos organizativos y de funcionamiento de todas las Administraciones
publicas, garantizando un régimen juridico unitario para todas ellas (SSTC
32/1981, de 28 de julio, F1 5, y 227/1988, de 29 de noviembre, FJ 24)»
(STC 132/2018, F1 4).

Sobre aix0, cal recordar que la intensitat de les bases fixades per |'Estat és
diversa. Aixi, la legislacié basica estatal ex article 149.1.18 CE, com a limit a
les competencies de la Generalitat ex article 159.1 EAC, no té la mateixa
extensido ni intensitat quan es tracta d’aspectes merament organitzatius
interns, que no afecten directament l'activitat externa de I’Administracié ni

els administrats, que quan, per contra, es tracta d’altres aspectes en que si
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gue es dona aquesta afectacié (STC 50/1999, FJ 3, i DCGE 5/2017, F] 3.5).
El Tribunal Constitucional determina que la densitat de les bases «podra ser
tanto mayor cuanto mas directa sea la finalidad de garantizar un trato comun
a los ciudadanos en sus relaciones con la Administracion» (STC 50/1999, FJ
3,1132/2018, F1 4).

En qualsevol cas, les bases de l'article 149.1.18 CE, sigui quina sigui la seva
finalitat, no poden tenir un nivell de detall o completesa que practicament
impedeixi I'adopcid de politiques propies autonomiques (STC 130/2013, de 4
de juny, FJ 6), facultat que també reconeix I'article 111 EAC a la Generalitat

en les matéries de competeéncia compartida.

A més, cal tenir present que el Reglament eIDAS fixa uns continguts
essencials per a les especificacions técniques minimes, normes i
procediments a fi de determinar els nivells de seguretat de la identificacid
electronica, en referencia a la seva fiabilitat i qualitat (art. 8.3 Reglament
eIDAS). Igualment, el Reial decret 3/2010, de 8 de gener, pel qual es regula
I'Esquema Nacional de Seguretat en I'ambit de I’Administracid electronica,
dictat a I'empara de la competéencia estatal sobre les bases del regim juridic
de les administracions publiques, defineix les mesures de seguretat minimes
gue les administracions hauran d’aplicar en relaci6 amb la identificacid,
I'autenticacié i la firma electronica, les quals poden ser ampliades segons les

circumstancies del cas concret.

En el DCGE 23/2015 hem recordat que la competencia de I'Estat sobre el
procediment administratiu comu «és |'aspecte del titol competencial ex
article 149.1.18 CE més directament concernit per l|'objecte de la Llei
39/2015» (FJ 2). El Tribunal Constitucional, en la STC 166/2014, de 22
d’octubre, ressalta l'adjectiu «comu», entenent que «lo que el precepto
constitucional ha querido reservar en exclusiva al Estado es la determinacion

de los principios o0 normas que, por un lado, definen la estructura general del
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iter procedimental que ha de seguirse para la realizacién de la actividad
juridica de la Administracién y, por otro, prescriben la forma de elaboracion,
los requisitos de validez y eficacia, los modos de revisidon y los medios de
ejecucion de los actos administrativos, incluyendo sefialadamente las
garantias generales de los particulares en el seno del procedimiento» (FJ 4),
pero, alhora, indica que no s’inclou en aquesta materia competencial «toda
regulacion que de forma indirecta pueda tener alguna repercusién o

incidencia en el procedimiento asi entendido» (STC 50/1999, FJ 3).

L'Estat, d’acord amb la STC 166/2014, no pot interferir en l'‘organitzacid

interna de les comunitats autonomes:

«sefialando los o6rganos competentes para determinados tramites [..] o
imponiendo 6érganos estatales de control frente a los propios de las
Comunidades Auténomas [..] o, en general, establecer una regla
competencial “especifica en la materia” [...], pues lo que si tienen éstas
reservado es la regulacién de las “normas ordinarias de tramitacion del

procedimiento”» (FJ 5).

En I'esmentat Dictamen vam referir-nos als articles 9.2 i 10.2 LPACAP, en la
seva redaccid original, sense la incorporacié de la tutela estatal que ara
examinem, no trobant-hi tatxa d’inconstitucionalitat o antiestatutarietat,
perqué les dues llistes de confianca de prestadors de serveis de certificacié a
les quals es refereixen aquests preceptes i que llavors es discutia «no séon un
numerus clausus, ans al contrari, ja que, com s’expressa en el suposit de la
lletra ¢ dels paragrafs corresponents dels dos articles examinats, s’admet en
darrer terme qualsevol altre sistema que les administracions publiques
considerin valid, en els termes i les condicions que s’estableixin, i,
conseglientment, cada Administracidé pot adoptar un d’‘aquests “altres
sistemes” i regular convenientment els termes i les condicions corresponents

per al seu Us i la seva validesa» (FJ 3.1).
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La STC 55/2018 va descriure l'article 9 LPACAP a l'efecte de resoldre la
impugnacié del seu apartat tercer, per la qual cosa no va entrar en la
redaccié anterior de l'‘apartat segon, que ara dictaminem modificat (ni
tampoc en l'article 10, que no va ser impugnat), i que tenia una redaccid
més respectuosa amb l‘autonomia, apreciada pel Tribunal, des de la
perspectiva del marge que es permetia per definir els sistemes d’identificacid
electronica en el si del procediment administratiu. Aixi, el Tribunal diu que la
regulacio (abans de ser modificada) afavoria que cada administracid
dissenyés els seus propis sistemes d’identificacié electronica i n‘admetés
d’altres expedits per altres entitats. De manera que hi tenien cabuda
politiques diverses, dotades de més a menys nivell de seguretat, i, a més,
garantia un tractament comu a tots els ciutadans perque s’havien de poder
emprar els sistemes admesos per I'Estat. En aquests termes, el Tribunal
conclou que la regulacid llavors examinada no desbordava els limits de
I'article 149.1.18 CE ni envaia les competeéncies autonomiques en mateéria

d’organitzacié i procediment administratiu (FJ 9).

Aguest és, doncs, el parametre competencial que hem d‘aplicar en relacid
amb la preservacié de la seguretat en I’Administracié electronica de la
Generalitat quant a la identificacié i signatura electronica dels interessats

davant aquesta Administracié publica.

D) La questi6 debatuda respecte els articles 9.2.c i 10.2.c LPACAP se centra
en l'autoritzacié preévia que el Reial decret llei atribueix a I’Administracio
general de I'Estat en termes identics per a tots dos preceptes. La Secretaria
General d’Administracid Digital del Ministeri de Politica Territorial i Funcio
Publica és I’'0rgan estatal habilitat per efectuar dita autoritzacid. La Secretaria
d’Estat de Seguretat del Ministeri de |I'Interior haura d’incorporar a
I'autoritzacié un informe vinculant que pot determinar-ne la denegacio

només per motius de seguretat publica. Aixd no obstant, I'autoritzacié s’ha
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d’emetre en el termini maxim de tres mesos. En cas contrari, i sense
perjudici de l'obligacié de resoldre dins del termini, la manca de resolucio

tindra efectes desestimatoris.

D’acord amb el parametre competencial que hem establert, I'Estat només pot
establir bases, és a dir, un conjunt de principis i regles per assegurar un
tractament comu dels interessats. En el sup0sit que dictaminem, la potestat
legislativa de la Generalitat per establir els sistemes validats s’ha condicionat
pels subapartats a i b dels articles 9.2 i 10.2 LPACAP. Efectivament, aquests
subapartats s’han de posar en relaci6 amb el segon paragraf dels articles
9.2.c i 10.2.c, de manera que les administracions han de garantir que es
puguin utilitzar els sistemes previstos en les dites lletres en qualsevol tramit
del procediment. Oimés, I'article 9.4 LPACAP determina que els sistemes que
siguin acceptats per I’Administracié estatal serviran per acreditar les
identificacions dels interessats davant de les altres administracions, sense
reciprocitat. Igualment, els articles 9.2.c i 10.2.c LPACAP estableixen
I'obligacié que els usuaris estiguin registrats préviament per garantir-ne la
identitat, requisit que abans de la reforma introduida pel Reial decret llei
s'ubicava a la part general dels articles 9.2 i 10.2 i era aplicable, per tant, a

tots els sistemes d’identificacio i signatura previstos.

L'autoritzacid estatal previa introduida per l'article 3.u i .dos RDL 14/2019 no
s'adiu amb el que permet larticle 149.1.18 CE, en la mesura que nho
constitueix una base del régim juridic de les administracions publiques per la
seva estructura normativa, ni un element que ha de ser necessariament
comu del procediment administratiu, atés que el minim comu normatiu ja es
garanteix mitjancant els sistemes d’identificacié admesos per I'Estat, com ha
estat dit.

Aixi, com hem exposat abans, aquest titol competencial permet establir els

elements essencials que asseguren un regim juridic unitari aplicable a totes
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les administracions, amb major amplitud en tant que tracti aspectes que
afecten directament l'activitat externa de I’Administracid i dels administrats,
amb la finalitat de garantir un tractament comu als ciutadans en les seves
relacions amb I’Administracié (STC 50/1999, FJ] 3, i 132/2018, F] 4).

Tanmateix, la previsid qlestionada per la sol-licitud de dictamen constitueix
més aviat una tutela o un control sobre l'administraci6 autonomica, en
relaci6 amb els quals hi ha una extensa doctrina constitucional, que tindrem
en compte en relacié amb el cas que dictaminem, després de recordar
breument els criteris principals emprats per la jurisprudéncia i en la nostra

tasca dictaminadora que més ens interessen respecte d’aquesta qlestio.

Primerament, cal dir que no existeix en I'Estat de les autonomies dissenyat
per la Constitucid una institucié general de control de I'Estat sobre les
comunitats autonomes, sind una pluralitat de procediments especifics, de
caracter i efectes diversos. Aquests mecanismes i instruments de control
d’'una instancia central sobre una altra d’autonomica es recullen a la
Constitucid, basicament a l'article 153 CE, perd també els podem trobar en
altres preceptes constitucionals (art. 150 i 161.2 CE, entre d’altres) o en el
bloc de la constitucionalitat (STC 6/1982, de 22 de febrer, F] 7; 76/1983, de
5 d’agost, F]J 12, i STC 79/2017, de 22 de juny, F] 17).

Aixi mateix, la STC 118/1996, de 27 de juny, FJ 18, afirma que I'autonomia
prevista constitucionalment (art. 2, 137 i 156 CE) no és compatible amb un
control d’oportunitat politica que pugui implicar una substitucidé de la voluntat
de les institucions autonomiques per la de I'Estat (en el DCGE 19/2015, de
26 de novembre, FJ 2.7, resumim la jurisprudéncia sobre la qliestid) si no és
previst a la Constitucié, als estatuts o a les lleis organiques del bloc de la
constitucionalitat (STC 6/1982, F] 7), que delimiten constitucionalment les
competencies. D’altra manera es constituiria una situaci6 de dependéncia

jerarquica de les comunitats autonomes respecte de I'’Administracié estatal
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contraria al principi d’autonomia (STC 76/1983, F] 12) i es legitimaria un
tipus de control sobre I’Administraci6 autonomica que no s’adequaria al
repartiment competencial entre I'Estat i les comunitats autonomes (DCGE
21/2014, de 30 de setembre, F] 3.4).

L'Estat «ja disposa de mitjans per assegurar el compliment per part de les
comunitats autonomes de les seves obligacions, tot respectant la posicid
institucional d’aquestes, havent-se d’abstenir d’utilitzar metodes de control
jerarquic i de limitar-se als instruments expressament previstos per la
Constitucid, singularment els de caracter general de I'article 153 CE» (DCGE
21/2014, FJ 3.4), com ara una comunicacid prévia o sistemes de

col-laboracio.

D’altra banda, el Tribunal Constitucional distingeix entre els controls
jurisdiccionals i els administratius. Aquests darrers poden ser a la vegada ex
ante o ex post a lI'adopcié de la decisié. Dins dels controls administratius
previs, el Tribunal Constitucional ha admeés la tecnica dels informes
vinculants com a mitja d’integracié de dues competéncies concurrents de
titularitat autonomica i estatal (STC 79/2017, de 22 de juny, FJ 17). Aixi, a
partir de la STC 18/2011, de 3 de marg, el Tribunal afirma que:

«la intervencion del Estado mediante la técnica del informe preceptivo y
vinculante debe reputarse constitucionalmente legitima cuando se funde en el
ejercicio de una competencia propia sobre una determinada materia (...) que
le habilite para actuar, distinta de la materia sobre la cual la Comunidad

Autdonoma ejerce su propia competencia de autorizacion.» (FJ 21.a)

A més a més, el Tribunal Constitucional ha indicat que els controls que
s’exerceixin constitucionalment sobre les autonomies no poden ser geneérics
ni indeterminats (des de la STC 4/1981, de 2 de febrer, F] 3, i, més
recentment, STC 85/2016, de 28 d’abril, F] 5), siné que han de ser concrets i
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precisos (STC 154/2015, de 9 de juliol, F] 6.b). Aixi, en cas d’admetre algun
instrument de vigilancia de les comunitats autonomes ha de ser sobre la
base de competéncies estatals de coordinacid, previstes constitucionalment.
En aquests casos, la intervencid administrativa ha d’estar suficientment
objectivada o determinada en normes de rang legal (STC 14/2018, de 20 de
febrer, F] 10.d).

L'autoritzacid estatal prevista als articles 9.2.c i 10.2.c LPACAP s’adiu amb la
tutela de caracter previ, segons els esmentats preceptes, de manera que és
una actuacié exigida abans de qualsevol decisié de validaci®é o no dels
sistemes de clau concertada o d’altres que realitzi I'Administracié de la
Generalitat. Aquest fet, per si mateix, amb independéncia del sentit de
I'autoritzacié estatal, condiciona el procediment administratiu autonomic de

resolucio.

Com acabem de dir, els informes previs preceptius i vinculants només sén
legitims si se suporten en una competencia estatal. Només sén admissibles
quan efectivament es doni aquesta projeccié de la competéncia estatal i es
resolguin basant-se en aquesta competencia (STC 18/2011, FJ 21.a, i DCGE
7/2014, de 27 de febrer, FJ 3.3).

Hem descartat que sigui d’aplicaciéd aqui el titol competencial de seguretat
publica, que, com hem dit en relaci6 amb la ciberseguretat, no és una
materia reservada exclusivament a I'Estat, ja que en l'administracié digital
intervé fonamentalment la seguretat ordinaria de les xarxes, la qual encaixa
més en el regim competencial resultant del binomi articles 149.1.18 CE i 159
EAC, dins de la matéria de regim juridic de les administracions publiques i
del procediment administratiu. Camp en que les previsions d’autoritzacio
previa de l'article 9.2.c LPACAP, reiterada en el 10.2.c, no hi tenen cabuda,
pergué no és un control emparat per les bases estatals ni per I'establiment

d’'un procediment comu, com ha estat indicat. Aquesta previsid del Reial
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decret llei interfereix en la competencia de la Generalitat de permetre
autoritzar sistemes, fins a poder-I'hi impedir. Certament, l‘article 3 RDL
14/2019 fa dependre la decisié de la Generalitat de la de I’Administracid
general de I'Estat, sense que aquesta disposi de competéncies sobre
I'autoritzacié dels sistemes d'identificaci6 dels interessats davant

I’Administracié catalana.

En un cas proper, en matéria de serveis d’administracié electronica (en
I'ambit de I'art. 149.1.18 CE), el Tribunal Constitucional, en la STC 55/2018,
considera inconstitucional que I'’Administracié estatal condicioni, amb una
certa dosi d’indefinicio, la creaci6é o el manteniment de plataformes
electroniques autonomiques a la presentacié davant del Ministeri estatal de la
seva justificacio en termes d’eficiencia si la decisié autondmica queda
supeditada a la valoracié estatal de la justificaci6 aportada (FJ 11). Més
recentment, abona la inconstitucionalitat d’'una intermediacié estatal, perquée
pot produir pertorbacions en el funcionament de I’Administracié autonomica,
situant-la de forma subordinada i dependent d’una actuacié aliena (STC
33/2018, de 12 d’abril, FJ 11).

En aquest sentit, l'autoritzacid previa estatal, de la Secretaria General
d’Administracié Digital del Ministeri de Politica Territorial i Funcié Pablica, no
ve predeterminada a la norma per uns motius concrets i precisos i, ultra
aixo, té unes conseqlieéncies inadequades, ja que, en el cas de pronunciar-se
negativament la Secretaria d’Estat de Seguretat del Ministeri de I'Interior, els
efectes sdn denegatoris i en el suposit que no doni resposta dins de termini,

s’entén que la resolucié és desestimatoria.
Igualment, la disposicid transitoria primera.1 RDL 14/2019, en exigir aquesta

autoritzacié previa a partir de I'entrada en vigor d’aquest RDL 14/2019 a les

entitats del sector public que vulguin habilitar sistemes d’identificacido o
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signatura, ha de seguir la mateixa sort que l'article 3.u i .dos, en relacié amb
els articles 9.2.c i 10.2.c LPACAP.

En conseqgliéncia, |'autoritzacid prévia prevista a l'article 3.u i .dos RDL
14/2019, amb informe vinculant i efecte de silenci desestimatori, constitueix
un control il-legitim i vulnera les competéncies de la Generalitat sobre
I'organitzacid i la seguretat de les seves xarxes (art. 159 EAC) i no esta
emparada pel titol competencial sobre les bases del regim juridic de les
administracions publiques i del procediment administratiu comu, ni tampoc
pel de seguretat publica (art. 149.1.18 i .29 CE).

En conclusid, I'article 3.u i .dos RDL 14/2019, en la modificacié dels articles
9.2.c i 10.2.c LPACAP, concretament en l'incis «xamb l'autoritzacié previa de
la Secretaria General d’Administracié Digital del Ministeri de Politica
Territorial i Funcid Publica, que només es pot denegar per motius de
seguretat publica, amb I'informe previ vinculant de la Secretaria d’Estat de
Seguretat del Ministeri de |'Interior. L'autoritzacié s’ha d’emetre en el termini
maxim de tres mesos. Sense perjudici de l'obligacid de I’Administracid
General de I'Estat de resoldre dins del termini, la manca de resolucié de la
sol-licitud d’autoritzacié s’entén que té efectes desestimatoris», vulnera les
competencies de la Generalitat de l'article 159 EAC i no esta emparat per
I'article 149.1.18 i .29 CE. Per connexid, també les vulnera la disposicid
transitoria primera.1 RDL 14/2019, la qual tampoc troba empara en els

preceptes constitucionals citats.

Aixi mateix, també per connexid, per interpretacid sistematica d’aquest
precepte, hem d‘arribar a la mateixa conclusid6 d’inconstitucionalitat i
antiestatutarietat respecte de la disposicié final primera, apartat 2, RDL
14/2019, en la mesura que fonamenta la competencia de I'Estat per dictar
I'article 3.u i .dos del RDL 14/2019 en els titols competencials de |'article
149.1.18i .29 CE.
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Quart. L’examen de constitucionalitat i d’estatutarietat dels
preceptes del Reial decret Ilei 14/2019 relatius a les

telecomunicacions

En aquest fonament juridic analitzarem els preceptes del Reial decret llei
objecte de dictamen que contenen mesures dirigides a reforcar la seguretat
en matéria de telecomunicacions. En concret, en vista dels dubtes enunciats
a la sol-licitud, i per la seva connexié tematica, tractarem en primer lloc els
apartats u i cinc de l'article 6 RDL 14/2019, que reformen els articles 4.6 i
81.1 de la Llei 9/2014, de 9 de maig, general de telecomunicacions (en
endavant, LGTEL), respectivament. Seguidament, |'apartat dos del mateix
article 6 i la disposicid addicional Unica RDL 14/2019, que introdueixen un
nou apartat 3 a l'article 6 LGTEL i el seu regim transitori. Finalment, durem a
terme l'examen de l'article 7 RDL 14/2019, sobre mesures per reforgar la
coordinacié en materia de seguretat de les xarxes i els sistemes d’informacid,
que incorpora un apartat 3 a l'article 11 del Reial decret llei 12/2018, de 7 de

setembre, de seguretat de les xarxes i sistemes d’informacio.

1. L'apartat u de l'article 6 RDL 14/2019 modifica I'apartat 6 de l'article 4 de
la Llei 9/2014, de 9 de maig, general de telecomunicacions, que queda

redactat de la manera seguent:

«6. El Govern, amb caracter excepcional i transitori, pot acordar I'assumpcié
per I’Administracié General de I’'Estat de la gestidé directa o la intervencio de
les xarxes i els serveis de comunicacions electroniques en determinats
suposits excepcionals que puguin afectar I'ordre public, la seguretat publica i
la seguretat nacional. En concret, aquesta facultat excepcional i transitoria de
gestié directa o intervencié pot afectar qualsevol infraestructura, recurs

associat o element o nivell de la xarxa o del servei que sigui necessari per
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preservar o restablir l'ordre public, la seguretat publica i la seguretat
nacional.

Aixi mateix, en cas d'incompliment de les obligacions de servei public a qué
es refereix el titol III d’aquesta Llei, el Govern, amb |'informe previ preceptiu
de la Comissid Nacional dels Mercats i la Competencia, i igualment amb
caracter excepcional i transitori, pot acordar I'assumpcié per I’Administracio
General de I’Estat de la gestid directa o la intervencid dels serveis
corresponents o de I’'explotacid de les xarxes corresponents.

Els acords d’assumpcié de la gestid directa del servei i d’intervencié d’aquest
o els d’intervenir o explotar les xarxes a queé es refereixen els paragrafs
anteriors els ha d’adoptar el Govern per iniciativa propia o a instancia d’una
Administracié publica competent. En aquest ultim cas, cal que I’Administracio
publica tingui competéncies en matéria de seguretat o per a la prestacié dels
serveis publics afectats pel funcionament anormal del servei o de la xarxa de
comunicacions electroniques. En el suposit que el procediment s’inicii a
instancia d’una Administracio diferent de la de I’'Estat, aquesta té la
consideracié d’interessada i pot evacuar un informe amb caracter previ a la

resolucio final.»

A) Per tal de poder identificar la finalitat i el contingut d’aquest precepte, cal
préeviament situar-lo en el seu context normatiu, com també delimitar quin
és el seu ambit d’aplicacid, aixi com fer esment d’alguns altres conceptes i
glestions generals de la materia de les telecomunicacions que hi tenen una
relacio directa, tal com es despren de la seva mateixa configuracid legal.
Seguidament, a fi de poder precisar els efectes perseguits pel legislador
estatal, resultara convenient fixar-nos en la versidé anteriorment vigent de
I'article 4, apartat 6, LGTEL i assenyalar els principals canvis que ha
experimentat el seu redactat amb la reforma que és objecte d’aquest

Dictamen.

D’entrada, doncs, cal recordar que l'article 4.6 s’insereix en la LGTEL, I'ambit

d'aplicaci6 de la qual és «la regulacié de les telecomunicacions, que
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comprenen |'explotacio de les xarxes i la prestacid dels serveis de
comunicacions electroniques i els recursos associats» (art. 1.1 LGTEL). Val a
dir que la Llei delimita el seu ambit d’aplicacié per exclusio, és a dir, a partir
de I'enumeracié d'un seguit de serveis que resten fora del seu abast: els
serveis de comunicacié audiovisual, els continguts audiovisuals transmesos
mitjancant les xarxes, el regim basic dels mitjans de comunicacié social de
naturalesa audiovisual, els serveis que subministrin continguts transmesos
mitjancant xarxes i serveis de comunicacions electroniques, les activitats que
consisteixen en l'exercici del control editorial sobre els dits continguts i els
serveis de la societat de la informacid, actualment regulats a la Llei 34/2002,
d’11 de juliol, de serveis de la societat de la informacio i de comerg electronic
(en endavant, LSSI), sempre que no consisteixin, en la seva totalitat o
principalment, en el transport de senyals a través de xarxes de
comunicacions electroniques (art. 1.2 LGTEL). En aquest sentit, cal indicar
gue un servei de la societat de la informacio és el que es presta normalment
a titol onerds, a distancia, per via electronica i a peticid individual del
destinatari, com, per exemple, la contractaci6 de béns o serveis,
I'organitzacié i gestid de subhastes, la gestié de compres, la tramesa de
comunicacions comercials o el subministrament d’informacid per Vvia

telematica (annex a LSSI).

Per tant, per dotar de significat I'expressid «xarxes i serveis de
comunicacions electroniques» sobre els quals recauen les mesures previstes
al nou article 4.6 LGTEL, hem d’acudir en primer terme a les definicions que
conté I'annex II de I'esmentada Llei i, complementariament, entre d‘altres, a
la Directiva (UE) 2018/1972 del Parlament Europeu i del Consell, d'11 de
desembre de 2018, per la qual s’estableix el Codi europeu de les
comunicacions electroniques. A tall de sintesi, d'una banda, sén «xarxes de
comunicacions electroniques» els sistemes de transmissié i, quan escaigui,
altres recursos que permetin el transport de senyals mitjancant cables, ones

hertzianes, mitjans optics o altres mitjans electromagnetics, amb inclusié de
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les xarxes de satel-lits, xarxes terrestres fixes (de commutacié de circuits i
de paquets, inclosa internet) i mobils, sistemes de linia eléctrica, en la
mesura que s’utilitzin per a la transmissié de senyals, xarxes utilitzades per a
la radiodifusi6 sonora i televisiva i xarxes de televisi6 per cable,
independentment del tipus d’informacié transportada (annex I1.31 LGTEL).
De la mateixa manera, és una «xarxa publica de comunicacions
electroniques» la que s’empra, en la seva totalitat o principalment, per a la
prestacid de serveis de comunicacions electroniques disponibles per al public
i que suporta la transferencia d’informacidé entre punts de terminacid de la
xarxa (art. 2.8 Directiva [UE] 2018/1972).

I, de l'altra, sén «serveis de comunicacions electroniques» els prestats «en
general a canvi d'una remuneracié que consisteix, en la seva totalitat o
principalment, en el transport de senyals a través de xarxes de
comunicacions electroniques, amb inclusio dels serveis de telecomunicacions
i serveis de transmissio en les xarxes utilitzades per a la radiodifusié» (annex
I1.35). Segons la Directiva (UE) 2018/1972, els serveis de comunicacions
electroniques comprenen els segilents tipus de serveis (art. 2.4): a) el
«servei d'accés a internet», entés com aquell servei de comunicacions
electroniques a disposicid del public que proporciona accés a internet i, per
tant, connectivitat entre practicament tots els punts extrems connectats a
internet, amb independencia de la tecnologia de xarxa i de I'equip terminal
utilitzats (art. 2.2 del Reglament [UE] 2015/2120 del Parlament Europeu i
del Consell, de 25 de novembre de 2015, pel qual s’estableixen les mesures
en relacid amb |'accés a una internet oberta); b) el «servei de comunicacions
interpersonals», que és el que permet l'intercanvi interpersonal i interactiu
d'informacié (entre un nombre finit de persones fisiques) i que comprén
serveis com les trucades de veu tradicionals entre dues persones, aixi com
també tot tipus de correus electronics, serveis de missatgeria o xerrades en
grup, restant-ne exclosos, doncs, la radiodifusid lineal, el video a la carta, els

llocs web, les xarxes socials, els blogs o lintercanvi d’informacié entre
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maquines (considerant 17), i c) els serveis consistents, en la seva totalitat o
principalment, en el transport de senyals, com és el cas dels serveis de
transmissié utilitzats per a la prestacido de serveis maquina a maquina (tals

com els vehicles connectats) i per a la radiodifusio.

Aquests conceptes, a la Llei, es completen, d'una banda, amb els dels
recursos associats a les xarxes i als serveis de comunicacions electroniques
que, de manera resumida, comprenen les infraestructures fisiques, els
sistemes, els dispositius i altres recursos o elements associats a una xarxa o
a un servei que permetin o donin suport a la prestacié de serveis a través de
la dita xarxa o el dit servei o tinguin potencial per a aixd (inclouen, entre
d’altres, edificis, entrades a aquests o el seu cablejat i altres construccions
de suport, conductes, distribuidors, etc.). I, de l'altra, amb serveis associats
a unes i altres, com ara la traduccié de numeros, els sistemes d’accés
condicional i les guies electroniques de programes o serveis d’identitat,

localitzaciod i preséncia (annex II, LGTEL, num. 30 i 34, respectivament).

Certament, la regulacié de les telecomunicacions no compren els continguts
dels serveis prestats a través de les xarxes i els serveis de comunicacio
electronica, com sén els continguts de radiodifusié televisiva i sonora, els
serveis financers i els serveis de la societat de la informacid, ja que, en
relacio amb els darrers, les mesures adoptades tenen com a finalitat principal
preservar la llibertat d’expressido i d’informacio, la diversitat cultural i
linglistica, el pluralisme dels mitjans de comunicacid, la imparcialitat, la
inclusid social, la proteccié dels menors o la dels consumidors. Perd és
evident que la separacio de la regulacié de les comunicacions electroniques i
la regulacié dels continguts, sovint de dificil delimitacié, no permet ignorar la
convergencia d’‘ambdds sectors ni els vincles que existeixen entre ells
(considerants 7 i 10 Directiva [UE] 2018/1972), com tampoc es pot obviar
gue les xarxes i els serveis de comunicacions electroniques actuen com a via

d’entrada als continguts i a la societat de la informacio. Aixi, per exemple, un
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mateix operador de cable pot oferir un servei de comunicacions
electroniques, com el transport de senyals televisius i serveis de la societat
de la informacidé no sotmesos a la LGTEL, de manera que es poden imposar a
aquesta empresa obligacions addicionals en relacié amb la seva activitat com
a proveidor o distribuidor de continguts (considerant 11 Directiva [UE]
2018/1972).

Aquesta convergéncia i la consideracié de les xarxes i els serveis de
comunicacions electroniques com a canals imprescindibles de la comunicacio
i la informacid, que, a més, manegen dades de caracter personal en la gesti
dels serveis que presten, es confirma en el fet mateix que el legislador
estatal ha establert un conjunt de procediments i cauteles per a la proteccid
dels drets fonamentals i la preservacid d'altres béns i drets constitucionals
(p. ex., la seguretat publica) que poden resultar afectats en els suposits en
que s’hagin de realitzar mesures limitatives sobre les xarxes i els serveis
dits, els quals s’incorporen a l'estatut mateix dels operadors de
telecomunicacions. En concret, ens referim a la prolixa regulacié continguda
al capitol III, del titol III, de la LGTEL (art. 39 i seg.), sobre el secret de les
comunicacions i la proteccié de dades personals i drets i obligacions de
caracter public vinculats amb les xarxes i els serveis de comunicacions

electroniques.

Per finalitzar amb aquesta caracteritzaci6 de les xarxes i els serveis de
comunicacions electroniques, cal recordar que les telecomunicacions es
qualifiguen com a serveis d’interés general que es presten en lliure
competencia (art. 2.1 LGTEL), pel fet que satisfan necessitats basiques o
fonamentals i constitueixen un factor clau per al desenvolupament economic,
social i personal, de forma que han de respondre alhora als principis de
continuitat, universalitat, igualtat d’accés i transparencia (en aquest sentit,

Protocol 26 del TFUE sobre serveis d’interés general, art. 1).
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A fi de garantir l'existencia de serveis de comunicacions electronics
disponibles per al public, d’adequada qualitat en tot el territori a través d’una
competencia i una llibertat d’eleccié reals, com també per fer front a les
circumstancies en quée el mercat no pugui atendre satisfactoriament les
necessitats dels usuaris finals, sén exigibles als operadors un conjunt
d’obligacions de servei public en I'explotacié de xarxes publiques i en la
prestacié de serveis de comunicacions electroniques (art. 23 LGTEL).
Respecte a les categories d’aquestes obligacions de servei public (art. 24
LGTEL), la Llei distingeix entre I'«obligaci6 de servei universal», que
garanteix la prestacié del servei a tots els usuaris finals amb independéncia
de la seva localitzacié geografica, amb una qualitat determinada i a un preu
assequible (art. 25 a 27 LGTEL), i altres obligacions de servei public, que el
Govern pot imposar addicionalment als operadors per raons d’interes
general, com ara per necessitats de la defensa nacional, la seguretat publica,
la seguretat viaria o quan es tracti de serveis que afectin la seguretat de les

persones o la proteccio civil (art. 28 LGTEL).

Altrament, només tenen ja la consideracid més tradicional de «servei public»
els serveis per a la defensa nacional, la seguretat publica, la seguretat viaria
i la proteccio civil (art. 4 LGTEL).

B) Fetes les consideracions anteriors, cal assenyalar que l'actual apartat 6 de
I'article 4 LGTEL té el seu antecedent a la Llei general de telecomunicacions
11/1998, de 24 d’abril (llavors art. 5.5), amb un contingut que s’ha
mantingut practicament invariable al llarg dels anys en les diferents lleis de
telecomunicacions aprovades (art. 4.5 Llei 32/2003, de 3 de novembre,
general de telecomunicacions i, actualment, art. 4.6 LGTEL) fins a la nova

redaccié donada pel Reial decret llei 14/2019, que ara es dictamina.

A efectes indicatius, reproduim a continuacié la redaccié fins ara vigent de
I'article 4.6 LGTEL (derogada pel RDL 14/2019), que deia:
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«6. El Govern, amb caracter excepcional i transitori, pot acordar |I'assumpcid
per I'’Administracié General de I’Estat de la gestié directa de determinats
serveis o de I'explotaci6 de determinades xarxes de comunicacions
electroniques, d’acord amb el text refés de la Llei de contractes del sector
public, aprovat pel Reial decret legislatiu 3/2011, de 14 de novembre, per
garantir la seguretat publica i la defensa nacional. Aixi mateix, en cas
d’incompliment de les obligacions de servei public a que es refereix el titol III
d’aquesta Llei, el Govern, amb l'informe previ preceptiu de la Comissid
Nacional dels Mercats i la Competéncia, i igualment amb caracter excepcional
i transitori, pot acordar I'assumpcio per I’Administracié General de |I'Estat de la
gestié directa dels serveis corresponents o de l’‘explotacid de les xarxes
corresponents. En aquest Ultim cas, pot, amb les mateixes condicions,
intervenir la prestacié dels serveis de comunicacions electroniques.

Els acords d'assumpcio de la gestio directa del servei i d’intervencié d’aquest
o els d’intervenir o explotar les xarxes a qué es refereix el paragraf anterior
s’han d’adoptar pel Govern per iniciativa propia o a instancia d’'una
administracié publica competent. En aquest ultim cas, cal que I'’Administracié
publica tingui competéncies en matéria de seguretat o per a la prestacid dels
serveis publics afectats pel funcionament anormal del servei o de la xarxa de
comunicacions electroniques. En el suposit que el procediment s’inicii a
instancia d’una administracié diferent de la de I’Estat, aquesta té la
consideracié d’interessada i pot evacuar un informe amb caracter previ a la

resolucio final.»

De la lectura del precepte transcrit es desprén que, abans, el Govern podia
acordar, amb caracter excepcional i transitori, que I’Administracié general de
I'Estat assumis la gestid directa de determinats serveis o de |'explotacié de
certes xarxes de comunicacions electroniques d’acord amb el que preveia la
legislacido en materia de contractacié publica; en concret, la llavors vigent Llei
de contractes del sector public, aprovada pel Reial decret legislatiu 3/2011,

de 14 de novembre.
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El legislador establia aquesta possibilitat per a dues situacions diferents.
D’una banda, el Govern podia adoptar I'esmentat acord quan fos necessari
per garantir la seguretat publica i la defensa nacional (primer incis del
precepte). I, de laltra, ja fos per propia iniciativa o a instancia de
I'administraci6 autondmica competent en matéria de seguretat o per a la
prestacid dels serveis publics afectats, i amb l'informe previ de la Comissid
Nacional dels Mercats i de la Competéncia, quan I'operador de
telecomunicacions incomplis les obligacions de servei public imposades pel
legislador en la gestid del servei o I|'explotacio de les xarxes de
comunicacions electroniques (incis segon), atesa la seva condicié de serveis
economics d’interes general (art. 23 a 28 del titol III, LGTEL). En aquest
darrer suposit d‘incompliment de les obligacions de servei public,
I’Administracié estatal, amb les mateixes condicions descrites, podia també

«intervenir la prestacio» dels serveis de comunicacions electroniques.

Com es pot constatar, I'anterior article 4.6 LGTEL acotava expressament les
potestats del Govern de I'Estat per remissié al que preveia la legislacié en
materia de contractacid administrativa. Per tant, hom podia pensar que la
prerrogativa descrita tenia la seva rad de ser en I'ambit dels contractes de
gestido del servei public, en els quals I’Administracié publica manté la
titularitat dels serveis afectats i els poders de policia necessaris per
assegurar el seu bon funcionament i, per tant, en cas de la seva incorrecta
prestacio i d’acord amb els procediments i les garanties establerts a la llei, té
la potestat de resoldre el contracte, rescatar-lo i assumir directament la seva
gestio (art. 279.2 i 287.2 Reial decret legislatiu 3/2011).

Val a dir que el precedent article 4.5 LGTEL 2003, d’igual contingut que
I'article 4.6 LGTEL 2014, abans d’ésser reformat pel RDL 14/2019, va ser
impugnat pel Govern de la Generalitat davant la jurisdiccié constitucional per
raons competencials i que el Tribunal el va declarar ajustat al marc

constitucional i estatutari. En sintesi, va considerar que el legislador estava
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habilitat per dictar-lo a I'empara de les competencies previstes a |'article
149.1.21 CE sobre regim general de telecomunicacions i que la intervencié
de I'Estat, d’assumpcid transitoria de la gestié directa de xarxes i serveis,
estava determinada «por la necesidad de garantizar el servicio de
telecomunicaciones en las situaciones acotadas por la norma», és a dir, «a
los puros efectos de garantizar la prestacion del servicio». En aquest sentit,
va considerar que la norma no excloia la intervencid de les comunitats
autdnomes que, en suposits excepcionals i sempre que comptessin amb
competencies en matéria de seguretat o per a la prestacid dels serveis
publics afectats per I'anormal funcionament del servei o la xarxa, podien
instar I'Estat perqué dugués a terme la dita intervencidé (STC 72/2014, de 8
de maig, F] 8). De manera semblant, en un posterior pronunciament, amb
motiu de la norma que ara ens ocupa i efectuant un paral-lelisme amb
I'argumentacié llavors emprada, el Tribunal va recordar que la «asuncién
directa por el Estado de la prestacion de servicios de comunicaciones por
incumplimiento por los operadores de sus obligaciones de servicio publico»
esta determinada per la «necesidad de garantizar el servicio de
telecomunicaciones en las situaciones acotadas por la norma impugnada»
(STC 20/2016, de 4 de febrer, FJ 8).

C) Arribats a aquest punt, convé ara examinar quins sén els canvis principals
gue introdueix l'article 6.u RDL 14/2019 en l'apartat 6 de I'article 4 LGTEL.

A primera vista, s'observa que s’elimina la remissié que feia el redactat
anterior a la legislacié de contractes del sector public. A més, el nou
precepte, objecte de dictamen, amplia les potestats d’actuacié de
I’Administracio estatal en la primera situacié (quan es tracta de garantir la
seguretat publica i la defensa nacional), ja que ara pot igualment assumir la
gestio directa del servei, perd també esta facultat per dur a terme una
«intervencié», sense que se n’especifiqui I'abast. D’altra banda, es redueix

I'aparenca del caracter acotat de la mesura, eliminant els mots «certes» o
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«determinades» per definir les xarxes i els serveis destinataris d’aquesta.
Addicionalment, s’incrementen els pressuposits que habilitarien |'actuacid
estatal: per una part, ja no es parla de «garantia» siné d’«afectacié» i, per
I'altra, s’afegeixen els conceptes d’«ordre public» i «seguretat nacional» i
s’elimina el de «defensa nacional». A I'Ultim, s’incorpora un nou incis, tant
per a la facultat estatal de gestié directa com d’intervencio, que declara que
aquestes poden afectar «qualsevol infraestructura, recurs associat o element
o nivell de la xarxa o del servei que sigui necessari per preservar o restablir

I'odre public, la seguretat publica i la seguretat nacional».

Pel que fa al segon incis de la versid anterior, amb la redaccié donada pel
Reial decret llei, es converteix en un nou paragraf segons el qual la potestat
«d’intervenir» recau sobre «els corresponents serveis» i «l’explotacié de les
corresponents xarxes», mentre que abans es projectava només sobre «la

prestacié dels serveis de comunicacions electroniques».

2. Un cop hem transcrit les distintes versions que ha adoptat |'article 4.6
LGTEL d’enca de la seva aprovacid inicial, ara ens pertoca analitzar la
redaccié que es correspon amb l'‘objecte del nostre Dictamen, és a dir, la que
li dona l'article 6, apartat u, del Reial decret llei 14/2019.

El primer element que cal destacar de la norma és l'atribucié d’una facultat
general al Govern de |'Estat consistent en la capacitat per acordar la gestid
directa o la intervencidé de les xarxes i els serveis de comunicacions
electroniques, en determinats suposits, per tal de preservar i restablir I'ordre
public, la seguretat publica i la seguretat nacional (primer par. de l'art. 4.6
LGTEL). L'esmentat poder es configura, per part del mateix precepte, «xamb
caracter excepcional i transitori», i amb un abast que pot «afectar qualsevol
infraestructura, recurs associat o element o nivell de la xarxa o del servei

que resulti necessari» per assolir I'objectiu previst.
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Aixi doncs, es tracta d'un precepte inserit en un decret llei aprovat pel
Govern de I'Estat, pel qual es modifica la Llei general de telecomunicacions,
amb una finalitat i un contingut (pressuposit i abast de l'actuacid) que
s’articulen al voltant de tres conceptes amplis que, de fet, son indeterminats,
segons el criteri majoritari de la doctrina i, fins i tot, de la jurisprudéncia
constitucional, com sén el de I'ordre public, la seguretat publica i la seguretat

nacional.

La nostra analisi, d’acord també amb els dubtes expressats per la sol:licitud
de dictamen, formulada pel Govern, es realitzara des de dues vessants:
d’una banda, respecte a I'habilitaci6 competencial de I'Estat per efectuar la
reforma de la LGTEL en els termes en que ho fa i, de l'altra, sobre I’'eventual
limitacié de drets i llibertats fonamentals que pot comportar la mesura que
s’hi preveu. Si bé el peticionari del nostre pronunciament situa les seves
critiques de manera prevalent en I'ambit de les competéncies, segons es
despréen de la lletra del seu escrit, el cert és que quan fa esment de la manca
d’autoritzacié judicial per a l'activacié de la capacitat d’actuacié de I’Estat,
esta al-ludint en definitiva a I'esfera de les garanties dels drets fonamentals.
Questié, aquesta darrera, que, segons la nostra opinid, és la que és
susceptible de generar un examen més complex i amb més rellevancia

constitucional.

Aixi mateix, cal afegir, com a apunt metodologic de la nostra analisi, que
restaria fora d’aquesta segona perspectiva la potestat de I’Administracio
estatal d’assumpcio de la gestid directa de I'explotacié de les xarxes i de la
prestacio dels serveis de comunicacions electroniques, que es troba acotada
per la legislacid de la contractacidé publica i que esta prevista per als casos
d'incompliment de les obligacions de servei public definides a la mateixa Llei
(par. segon del nou art. 4.6 LGTEL).
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A) Com a primer assumpte, en la mesura que resulta important per a tots
dos nivells de I'examen, plantejats per la sol-licitud, tractarem la possible

competencia de I'Estat per dur a terme aquesta regulacio.

Sobre aquest aspecte, abans de res, i prenent com a base la descripcié que
acabem de realitzar respecte del contingut del nou article 4.6 LGTEL i els
seus diversos paragrafs, hem d’enquadrar-lo, des del punt de Vvista
competencial, en la matéria de telecomunicacions en relaci6 amb la
seguretat publica. Aquesta classificacid ens situa en els titols previstos als
articles 149.1.21 i 149.1.29 CE, respectivament, i, en el cas primer, segons
la jurisprudencia del Tribunal Constitucional, en la matéria del regim general
de les comunicacions, la qual té per objecte ordenar normativament i
assegurar l'efectivitat de les comunicacions. Aixi, és competéncia de I'Estat el
desplegament adequat de les xarxes com a base del servei i la regulacié de
les condicions per a la seva prestacio i per a I’'explotacié d’aquestes, incloent-
hi el régim juridic dels operadors (entre d’altres, STC 72/2014, FJ 3).

En tots dos suposits, el regim d’atribucié de les capacitats és, amb caracter
general, el de l'exclusivitat en favor de I'Estat, tot i que amb determinades
excepcions i particularitats que tot seguit indicarem. En ambdues materies,
el poder central compta amb una amplia capacitat normativa, i en el nivell
executiu la configuracio és més complexa, especialment en el cas de la
seguretat publica, i quan es tracta de les telecomunicacions disposa d’un plus
afegit quan siguin necessaries per garantir la unitat o la uniformitat de les
politiques sectorials en el conjunt del territori de I'Estat (STC 20/2016, FJ 3).

Un cop assenyalat I'anterior, hem de remarcar que la competéncia del regim
general de comunicacions inclou la regulacié de les xarxes i els serveis de la
comunicacié electronica i els recursos associats a uns i altres
(infraestructures fisiques, sistemes, dispositius, elements, etc.), com també

la regulacid i la garantia executiva, si s’escau, de |'accés i funcionament dels
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serveis universals (en aquest sentit, STC 8/2012, de 18 de gener, F] 7, i
20/2016, F] 5).

Quant a les infraestructures i altres recursos per a la canalitzacio i el
desplegament de les xarxes de comunicacions electroniques, cal tenir en
compte l'article 140.7 EAC, que atribueix a la Generalitat un feix de facultats
executives en aquest ambit material que, com a tals, no exclouen «que
aquesta pugui realitzar altres competéencies de naturalesa similar, derivades
[...] de la posada en practica de la convergencia tecnoldgica i la societat
digital, aixi com de la necessitat de garantir la proteccié de les xarxes i dels
sistemes d’infraestructures que els donen suport» (DCGE 5/2017, de 29 de
juny, FJ 3).

Pel que fa a la seguretat publica, I'Estat és el poder que compta amb la
potestat legislativa en la materia, amb el corresponent respecte al model
singular de distribucié de competéncies amb aquelles comunitats autdnomes
que es dotin d'un cos de policia propi. Com és evident i conegut, la
Generalitat és la responsable del cos de Mossos d’Esquadra, i les
competencies de l|'autogovern, en seguretat publica, estan recollides a
I"article 164 EAC.

Segons aquest esquema competencial, en el cas de Catalunya es produeix
una certa concurrencia competencial en materia de seguretat publica. D’una
banda, I'Estat és el titular de la competencia exclusiva de la seguretat
publica, en els termes de I'article 149.1.29 CE i de la Llei organica 2/1986, i
la Generalitat, en virtut de lI'esmentat article 164 EAC, és competent en
I'administracié de la seguretat ciutadana en territori catala, mitjancant el cos
de Mossos d’Esquadra, la titularitat del qual també li atorga competéencies no
nomeés organiques sobre la policia sind també funcionals i normatives en

aquells ambits connectats amb la funcié policial, a més de les d’emergencies
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i proteccid civil i seguretat privada establertes a I'article 132 i 163 EAC (per
tots, DCGE 18/2015, de 26 de novembre, FJ 2).

Una vegada exposat en termes sintétics el model de distribucié
competencial, si el traslladem a I'examen del precepte que estem examinant,
obtenim la seglient conclusid: I'Estat és competent per legislar en I'ambit
material de les comunicacions electroniques i, en concret, en els suposits en
els quals aquest es connecta amb la seguretat publica, per rad, tal com hem
indicat, de la seva doble competéncia ex article 149.1.21 i .29 CE. Aixi
mateix, la seva capacitat no s’esgota en el nivell normatiu sind que es pot
estendre a la funcid executiva, en aquest cas als supoOsits excepcionals
necessaris per garantir l'ordre public, la seguretat publica i la seguretat
nacional. Per precisar els termes, les condicions i els corresponents
procediments d’aquests tres suposits, cal tenir en compte les respectives lleis
sectorials (per citar-ne algunes: Llei 36/2015, de 28 de setembre, de
seguretat nacional; Llei 17/2015, de 9 de juliol, del Sistema Nacional de
Proteccid Civil; Llei 8/2011, de 28 d’abril, per la qual s’estableixen mesures
per a la proteccid de les infraestructures critiques; Reial decret de 14 de
setembre de 1982, pel qual s’aprova la Llei d’enjudiciament criminal (LECr);

etc.)

Per tant, I'Estat, des d'un punt de vista del parametre de constitucionalitat i
d’estatutarietat, esta habilitat competencialment per legislar en la mateéria
del régim general de comunicacions (art. 149.1.21 CE) en relaci6 amb la
proteccid de la seguretat publica (art. 149.1.29 CE), sens perjudici que ha de
fer-ho respectant les competéncies de la Generalitat i el regim juridic dels

drets fonamentals protegits per la Constitucid i susceptibles de ser afectats.
Quant a les capacitats de la Generalitat, ens podem remetre al DCGE 5/2017
(F) 2 i 3), en el qual vam assenyalar que l'autogovern catala incorpora les

competencies inherents al fet de disposar d’una policia propia, inclos I'ambit

82



CoNsELL DE GARANTIES ESTATUTARIES DE CATALUNYA

de la investigacié criminal en seu judicial, en la materia de la proteccié de
I'espai de les comunicacions electroniques (ciberseguretat). Una competéncia
concurrent, amb contingut normatiu organic i funcional, aixi com executiu,
que es projecta amb especial intensitat en 'assegurament de les xarxes i els
sistemes de I’Administracié de la Generalitat i el seu sector public i el sotmes
al seu control per rad de les competéncies propies ex articles 140.7 i 164
EAC.

D’altra banda, i a tall d’informacié addicional, com hem indicat anteriorment
en aquest mateix fonament juridic, la jurisprudéncia constitucional, que va
analitzar aquesta questidé competencial en relacié amb I'article 4.5 LGTEL
2003 (STC 72/2014, FJ 8), va concloure que l'assumpcidé provisional i
excepcional per part de I'Estat de la gestido directa dels serveis de
telecomunicacions a fi de garantir el seu normal funcionament i que es
compleixin les obligacions de servei public que hi sén inherents, no suposa el
desplacament de les competéncies autonomiques sectorials que resultin
afectades pels esmentats serveis (seguretat publica, proteccié civil o

sanitat).

Dit I'anterior, i atesa la configuracidé del precepte que estem examinant, és a
dir, els termes en els quals esta redactat, considerem que, a continuacio, és
procedent examinar-lo des de la perspectiva de la seva adequacid al sistema
dels drets fonamentals, en lloc de continuar I'exposici6 del parametre de
constitucionalitat en relacié amb la possible afectacid de les competéncies de
la Generalitat. EI mateix fil argumental, que s’inicia tot seguit, aportara les

raons per les quals optem per aquest metode d’analisi.

B) Seguidament, per tant, tractarem la questié relativa a la possible o
potencial afectacié de drets i llibertats fonamentals per part de l'article 6.u
RDL 14/2019 (art. 4.6 LGTEL), principalment quant a l'article 18.3 CE, relatiu

al dret al secret de les comunicacions i, aixi mateix, I'eventual incidéncia, per
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la possible via de I'obstaculitzacié o vulneracid, d’una heterogeneitat de drets
i llibertats fonamentals com sén la llibertat d’expressio i d'informacio (art. 20
CE), el dret a la intimitat (art. 18.1 CE) o el dret a la proteccié de dades (art.
18.4 CE), tal com veurem més endavant.

La rad de plantejar aquesta linia d’escrutini, a més dels retrets que fa la
sol-licitud de dictamen, respon al motiu principal seglent: la norma preveu
una facultat governativa d’intervencié amplia i d’abast general sobre el
conjunt de les xarxes i els serveis de comunicacions electroniques, emparada
en un seguit de conceptes juridics indeterminats, com sén |'ordre public, la
seguretat publica i la seguretat nacional, que configura un marc d’actuacio
administrativa susceptible d’afectar diversos drets fonamentals. I aix0o és aixi
en la mesura que l'accés a internet determina en gran part la viabilitat del
seu exercici —aquest és el cas de la llibertat d’expressid i d’'informacido— i,
alhora, atés que opera com a infraestructura i, fins i tot podriem dir en
I'actualitat, com a condicié de possibilitat de les comunicacions i de la
transmissié de dades, amb la subseglient i potencial afectacié del dret formal
al secret de les comunicacions i a la intimitat. En conseqiéncia, caldra
determinar si aquest esquema normatiu compleix les condicions i els
requisits constitucionals i de la jurisprudéncia europea exigits a la legislacid

gue té per objecte I'establiment de limits als drets i llibertats fonamentals.

La primera consideracié que cal fer és la de I'objecte material sobre el qual
es projecta la potencial capacitat d’actuacio del Govern, és a dir, les xarxes i
els serveis de comunicacions electroniques. Tal com ho hem descrit, en
termes prolixos, en la primera part d’aquest fonament juridic, la norma
parteix d’una definicid6 omnicomprensiva que, sinteticament, inclou els
serveis de transport de senyals i els corresponents mitjans fisics de
transmissid, juntament amb els recursos i els serveis que hi estan associats i
els donen suport, com ara les infraestructures, els sistemes, els dispositius,

els equips, els terminals, les antenes, les construccions, els sistemes d’accés
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condicional, les guies electroniques de programes o els serveis d’identitat,
localitzaciéd i presencia. Aquesta expressié, doncs, agrupa el conjunt de
mitjans i serveis que fan possible l|'operativitat de les comunicacions
telematiques, és a dir, tots aquells que incorporen algun element digital o
informatic i que caracteritzen la immensa majoria dels sistemes de

comunicacio actuals.

En paraules més sintétiques, podriem dir que es tracta d’internet i dels
diferents nivells de connectivitat que aquesta xarxa global permet. Identificat
I'anterior, és tan rellevant com evident assenyalar que actualment les
comunicacions electroniques, de manera destacada internet, constitueixen la
principal tecnologia en la qual es genera i circula la comunicacié i la
informacid en la societat dels nostres dies. De fet, és tant decisiva la seva
contribucid6 que des de nombrosos sectors academics, cientifics i també
juridics, les tecnologies de la comunicacié electronica, en les seves diferents
modalitats, es consideren més un nou paradigma cultural, inclos el seu

vessant politic, que no pas un mer instrument o mitja de comunicacié més.

El Tribunal Constitucional, en els moments incipients d'un mén encara
emergent, ja indicava l'estret vincle entre la proteccid de determinats drets
fonamentals —el del secret de les comunicacions— en una «sociedad
tecnoldégicamente avanzada» amb el «desarrollo cultural, cientifico y
tecnoldgico colectivo» (STC 123/2002, de 20 de maig, F]J 5). Més endavant
ja es parla d’un dret de nova generacid a la proteccid del propi entorn virtual,
en el qual s’integraria tota la informacid6 emmagatzemada massivament en
format electronic, ja sigui de manera conscient o inconscient, amb
voluntarietat o sense, que va generant l'usuari, fins al punt de deixar un
rastre susceptible de seguiment pels poders publics (STS 342/2013, de 17
d’abril, i 462/2019, de 14 d’octubre).
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Igualment, la importancia d’internet tant per a la comunicaci6 humana com
per al desenvolupament de la vida en societat ha estat recollida en altres
ambits, com ara en el si de les Nacions Unides, on el relator especial
d’aquesta institucid i un conjunt d’altes autoritats internacionals de llibertat
d’expressié van emetre, I'l de juny de 2011, la Declaracié conjunta sobre
llibertat d’expressié i internet, que, tot i que manca de valor normatiu, en el
seu apartat 6 disposa que la interrupcid (cancel-lacid) de l'accés a internet o
a una part d'aquesta, incloent-hi la reduccié de la velocitat de navegacid,
aplicada a una poblacié o a un segment d’aquesta, no es pot justificar en cap
cas, ni tan sols per rad d’ordre public o seguretat nacional. I, aixi mateix,
que la negacidé d’accés a internet, a tall de sancid, constitueix una mesura
extrema que s’ha d’adoptar per part de la justicia i sempre que no existeixin
mesures menys restrictives, tenint en compte l'impacte que produeix en
I'exercici dels drets humans. Aquesta Declaracié ha estat confirmada
recentment, el 10 de juliol de 2019, mitjancant la Declaracié conjunta del
vigésim aniversari: Desafiaments per a la llibertat d’expressié en la propera

década.

En conseqliencia, la infraestructura i els serveis tecnologics, a la practica i en
I'actual etapa de la civilitzacié humana, han esdevingut una plataforma
necessaria i quasi bé indispensable per a la comunicacié i, per tant, per a
I'exercici de drets i llibertats de la importancia de la llibertat d’expressidé. En
realitat, seria dificil identificar algun dret subjectiu, vinculat a la participacié
politica en un sentit ampli, que no es vehiculés o relacionés, amb major o

menor intensitat, amb les comunicacions electroniques.

La segona consideracié estaria referida a l'abast funcional de la potestat
atorgada a I’Administracié de I'Estat, que la norma no precisa ni delimita.
D’entrada, si acudim a la definici6 del concepte intervencié, segons el
diccionari de la RAE, s’observa que les seves accepcions estan associades a

les actuacions d'«Examinar y censurar las cuentas»; «Controlar o disponer

86



CoNsELL DE GARANTIES ESTATUTARIES DE CATALUNYA

de una cuenta»; «Dicho de una autoridad: dirigir, limitar o suspender el libre
ejercicio de actividades o funciones»; «Espiar, por mandato o autorizaciéon
legal, una comunicacion privada»; etc. D’altra banda, és un dels mots més
emprats a la Llei d’enjudiciament criminal per qualificar les actuacions dels
poders publics amb relacié a la intercepcié de les comunicacions en general
(cap. IV i seq., titol VIII, llibre II, LECr).

Exposat I'anterior, podem arribar a una primera conclusié consistent en el fet
gque existeix una clara i estreta vinculacid entre la garantia i I'exercici de
determinats drets i llibertats fonamentals reconeguts a la Constitucié i la
gestio i intervencidé de les xarxes i els serveis de comunicacions
electroniques. De fet, més enlla del tractament constitucional i
individualitzat, tots ells convergeixen en 1'Us de les comunicacions
electroniques, a les quals afecta de forma diversa en la mesura que aquestes
son la via d'accés als continguts i a la societat de la informacid: tot tipus de
comunicacions telefoniques o telematiques, correus electronics, serveis de
missatgeria o xats en grup, tutelats per larticle 18.3 CE; contactes,
fotografies i arxius personals, per l'article 18.1 CE; dades personals i de
geolocalitzacié, per l'article 18.4 CE; difusié d’idees i opinions, per l'article

20.1.a CE; emissié i recepcid d'informacid, per l'article 20.1.d CE; etc.

Els esmentats drets fonamentals han generat una nombrosa regulacid i
jurisprudéncia, tant pel que fa al seu assegurament i la seva garantia com en
relaci6 amb la seva ponderacid respecte d’altres drets i béns juridics
susceptibles igualment de proteccid. Aqui resulta impossible, per la seva
extensio, reproduir-la en el seu conjunt, pero si que és apropiat i necessari
per al nostre examen la citacié de la doctrina general sobre la seva limitacié

per la via de la llei.

Es ampliament sabut que aquests drets fonamentals no sén drets absoluts, i

gue poden ser sotmesos a limitacions en el marc d’un estat democratic si es
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compleixen determinats requisits i condicions. Aquesta configuracid juridica
es troba recollida tant a la Constitucié (art. 53.1 CE) com en les normes
internacionals i europees que actuen com a parametre interpretatiu de
I'ordenament estatal, segons l'article 10.1 CE: la Declaracié universal de
drets humans (1948), el Pacte internacional de drets civils i politics (1966),
el Conveni per a la protecci6 dels drets humans i de les llibertats fonamentals
(1950) i la Carta de drets fonamentals de la Unié Europea (2001). En I'ambit
europeu és prou conegut que ha resultat especialment decisiva i determinant

la jurisprudéncia emanada del Tribunal Europeu de Drets Humans.

D’acord amb el que acabem d’indicar, i de manera molt sintética, els drets
fonamentals poden ser limitats sempre que la seva restriccié respongui a una
finalitat legitima constitucionalment i necessaria democraticament, es dugui
a terme mitjancant una llei (reserva de llei) amb la qualitat normativa
exigible per complir el principi de seguretat juridica i es faci mitjancant
mesures idonies, proporcionades, el menys lesives que es pugui i preservant
un equilibri entre el dret i la limitacid, de manera que el resultat de la
constriccido permeti un exercici raonable i el més ampli possible del dret o la

llibertat que se sotmet a la regulacié.

Quant a la finalitat perseguida, el Tribunal Europeu de Drets Humans ha
acceptat com a finalitat legitima de la restriccié dels drets i les llibertats dels
individus, en termes generals, la preservacié d’altres béns i valors dignes de
proteccid, com seria el cas de garantir la seguretat publica. Ara bé, exigeix
en tot cas la «qualitat de la llei» que reguli la limitacid, en el sentit que sigui
accessible, clara i previsible. Aixi, la norma legal ha de definir les modalitats i
I'extensio de I'exercici del poder atorgat amb la claredat suficient per aportar
a l'individu destinatari una protecci6 adequada contra l'arbitrarietat dels
poders publics. Addicionalment, s’han de poder preveure, en un grau
raonable, segons les circumstancies de cada cas, les conseqliencies (les

formalitats, condicions, restriccions o sancions) que es deriven de la seva
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aplicacié. I les limitacions s’han de fonamentar en una llei de singular
precisid quan es tracta de procediments d’intercepcié de les comunicacions,
gue constitueixen una intromissio a la vida privada i a la correspondencia, de
forma que és indispensable que les normes que els regulen siguin clares i
detallades, encara més pel fet que la tecnologia disponible és cada vegada
més sofisticada (STEDH 8691/79, de 2 d’agost de 1984, assumpte Malone
contra el Regne Unit; 11105/84, de 21 d’abril de 1990, assumpte Huvig
contra Franca; 11801/85, de 24 d’abril de 1990, assumpte Kruslin contra
Francga).

En aplicaci6 d’aquesta doctrina, en diverses ocasions s’han declarat
contraries a l'article 8 CEDH les regulacions de la LECr sobre intervencié de
les comunicacions telefoniques, perque la llei no definia amb precisid la
naturalesa de les infraccions que podien donar lloc a la dita intervencio ni les
condicions per a la seva aplicacié (STEDH 27671/95, de 30 de juliol de 1998,
assumpte Valenzuela Contreras contra Espanya; 58496/00, de 18 de febrer

de 2003, assumpte Prado Bugallo contra Espanya).

La manca d’algun dels elements determinants de la qualitat de la llei
comporta la vulneracié del dret afectat i, per tant, en aquests casos, el
Tribunal Europeu ja no es pronuncia sobre la resta dels requisits necessaris
perque les ingerencies o els limits al dret afectat siguin legitimes (si el limit
és necessari en una societat democratica per aconseguir un fi legitim i
proporcional en relaci6 amb aquest fi). A mode d’exemple, podem citar les
STEDH ja esmentades dels assumptes Kruslin contra Franca i Valenzuela

Contreras contra Espanya.

Per la seva part, el Tribunal Constitucional ha reiterat que tota ingeréncia
estatal en I'ambit dels drets fonamentals i les llibertats publiques, ja sigui
perque incideix directament en el seu desenvolupament (art. 81.1 CE) o

pergue limita o condiciona el seu exercici (art. 53.1 CE), requereix una
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habilitaciéd legal (STC 49/1999, de 5 d‘abril, FJ 4). Paral-lelament, ha
destacat la importancia que la mesura restrictiva estigui prevista en una
norma legal que l'avali i que reuneixi les condicions minimes que demanen
les exigencies de la seguretat juridica i la certesa en el dret (art. 9.3 CE). En
altres paraules, és un requisit «previo e insoslayable» |'existéncia d’una
cobertura legal expressa i clara de la ingeréncia, que defineixi les modalitats i
I'extensio de I'exercici del poder atorgat amb la suficient claredat per aportar
a l'individu una proteccié adequada contra l'arbitrarietat (STC 84/2018, de
16 de juliol, F]J 2 i 3, fent cita de la STC 217/2015, de 22 d’octubre, FJ 2).

Aixi, considera que és insuficient, des de la perspectiva de la qualitat de la
llei, I'habilitacid genérica que no preveu els pressuposits, les condicions i la
durada maxima de la intervencié (STC 169/2001, de 16 de juliol, F] 6 i 8),
com també ho és la que suscita una indeterminacié sobre els casos als quals
s’aplica la restriccid, defecte que impedeix el compliment de la seva funcié de
garantia i que, per contra, atorga el control de la restriccié a la lliure voluntat
de qui I'executa (STC 292/2000, de 30 de novembre, F] 15, i 76/2019, de 22
de maig, FJ] 5).

Igualment, aquest Consell, en el DCGE 7/2015, de 4 de juny, en relaci6 amb
I'obligaci6 que les mesures que limiten drets fonamentals han d’estar
previstes a la llei i, alhora, han de reunir certes exigéncies de «qualitat»,
varem dir que «la norma ha de ser suficientment clara i ha de permetre
preveure, en un grau raonable segons les circumstancies de cada cas, les
conseqliencies que deriven de la seva aplicacid. Per altra part, el grau de
precisio depén en gran mesura del contingut i de I'ambit d’aplicacié de la
restriccid, aixi com també dels seus destinataris. De la mateixa manera, la
nocié de previsibilitat s’aplica, no només a un comportament respecte del
qual qualsevol ciutada pugui preveure les conseqliencies que se’n deriven,

sind també a les formalitats, condicions, restriccions» (FJ 4).
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Arribats a aquest punt, cal insistir que el requisit de qualitat en la llei s’ha de
complir sempre que es vulgui restringir legitimament I'exercici d’'un dret
fonamental, i aix0 sens perjudici que en alguns suposits, com és el cas del
secret de les comunicacions, es parteixi, per mandat constitucional (art. 18.3
CE), d’un nivell de proteccid més alt, atés que és necessaria una autoritzacio
judicial prévia per a la intervencié del seu exercici. Val a dir, pero, que el
Tribunal Constitucional, invocant el dret a la intimitat per atorgar proteccid
constitucional al cumul d’informacid personal derivada de I'Us dels
instruments tecnoldgics (art. 18.1 CE), ha declarat que la regla general
també hauria de ser la limitacié d’aquest dret mitjancant resolucié judicial
motivada. Ara bé, atés que no hi ha reserva constitucional en aquest sentit,
ha admeés que la llei autoritzi la limitacié dels drets i llibertats sempre que
aquesta es dugui a terme respectant els principis de proporcionalitat i de
raonabilitat. Exigeix, per tant, l'‘estricta observanca del principi de
proporcionalitat de la mesura restrictiva, en les seves tres dimensions: judici
d’idoneitat (si la mesura permet assolir I'objectiu proposat i és congruent
amb aquest); judici de necessitat (si no existeix una altra mesura més
moderada i de menor intensitat coactiva per a la consecucié de la finalitat
amb igual eficacia); judici de proporcionalitat en sentit estricte (si la mesura
és ponderada o equilibrada, de manera que en deriven més avantatges o
beneficis per a l'interés general que perjudicis sobre altres béns o valors en
conflicte) (per totes, STC 173/2011, de 7 de novembre, F] 2, i en el mateix
sentit, DCGE 7/2015, de 4 de juny, F] 3, i 2/2019, de 22 de febrer, FJ 3).

C) Una vegada hem exposat breument el parametre de limitacié dels drets
fonamentals, hem de projectar-lo sobre la norma que és objecte del nostre
Dictamen. En primer lloc, examinarem la finalitat del precepte; analitzarem
el sentit i lI'abast del seu contingut a fi de determinar si pot afectar
il-legitimament I'exercici de drets fonamentals, i, segons el resultat, ens

pronunciarem sobre la seva adequacié a la Constitucid.
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Respecte de la finalitat, si ubiquem el precepte en el si de la norma legal en
la qual s’insereix la Llei general de telecomunicacions i, alhora, tenim en
compte també la seva intitulacié i el seu contingut regulador, resulta clar,
com hem vist ampliament en l'inici d’aquest fonament juridic, que es tracta
d’'un suposit en el qual concorren les matéries de régim general de les
comunicacions i de seguretat publica, en un sentit ampli (ordre public i

seguretat nacional).

Amb relacidé a I'ordre public, la seguretat publica i la seguretat nacional hem

de formular les segilients consideracions:

L'ordre public és un concepte juridic indeterminat, amb origen i apogeu en la
governanga espanyola del segle XIX i de I'etapa de la dictadura franquista,
que amb I'entrada en vigor del nou regim constitucional va perdre bona part
del seu sentit tradicional en la mesura que aquest esdevenia incompatible
amb les garanties constitucionals propies d’'una democracia. D’aquesta
manera, |I'ordre public passa de la vella i obsoleta construccié com a clausula
preventiva i repressiva d’intervencid governativa, orientada a la restriccié de
drets i llibertats, especialment els de naturalesa politica, cap a una nocio
actualitzada i més acotada denominada seguretat publica. Aixi, la norma
fonamental de 1978 abandona I'Us legislatiu anterior, fins al punt que
unicament el preveu de forma explicita en tres ocasions i en uns termes ben
diferents: com a limit al dret de reunié i manifestacié (art. 21.2 CE) i a
I'exercici de la llibertat religiosa en espais publics (art. 16.1 CE), per
assegurar el respecte simultani a d’altres drets i com a bé juridic susceptible
de ser protegit mitjancant la funcié de la seguretat ciutadana, que és
exercida de manera principal per les forces i els cossos de seguretat (art.
104 CE). Dit d’'una altra manera, l'ordre public en |'estat de dret actual és
concebut com aquell bé, o altrament dit valor o espai de tranquil-litat i de
convivencia social, que actua com a condicid necessaria per a |'exercici

d’altres drets fonamentals i llibertats publiques.
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El mencionat canvi de paradigma juridic ja va ser fixat per la jurisprudéncia
incipient del Tribunal Constitucional (STC 33/1982, de 8 de juny, F] 3), que
va establir que el concepte de seguretat publica era una nocié més precisa i
propia del nou sistema constitucional, de forma que l'ordre public restava
circumscrit als aspectes damunt indicats. Des d’aquella epoca, ja llunyana, el
cert és que el Tribunal no ha desenvolupat una posterior doctrina delimitativa
de l'ordre public, quant al seu contingut i els seus contorns, i el mateix
podriem dir de la doctrina del Tribunal Europeu de Drets Humans. Aquest
darrer, més enlla d’acceptar, segons una analisi ponderada, cas per cas, la
validesa d’aquest concepte juridic indeterminat com a limit legitim a I’'exercici
de certs drets fonamentals, si que ha recordat que l'ordre public no pot ser
utilitzat per la legislacié dels estats de manera excessivament expansiva fins
al punt d’esdevenir un instrument de restricci6 o d’obstaculitzacié de les
llibertats i els drets fonamentals, especialment en l|'esfera de la llibertat
d’expressid i els drets de participacié politica, en un sentit ampli (amb un
emfasi destacat en els drets de reunid, associaci®é i manifestacio, i de
dissidencia en general: STEDH 31684/05, de 5 de marg de 2009, assumpte
Barraco contra Franca; 17843/11, de 16 de gener de 2018, assumpte Dinger
contra Turquia; 11798/85, de 23 d’abril de 1992, assumpte Castells contra
Espanya, entre d’altres). En tot cas, si procedim a dur a terme una certa
destil-lacié6 de la seva doctrina, obtindriem el principi que |'ordre public és
legitim per garantir I'abséncia de violencia, en un context d’existéncia d’un

risc cert, clar i imminent en que aquesta es pot arribar a desencadenar.

En conseqiéncia, a tall de resum, podem sostenir que, tot i que es tracta
d'un concepte juridic indeterminat, la previsio de I'ordre public en les lleis és
legitima si té per objecte prevenir i combatre un suposit clar d’afectacié de la
pau i de la convivencia social. Tanmateix, la seva invocacié per part del
legislador ha de ser restrictiva i respectuosa amb I'exercici dels drets

fonamentals i de les llibertats, de manera que no n’obstaculitzi ni en
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desincentivi la practica, condicid que requereix una tecnica precisa i clara en
la seva regulacié, tant pel que fa a la concrecié dels suposits habilitants per a
la seva activacido com en relacié amb les condicions i la previsibilitat del seu

us per part dels poders publics.

Quant a la seguretat publica, com acabem d’exposar, emergeix com a nou
concepte amb la Constitucié de 1978, i es configura com a matéria de
distribucié competencial, en aquest cas en regim d’atribucié exclusiva a
I'Estat ex article 149.1.29 CE i amb la participacidé destacable de les
comunitats autonomes que es dotin de policia propia, essent un dels dos
casos més rellevants el catala, i alhora com a bé juridic que garanteix la
tranquil-litat ciutadana, principalment a través de la seguretat ciutadana i la
proteccid civil. La jurisprudéncia constitucional en seguretat publica ha
resultat molt més extensa que en el cas de I'ordre public, i ha estat dictada
sobretot en suposits de conflictivitat competencial o en I'examen de
constitucionalitat de les lleis sectorials de capcalera de les esmentades
submateries (Llei organica 4/2015, de 30 de marg, de proteccié de la
seguretat ciutadana i Llei 17/2015, de 9 de juliol, del Sistema Nacional de
Proteccid Civil). A tall de resum, podriem dir que I'alt tribunal ha equiparat en
gran mesura la seguretat publica a l'activitat funcional i organica orientada a
la proteccié de les persones i els béns i, per tal de limitar el seu potencial
expansiu, ha tendit a vincular-la, tot i que sense excloure altres espais
materials connexos, amb |'esfera de les funcions que despleguen els cossos
de seguretat i de prevencio i reaccid en les emergéncies (entre d’altres, STC
58/2017, d'11 de maig, FJ 3 i 4; 87/2016, de 28 d’abril, F] 5; 86/2014, de
29 de maig, FJ 2 a 4).

Darrerament, pero, I'abast de la seguretat publica s’ha ampliat en dos nous
ambits d’actuacié que fins I'any 2015 eren inedits, com a minim pel que fa a
la seva explicitaci6 formal i al fet de disposar d'una legislacid sectorial

propia: ens estem referint a la seguretat nacional i a la ciberseguretat. En
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sengles sentencies recents, el Tribunal Constitucional ha optat per no
considerar-los una competéncia nova sind que els ha reconduit i subsumit,
en bona part, en la seguretat publica. En el cas de la seguretat nacional hi ha
fet concérrer, junt amb la seguretat publica, la matéria de la defensa (STC
184/2016, de 3 de novembre, F] 3), i en el suposit de la ciberseguretat, ha
establert el vincle amb les competéencies de telecomunicacions i de la
seguretat nacional (STC 142/2018, de 20 de desembre, FJ 4 a 6).

Respecte a aquesta Ultima, i atesa la seva evident connexié amb el present

Dictamen, creiem oportu reproduir el segient raonament:

«En suma, puede afirmarse que la evolucion de las tecnologias de la
informacién y de la comunicacion ha hecho que las redes y sistemas de
informacién desempefien actualmente un papel crucial en nuestra sociedad,
siendo su fiabilidad y seguridad aspectos esenciales para el desarrollo de las
actividades econdmicas y sociales. Prueba de ello es que los operadores de
redes y servicios de comunicaciones electrénicas disponibles al publico estan
obligados a gestionar “adecuadamente los riesgos de seguridad que puedan
afectar a sus redes y servicios a fin de garantizar un adecuado nivel de
seguridad y evitar o reducir al minimo el impacto de los incidentes de
seguridad en los usuarios y en las redes interconectadas” (art. 44.1 de la Ley
9/2014, de 9 de mayo, general de telecomunicaciones). Atendiendo a lo que
se ha expuesto, puede concluirse que la ciberseguridad se incluye en materias
de competencia estatal en cuanto, al referirse a las necesarias acciones de
prevencion, deteccion y respuesta frente a las ciberamenazas, afecta a
cuestiones relacionadas con la seguridad publica y la defensa, las
infraestructuras, redes vy sistemas y el régimen en general de

telecomunicaciones.» (FJ] 4)
Aixi, d'acord amb el que hem exposat, es pot concloure que els conceptes

d’ordre public, seguretat publica i seguretat nacional, amb les corresponents

modulacions, soén conceptes interconnectats, susceptibles de legitimar la
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intervencié de I'Estat en situacions de risc per a les persones i els béns, en
I'amplissim ventall d’ambits en els quals es projecta I'espai public, inclos el
tecnologic, i els quals en tot cas es caracteritzen pel seu contingut
indeterminat, amb el subseglient marge d’apreciaci6 i discrecionalitat quant
als limits de la intervencid i, per tant, també en la seva potencial capacitat
d’afectar I'exercici de drets i llibertats individuals. Respecte de I'esmentada
configuracidé, cal afegir, per completar la sintesi, que la jurisprudéncia dels
més alts tribunals en la interpretacié dels drets constitucionals tampoc no els
ha precisat ni acotat més enlla de vincular-los, cas per cas, a la proteccié i la
tranquil-litat ciutadana, a la necessitat de preservar I'ordre pacific i no violent
i, en conseqgliéncia, els ha identificat amb el vessant organic i funcional dels

serveis publics de policia i d’emergencies.

Tanmateix, tant el Tribunal Constitucional com el Tribunal Europeu de Drets
Humans han establert la necessitat que la seva regulacié com a limits per a
I'exercici dels drets i les llibertats dels ciutadans sigui per llei, respongui a
una necessitat democratica i es formuli en termes acotats i el menys
constrictius possible, i que la seva aplicaci6 es dugui a terme amb Ila
intensitat minima i proporcionada, de manera que el resultat els dificulti o els

restringeixi el menys possible.

Tornant a I'examen de la horma que ens ocupa, el nou redactat de l'article
4.6 LGTEL que reforma el Reial decret llei s’articula al voltant d’aquests tres
conceptes que operen com a finalitat o objectiu de la norma: la preservacié o
restabliment de 'ordre public, la seguretat publica i la seguretat nacional, i,
al mateix temps, els preveu com a suposits d’aplicacié o habilitants per a

I'activacié de la facultat d’intervencié del Govern de I'Estat.
D’entrada, aquesta conformacid normativa contribueix a generar un marc

molt ampli i, fins i tot, imprevisible respecte del seu regim d’aplicacié: es

recorre a tres conceptes juridics indeterminats per justificar I'atribucié del
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poder al Govern, sense necessitat d’autoritzacié judicial i ni tan sols cap
requisit procedimental administratiu especific per intervenir el conjunt de les
xarxes i els serveis, els quals simultaniament sén establerts com a objectiu i

pressuposit habilitant.

Es tracta d’una construccié tan imprecisa i difosa que contrasta amb la
regulacio de la legislacid processal penal actualment vigent per a la
intervencid de les comunicacions personals en suposits d’investigacid policial
i penal. La comparacié que realitzem a continuacidé és rellevant perque es
tracta del suposit més destacat del qual disposa I'ordenament juridic quant a
la intervenci6 de comunicacions per part dels poders publics, susceptible
d’afectar l'exercici dels drets fonamentals ex article 18.3 CE, i el qual ha
estat sotmés a una intensa i recurrent tasca d’escrutini per part dels
tribunals (Tribunal Suprem, Tribunal Constitucional i Tribunal Europeu de
Drets Humans). En aquest sentit, és important recordar que el cas del dret al
secret de les comunicacions es tracta d’un dret essencialment formal, que és
vulnerat pel mer fet de la intercepcid il-legitima, al marge o a banda dels
continguts de la comunicacid. Aixi, els articles 588 bis.a a 588 octies LECr,
després de diverses senténcies contraries a |'Estat espanyol per part del
Tribunal Europeu de Drets Humans, estableixen un seguit de requisits
concrets previs a l'autoritzacié judicial que ha de donar lloc a la intercepcio

d’una comunicacid, ja sigui de naturalesa privada o publica.

En primer lloc, la llei processal exigeix que els indicis delictuosos que
justifiquin la sol-licitud es refereixin a tipus penals amb penes superiors als
tres anys, a delictes comesos en el si d’'un grup o una organitzacié criminal, o
que es tracti de delictes de terrorisme. Tot seguit, correspon al jutge la
decisi6 de la intervencié, segons l'imperatiu constitucional consignat a
I'article 18.3 CE, darrer incis, el qual I'adoptara només si escau i en uns
termes acotats d‘acord amb els principis d’especialitat, idoneitat,

excepcionalitat, necessitat i proporcionalitat de la mesura.
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Si retornem al precepte que estem examinant (art. 6.u RDL 14/2019), també
es pot comprovar que es projecta sobre el conjunt de les xarxes i els serveis
de comunicacions electroniques amb un potencial d’intervencié integral i

quasi il-limitat. Aixi es despren de manera immediata de la literalitat del text:

«6. El Govern, amb caracter excepcional i transitori, pot acordar I'assumpcié
per I’Administracié General de |I'Estat de la gestié directa o la intervencié de
les xarxes i els serveis de comunicacions electroniques en determinats
suposits excepcionals que puguin afectar I’'ordre public, la seguretat publica i
la seguretat nacional. En concret, aquesta facultat excepcional i transitoria de
gestié directa o intervencié pot afectar qualsevol infraestructura, recurs
associat o element o nivell de la xarxa o del servei que sigui necessari per
preservar o restablir l'ordre public, la seguretat publica i la seguretat

nacional.»

La combinacié de l'atribucid d'una enorme discrecionalitat al Govern de
I'Estat a I’hora d’activar la intervencid de les comunicacions electroniques, el
seu caracter potencialment omnicomprensiu sobre el conjunt de la xarxa i els
serveis en qué pot operar, junt amb I'absencia de previsié de qualsevol mena
de delimitacié funcional, de procediment especific o de garantia addicional
quant als continguts i els subjectes susceptibles de ser afectats per la
intervencid, converteixen aquest precepte en una veritable clausula genérica

d’intervencié governamental.

L'eventual refutacio a l'afirmacié que acabem de sostenir, que consistiria a
asseverar que la capacitat del Govern de I'Estat només afectaria el suport
instrumental de les comunicacions, és a dir, les infraestructures fisiques o
tecniques (cablejat, servidors, antenes, etc.), i no els continguts ni la
informacid, els quals restarien preservats de l|'afectacid administrativa, aixi
com el raonament que tan sols s’intervindrien amb una finalitat de

restabliment del servei universal en suposits de caiguda del sistema (cosa
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gue ja esta prevista expressament en un altre paragraf del mateix precepte),
nosaltres considerem que no és ni de bon tros la interpretaci6 que es
despréen de manera immediata, natural i raonable de la literalitat del text. I,
en el cas que fos aixi, ni que sigui en part, tampoc foragita la potencial
afectacié que implica per a l'exercici de determinats drets, com la llibertat
d’expressid, el bloqueig, la interrupcié o I'obstaculitzacié de 'accés universal

a la xarxa per la qual circula la informacid i la comunicacio.

Creiem important insistir en el fet que el text del primer paragraf de I'article
4.6 LGTEL opera en termes tan genérics i indeterminats que esdevenen
incompatibles amb una regulacié garant dels drets fonamentals. Respecte del
concepte «intervencidé», aquest dona cabuda a una potencial actuacidé tan
amplia com imprecisa pel que fa a la seva predeterminacié o previsibilitat;
interpretacid que es reforca quan el precepte no es limita a indicar una
finalitat reparadora (el restabliment de l'ordre public, la seguretat publica o
la seguretat nacional) un cop s’ha produit un dany o un risc de dany
imminent i cert sind que també dona cobertura a una actuacié preventiva
(«en determinats suposits excepcionals que puguin afectar l'ordre public, la

seguretat publica i la seguretat nacional»).

Aquesta configuracio, segons el nostre parer, apuntala la interpretacié de la
clausula genérica i imprevisible. Defectes, aquests, en la qualitat normativa
de l'article 6, apartat u, RDL 14/2019 que també es reflecteixen en la
justificacid vaporosa i inaprehensible del preambul. Aixi, amb caracter

general es diu que:

«Els recents i greus esdeveniments succeits en part del territori espanyol han
posat de relleu la necessitat de modificar el marc legislatiu vigent per fer front
a la situacidé. Aquests fets demanen una resposta immediata per evitar que es
reprodueixin successos d‘aquesta indole amb I‘establiment d‘un marc

preventiu amb aquesta finalitat, I'objectiu Ultim de la qual sigui protegir els
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drets i les llibertats reconeguts constitucionalment i garantir la seguretat

publica de tots els ciutadans.» (apt. I, par. sise)

O també que:

«Com s’ha justificat als apartats anteriors, les mesures que conté aquest
Reial decret llei tenen com a finalitat incrementar I’'estandard de proteccié de
la seguretat publica davant les amenaces creixents que planteja |'Us de les
noves tecnologies i sempre en vista dels Ultims successos en territori

espanyol.» (apt. VI, par. cinque)

I, més concretament, respecte al precepte que ara s’analitza:

«Aixi, en concret, es modifiquen els articles 4.6 i 6.3 de la Llei 9/2014, de 9
de maig, per reforcar les potestats del Ministeri d’Economia i Empresa per
portar a terme un control més gran i per millorar les seves possibilitats
d’actuacié quan la comissié d’una presumpta actuacié infractora a través de
I'Us de les xarxes i els serveis de comunicacions electroniques pugui suposar
una amenaca greu i immediata per a |'ordre public, |la seguretat publica o la
seguretat nacional o quan en determinats suposits excepcionals que també
puguin comprometre |‘ordre public, la seguretat publica i la seguretat
nacional sigui necessaria |I'assumpcié de la gestid directa o la intervencié de
les xarxes i els serveis de comunicacions electroniques.» (apt. II, par. vint-i-

sise)

Aixi, la reforma que opera el Reial decret llei en la LGTEL, segons les
paraules mateixes del legislador, confirmaria la tesi de l'evolucid6 de la
finalitat i l'objecte del precepte, ja que la justificaci6 del preambul, la
desvinculacié de la llei de contractes publics i els canvis subtils pero
significatius de la seva literalitat evidencien la seva col-lisi6 amb la intencio
originaria de la Llei, la qual havia de ser interpretada d'acord amb els
principis de l'article 5 LGTEL i que, per contra, en la seva versié actual es

manifesta amb substantiva disconformitat amb aquests principis.
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D’acord amb l'anterior, podem arribar a la conclusié que, tot i que la nova
redaccido de l'article 4.6 LGTEL (segons la versid del Reial decret llei) ha
variat en pocs i limitats aspectes respecte de la redaccié de la Llei general de
telecomunicacions (en la seva versid de l'any 2014), en realitat el seu
objecte i la seva finalitat han mutat de manera substantiva fins al punt que
I'actual redactat és incompatible no només amb el principi de seguretat
juridica ex article 9.3 CE, sind també quant a una adequada garantia
constitucional de les condicions per a lI'exercici de determinats drets

fonamentals.

Si desenvolupem l'argument anterior, podem precisar que el seu text genera
un greu marc d’imprevisibilitat donat el caracter amplissim i indeterminat de
la casuistica que hi pot trobar cabuda, ni que sigui formalment, sota el
paraigua de conceptes com el de l'ordre public, la seguretat publica o la
seguretat nacional. Hipotesi, aquesta, que és confirmada pel mateix
preambul quan es manifesta incapag de concretar els motius que justifiquen
la reforma d’aquest precepte més enlla de les referencies eufemistiques i
velades que apunta respecte a les amenaces de les noves tecnologies i als
conflictes o aldarulls succeits recentment a «part del territori espanyol» i que
justificarien per raons d’urgéncia i seguretat I'aprovacié del Reial decret llei

on es conté la reforma en questid.

Des de la perspectiva de les condicions per a |'exercici de determinats drets
fonamentals, la indefinicié i la indeterminacié del precepte encara esdevé
més greu. Els pressuposits habilitants, aixi com |'abast de la intervencio,
obren un espai d’amplissima discrecionalitat administrativa, pel que fa al
qguan i al quée, els suposits concrets de I'activacio i I'objecte material sobre el
qual es pot projectar, pero també en relacié amb el com, amb una evident
indeterminacié funcional quant a les mesures limitatives que pot emparar.

Aixi, resta a la lliure apreciacié del Govern estatal una facultat d’intervencié
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gue al capdamunt no requereix ni d’'un procediment especific minimament
articulat (en contrast, per exemple, amb el cas de la Llei de seguretat
nacional) ni de l'autoritzacié judicial. En un marc com aquest, s’obren espais
a l'aplicacié de la norma lesius, tant pel que fa a la llibertat d’expressio i
d'informacié (amb la xarxa intervinguda per l'acci6 governamental no es
donen les condicions per al seu lliure i complet exercici) com de potencial
afectacié respecte del secret de les comunicacions, la intimitat i la deguda

proteccid de les dades.

Quant a aquests darrers drets fonamentals, no ho hem d’oblidar i aqui
esdevé cabdal recordar-ho, avui en dia les xarxes i els serveis de
comunicacions electroniques sén molt més que una mera infraestructura o
una tecnologia per a la comunicacié, fins al punt que han esdevingut
autentiques condicions de possibilitat o basiques per a I'exercici dels precitats
drets fonamentals, veritables pilars de les societats democratiques i plurals.
El mateix Tribunal Europeu de Drets Humans, en la decisié de lI'assumpte
Ahmet Yildirim contra Turquia, STEDH 3111/10, de 18 de desembre de 2012,
resultant definitiva el 18 de marg de 2013, ja va indicar amb motiu d'una
restricci6 governamental d’accés a internet que, ni que fos limitada,
suposava una vulneracid dels drets del Conveni europeu per a la proteccio
dels drets humans i les llibertats fonamentals en la mesura que «Internet es
en la actualidad el principal medio de la gente para ejercer su derecho a la
libertad de expresién y de informacién: se encuentran herramientas
esenciales de participaciéon en actividades y debates relativos a cuestiones
politicas o de interés publico» (apt. 54). En la nostra era, la distincié
tradicional entre instrument i contingut en determinats casos, i en concret en
I'ambit de les noves tecnologies i el dret o el contingut que aquest pretén
garantir, ha acabat diluint-se i ha esdevingut més un artifici conceptual, fruit
de la pervivencia de les classificacions academiques i intel-lectuals dels
segles XIX i XX, que no pas una realitat, ja no incipient siné consolidada, en

la qual sovint l'instrument determina i, fins i tot, crea el contingut.
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Dit aix0, convé ara recuperar la ja exposada doctrina del Tribunal
Constitucional, a través de la STC 169/2001, la qual, acollint el criteri encetat
per la STC 27/1981, de 20 de juliol (FJ 10) i reflectit a la STC 49/1999, de 5
d'abril (FJ 4), argumenta que «la legitimidad constitucional de cualquier
injerencia del poder publico en los derechos fundamentales requiere que
haya sido autorizada o habilitada por una disposicion con rango de Ley, vy
qgue la norma legal habilitadora de la injerencia reuna las condiciones
minimas suficientes requeridas por las exigencias de seguridad juridica y

certeza del derecho».

En el mateix sentit, i de fet amb motiu de diversos assumptes en els quals ha
estat part el mateix Estat espanyol, la doctrina del Tribunal Europeu de Drets
Humans ha establert reiteradament que una llei que tingui per objecte la
limitacié d’un dret fonamental, com seria el cas dels previstos als articles 18
(intimitat i secret de les comunicacions) i 21 (dret de reunid i d’associacid), a
banda dels ja esmentats criteris de la legitimitat de la finalitat i de la
necessitat democratica de la mesura i la subsegiient proporcionalitat de la
regulacid, ha de complir, abans de res, una primera condicié vinculada a la
reserva de llei, que és, precisament, la seva qualitat normativa, connectada
al principi de seguretat juridica, és a dir, a la previsibilitat. I aquesta
propietat o atribut s’identifica amb una regulacid prou especifica i detallada
per evitar un marge d’apreciacid dels poders publics, a I'hora d’actuar
restringint els drets afectats, que pugui esdevenir il-limitat o molt ampli. Aixi,
la caracteristica de la nitidesa i la claredat en l'abast, les condicions
habilitants per al seu exercici i els termes i limits de I'activitat constrictiva
son elements cabdals en la valoracié de la validesa i legitimitat de la norma
segons les prescripcions del Conveni europeu per a la proteccié dels drets

humans i les llibertats fonamentals.
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Aguest canon s’ha de complir amb especial cura quan la mateixa llei no
preveu la intervencid judicial en el procés de limitaci6 governativa o
administrativa dels drets, i de manera encara més exigent en actuacions dels
poders publics que poden ser de tipus preventiu o anticipatori, sota I'empara
del suposit legal de «la imperiosa necessitat» de prevenir un potencial dany o

fer front a un «risc clar immediat» en les persones i els béns.

D’acord amb tot I'anterior, podem concloure que la regulacié examinada, el
primer paragraf de l'apartat 6 de larticle 4 LGTEL, no respecta els
estandards minims de qualitat normativa que exigeixen tant la jurisprudéncia
del Tribunal Constitucional com la del Tribunal Europeu de Drets Humans. I
aix0 és aixi perque, tal com ho hem raonat, el precepte es configura sobre
una finalitat, uns suposits habilitants i un procediment que el converteixen en
una regulacié mancada de la previsibilitat necessaria que s’exigeix a una llei
que és susceptible de constrényer drets fonamentals protegits pel Conveni
europeu de drets humans i la Constitucid. Aixi, no compleix el primer requisit
de validesa exigible a aquest tipus de legislacid, la qual, a més, tot sigui dit a
I'efecte de completar el test de validesa, un cop assolida la minima qualitat
normativa, hauria d’acreditar també la seva legitima necessitat per a un
estat democratic, la seva idoneitat pel que fa al contingut de la mesura, a
més de la proporcionalitat en el seu conjunt a I'hora de garantir I'equilibri
entre la restriccid i la viabilitat de I'exercici del dret o drets afectats. Aquests
darrers elements, pero, tot i que han estat apuntats, ja no seran examinats
respecte de la norma que ens ocupa, ateés que la primera condicié de

validesa, la qualitat de la llei, com acabem de raonar, s‘incompleix.

Dels raonaments tot just exposats es desprén que l'apartat 6 de l'article 4 de
la Llei 9/2014, de 9 de maig, general de telecomunicacions, en la seva nova
redaccid, vulnera l'article 9.3 CE, quant a les exigencies de qualitat de la llei
per legitimar la ingeréncia dels poders publics en els drets fonamentals i les

llibertats publiques, i alhora també és contrari a la jurisprudencia del Tribunal
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Europeu de Drets Humans, de rellevancia constitucional a través de l'article
10.1 CE, relativa a la qualitat de les lleis susceptibles d’afectar els drets i les

llibertats del Conveni europeu.

Per tant, hem de concloure que l'apartat u de l'article 6 RDL 14/2019, de 31
d’octubre, en la redaccid que dona al primer paragraf de l'apartat 6 de
I'article 4 de la Llei 9/2014, de 9 de maig, general de telecomunicacions,
guant a la facultat d'«intervencié» administrativa estatal, és inconstitucional

perque vulnera l'article 9.3 CE.

Finalment, ens correspon realitzar una darrera observacié sobre la qliestid
competencial, que hem indicat a l'inici del present fonament juridic i que hem
deixat inconclusa atés que hem passat a tractar el vessant relacionat amb
I'afectacié de drets fonamentals. I, arribats a aquest punt, considerem que
no es pot reprendre la tasca orientada a obtenir una conclusid sobre
I'eventual vulneracié de les competencies de la Generalitat perque, com
acabem d’exposar, la manca de qualitat normativa impedeix identificar amb
precisido l'abast i els limits de la potencial intervencid administrativa i
governamental per part de I'Estat. Condicid que esdevé imprescindible per
poder procedir a I'examen de la delimitaci6 de funcions i responsabilitats
entre les administracions que sén titulars de competéncies concurrents en les
matéries objecte de la norma. Es a dir, la insuficient precisié i la
imprevisibilitat del tenor literal del precepte deixen sense sentit dur a terme
I'operacié juridica de la delimitacid de competéncies segons els termes del
seu redactat per causa de la inconstitucionalitat ja apreciada, pero també per

la manca de la definici6 minima exigible per poder fer-ho.
3. A continuacio, ens pertoca pronunciar-nos sobre |'apartat 5 de l'article 6

RDL 14/2109, pel qual es reformula I'apartat 1 de l'article 81 LGTEL i al qual
es dona la redacci6 segient:
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«1, Previament a l'inici del procediment sancionador, I'0rgan competent del
Ministeri d’Economia i Empresa pot ordenar, mitjancant una resolucié sense
audiéncia prévia, el cessament de la presumpta activitat infractora quan hi hagi
raons d’urgéncia imperiosa basada en un dels suposits segients:

a) Quan hi hagi una amenaca immediata i greu per a l'ordre public, la
seguretat publica o la seguretat nacional.

b) Quan hi hagi una amenaga immediata i greu per a la salut publica.

c) Quan la suposada activitat infractora pugui ocasionar perjudicis greus al
funcionament dels serveis de seguretat publica, proteccio civil i d’'emergeéncies.

d) Quan s’interfereixi greument en altres serveis o xarxes de comunicacions
electroniques.

e) Quan crei greus problemes econOmics o operatius a altres proveidors o
usuaris de xarxes o serveis de comunicacions electroniques o altres usuaris de

I’espectre radioeléctric.»

Com es despren del seu contingut, el precepte objecte de dictamen, inserit
en el cos normatiu de la Llei general de telecomunicacions sobre la inspeccio
i llur régim sancionador, regula les «Mesures previes al procediment
sancionador». En concret, atribueix a un organ de I’Administracié de I'Estat
(el Ministeri d’Economia i Empresa) la potestat per ordenar, abans que s’inicii
el procediment sancionador i mitjancant una resolucid sense audiéncia
prévia, quan existeixin raons d’'imperiosa urgéncia, el cessament de la
presumpta activitat infractora. Aquesta urgéncia s’ha de projectar sobre un
dels cinc suposits que s’han transcrit abans, tots recollits per l'article 81.1:
guan existeixi una amenaca immediata i greu per a l'ordre public, la
seguretat publica, la seguretat nacional o la salut publica (lletres a i b); quan
es puguin produir perjudicis greus per al funcionament dels serveis de
seguretat publica, proteccié civil i emergencies com a conseqliencia de
I'activitat infractora (lletra ¢); quan s’interfereixi greument en altres serveis o
xarxes de comunicacions electroniques (lletra d), i quan aquesta activitat crei

greus problemes econdmics o operatius per a altres proveidors o usuaris de
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xarxes o serveis de comunicacions electroniques o els restants usuaris de

I'espectre radioeléectric (lletra e).

Amb la finalitat d’obtenir la corresponent conclusié, en primer lloc,
descriurem la caracteritzacid del regim juridic d’aquest tipus de mesures
provisionals en el si del procediment administratiu, i el seu encaix en |'ordre

constitucional i la legislacidé basica del procediment administratiu.

A) Les mesures previes al procediment sancionador, també anomenades
provisionalissimes, s6n un tipus de mesures cautelars que poden ser
adoptades amb caracter previ a l'inici d'un procediment administratiu de
naturalesa sancionadora. La seva finalitat té per objecte assegurar
determinats drets, béns o interessos dignes de ser protegits per part de
I’Administracié publica davant d’un risc d’afectacié per dany o perdua, abans
que se substancii i finalitzi un procediment administratiu mitjangant la

corresponent resolucio de I'0rgan competent.

Cal recordar que les mesures cautelars, amb caracter general, i pel fet que
anticipen una decisié previa, encara que sigui de manera parcial i provisional,
al tancament, o fins i tot a l'inici, d'un procediment, suposen una excepcié al
régim general del procediment i de I'actuacié administrativa, atés que el seu
contingut pot col:-lidir amb el dret a la presumpcié d‘innocéncia, modulat en
I’'ambit sancionador administratiu, i protegit per la Constitucié a través del

dret fonamental de |'article 24 CE.

Aixi, una mesura cautelar que suposi una pérdua o un menyscapte, ni que
sigui transitori, de drets individuals, pot significar en realitat una sancid
encoberta, la qual no té empara en un estat democratic, entre altres raons,
pergué podria conculcar, com s’ha dit, el principi d’'innocéncia (STC 22/1985,
de 15 de febrer, F] 6). Ara bé, la seva adopcié s'admet, en un procediment

sancionador, sempre que es faci mitjancant una resolucidé fonamentada en
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dret que, quan no és reglada, es basi en un judici de raonabilitat sobre la
finalitat cercada i les circumstancies concurrents, ja que una mesura
desproporcionada o desraonada no seria cautelar siné que tindria un caracter
punitiu quant a I'excés (STC 108/1984, de 26 de novembre, FJ 2.b).

Igualment, I'Us de les mesures provisionals previes al comencament del
procediment administratiu ha de ser extremadament acotat i restringit pel fet
que tenen lloc abans de l’inici de les actuacions administratives i poden
incidir en un dret, un bé o un interés d’un tercer sense que s’hagin practicat
les proves que preveu el procés ni I'administrat hagi comptat amb els tramits
i les garanties que I'ordenament juridic li reconeix. I aix0, en gran mesura,
com hem dit, perqué poden produir una situacié d’anticipacié provisional de

la decisio6 final amb un contingut que pot ser sancionador.

Aguesta configuracio, en conseqiiéncia, és susceptible d’afectar els drets del
ciutada concernit i d'interferir en el principi constitucional d’actuacié objectiva
de I’Administracid, establert als articles 9.3 i 103 CE. No hem d’oblidar, com
ha recordat insistentment la jurisprudencia del Tribunal Constitucional, que
I'objectivitat al servei dels interessos generals se situa als antipodes de
I'arbitrarietat i la manca de la garantia dels drets dels administrats, els quals
sOn assegurats pel compliment estricte dels diversos procediments i
condicions que vinculen els poders publics mitjancant la subjeccid a les lleis
(per totes, STC 34/1995, de 6 de febrer, FJ 3).

Pel que fa a la legislaci6 que les regula, aquesta tipologia de mesures
cautelars esta prevista actualment i expressa a l'article 56.2 de la Llei
39/2015, d’1 d’octubre, del procediment administratiu comu de les
administracions publiques (LPACAP), si bé té el seu antecedent en l'article
72.2 de la Llei 30/1992, de 26 de novembre, de regim juridic de les
administracions publiques i del procediment administratiu comu (LRJAPC),

com a consequencia de la modificacid operada per la Llei 4/1999, de 13 de
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gener, que va introduir la possibilitat d’adoptar aitals mesures abans de l'inici

del procediment administratiu.

A tall de sintesi, i pel que ara interessa, l'article 56.2 LPACAP admet la
legitimitat de les mesures cautelars abans d’iniciar el procediment
administratiu, sempre que se sotmetin als requisits seglients: que es tracti
d’una situacié d’urgencia inajornable, que la seva finalitat sigui la proteccio
provisional dels interessos implicats, que s’adoptin de forma motivada i que
resultin necessaries i proporcionades. Addicionalment, exigeix que es
confirmin, s’aixequin o es modifiquin en l'acord d’inici del procediment, el
qual s’ha de dictar en un termini breu de quinze dies i pot ser objecte del
corresponent recurs. I, finalment, afirma que les mesures restin sense efecte
en cas de no iniciar-se el procediment en el termini esmentat o quan |'acord
d’iniciacié no contingui un pronunciament exprés sobre aquelles. Ultra aixo,
també resultaria aplicable la previsid general que no es poden adoptar les
gque puguin causar un perjudici de dificil o impossible reparacié als
interessats o que impliquin violaciéd dels drets emparats per les lleis (art.
56.4 LPACAP).

Val a dir que l'actual normativa de les mesures provisionals en el
procediment administratiu comdu, incloent-hi les de caracter previ a l'inici
d’'aquest (art. 56 LPACAP), resulta també aplicable al procediment
sancionador, que ha passat a considerar-se com un procediment
administratiu comu, que se sotmet a les mateixes regles generals que
aquest, sens perjudici d’algunes especialitats en la seva tramitacio, que recull
I'articulat de la mateixa Llei (art. 1 LPACAP). Certament, aix0 constitueix una
diferéncia significativa amb la regulacié anterior (art. 72 LRJAPC), que no es
projectava sobre els procediments administratius sancionadors, en els quals
només es podien adoptar mesures provisionals si aixi ho preveien les normes
sectorials que les regulessin «per mitja d’un acord motivat» i per assegurar

«|'eficacia de la resolucié final que es pugui dictar» (art. 136 LRJAPC).
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Completava aquesta regulacid6 el també ja derogat Reglament de
procediment per a l'exercici de la potestat sancionadora (art. 15), aprovat
pel Reial decret 1398/1993, de 4 d’agost.

Ara bé, tot i I'anterior, I'ambit d’aplicacié objectiu de la vigent LPACAP es
redueix per allo que prescriu la seva disposicid addicional primera sobre les
especialitats per raé de la matéria, quan preveu que «[e]ls procediments
administratius regulats en lleis especials per raé de la matéria que no
exigeixin algun dels tramits que preveu aquesta Llei o regulin tramits
addicionals o diferents es regeixen, respecte a aquests, pel que disposen les
lleis especials esmentades» (apt. 1). D’altra banda, a continuacid, la mateixa
disposicié estableix una llista de les actuacions i els procediments que es
regeixen per la seva normativa especifica i, supletoriament, pel que diu la
LPACAP, entre els quals (aplicacié dels tributs en materia tributaria i
duanera, aixi com la seva revisid en via administrativa; gestid, inspeccid,
liquidacid, recaptacié, impugnacié i revisid en materia de Seguretat Social i
desocupacid; sancions en mateéria tributaria i duanera, en l'ordre social, en
materia de transit i seguretat viaria i en matéria d’estrangeria, i estrangeria i
asil) no es troba el procediment sancionador en matéeria de xarxes i

comunicacions electroniques (apt. 2).

En conseqiliéncia, doncs, i com a regla general, s’ha d’interpretar que, quan
una llei sectorial regula el tramit procedimental per a I'adopcié de mesures
provisionals en un procediment sancionador (incloses les adoptades
préeviament a l'inici d’aquest) de manera diferent a com ho fa l'article 56
LPACAP, preval l'aplicacié d’aquesta especialitat per raé de la materia, de
manera que es plantejarien seriosos dubtes sobre si s’haurien d’observar o
no en tot cas les garanties que en relaci6 amb aquesta actuacid cautelar

preveu la LPACAP, a les quals acabem de fer referencia.
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B) A continuacid, ens correspon examinar el contingut del precepte que ha
estat objecte d’una nova redaccié per part del Reial decret llei sotmeés al

nostre escrutini.

Abans, pero, resulta d’utilitat fer referencia als canvis principals que ha
experimentat el seu contingut respecte de la versié de la LGTEL vigent fins al
moment de l'aprovacié del Reial decret llei 14/2019. Aixi, s’ha d’indicar que
la potestat d’adoptar la mesura provisional de cessament de [‘activitat
infractora amb caracter previ a l'inici del procediment sancionador que
s’atribueix a I’Administracid estatal ja estava prevista en la redaccié original
de la LGTEL de 2014, i que alldo que ha variat és la configuracioé dels suposits
habilitants. En efecte, d’'una banda, es mantenen els previstos anteriorment,
pero s'amplia el seu abast, com és el cas de la lletra a, que ara incorpora els
conceptes «d’ordre public» i de «seguretat nacional» o el de la lletra b, que
ha substituit el concepte de «vida humana» pel més ampli de «salut
publica». I, de l'altra, s’introdueix el suposit de la lletra e, que habilita el
cessament de la presumpta activitat infractora quan ocasioni greus
problemes economics o operatius a un ampli ventall de destinataris del
sector (a proveidors o usuaris de xarxes o0 serveis de comunicacions

electroniques i, en general, a tots els usuaris de I'espectre radioelectric).

Per la seva part, a efectes interpretatius del conjunt de la norma, resulta
il-lustratiu referir-nos a l'apartat 2 de l'article 81 LGTEL, tot i que no és
objecte de la sol:licitud per no haver estat reformat, el qual disposa que la
resolucid que determini l'ordre de cessament de l'activitat afectada pot
preveure el suport dels cossos i forces de seguretat per a I'execucié forcosa,
a través de l'autoritat governativa. Addicionalment, disposa que I'esmentada
resolucié determini I'ambit objectiu i temporal de la mesura, que no pot

excedir d’'un mes.
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La rad de la modificacid de l'apartat 1 de l'article 81 LGTEL no consta
clarament al preambul del Reial decret llei, que, en una al-lusié genérica, es
limita a dir que «en correlaci6 necessaria amb aquest reforcament de
funcions publiques en aquestes situacions excepcionals, es potencia
igualment la potestat sancionadora del Ministeri d'Economia i Empresa amb
I'objectiu de fer efectives i reals les actuacions que pugui adoptar en Us
d’aquestes noves facultats d'actuacié dirigides a preservar o restablir I'ordre

public, la seguretat publica i la seguretat nacional» (apt. II, par. vint-i-vuite).

Com acabem d’indicar, el nou redactat de |'article 81.1 LGTEL incorpora, en
la linia del que ja hem analitzat en aquest mateix fonament juridic amb
motiu de larticle 4.6 LGTEL, nous suposits habilitants per a |'adopcid de
mesures previes vinculats als conceptes d’ordre public i seguretat nacional;
salut publica, o en casos de «greus problemes econdomics o operatius a
d’altres proveidors o usuaris de xarxes de comunicacions i de l'espectre

radioelectric».

Resulta clar, doncs, que el marge de suposits en els quals I’Administracié pot
apreciar la necessitat d’‘aplicar el cessament previ de l'activitat abans de
comengar el procediment sancionador s’ha incrementat respecte de la versio6
anterior del precepte, fins i tot en el cas de la seguretat publica, que passa
d’'una possible «activitat infractora» que pugui produir «perjudicis greus al
funcionament dels serveis de seguretat publica, proteccid civil i
d’emergéncies» al més extens de «quan existeixi una amenaga immediata i
greu per a l'ordre public, la seguretat publica o la seguretat nacional». Aixi,
aquest darrer suposit s'amplia substancialment, en el sentit d’evolucionar
d’'una afectacid més precisa i acotada a determinats serveis publics a un risc
més geneéric, més imprecis o més difés, malgrat la utilitzacié, amb semblanca

restrictiva, de I'expressié d’'amenaca «immediata i greu».
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Per tant, de manera objectiva, el regim de les situacions que justifiquen
I'adopcié de mesures previes de l'article 81.1 LGTEL, més enlla de la
comparativa amb la seva redacci6 de l'any 2014, és en si mateix
remarcablement ampli, amb la insercié d’evidents conceptes juridics
indeterminats, els quals, i aix0 és també rellevant, es desvinculen del regim
de I'esquema normatiu sancionador de la matéria de telecomunicacions per
situar-se en el de les presumptes amenaces sistémiques: ordre pubilic,

seguretat publica, salut publica, etc.

Aquesta caracteritzacié de la norma, en la nostra tasca d’examinar-la, pren
especial rellevancia quan es connecta amb I'abséncia de previsid en el seu
text de determinades garanties que son puntals en el régim juridic de
proteccid en I'ambit del dret administratiu dels drets fonamentals previstos a
la Constitucid. Ens estem referint, com hem indicat més amunt i també
abans en aquest fonament juridic, al fet que l'article 81.1 LGTEL no recull
expressament en la seva lletra I'exigencia que I'adopcié de mesures previes
requereix necessariament la motivacié de la resolucid que les acorda o el

mateix tramit d’audiéncia de l'interessat.

Es cert que el darrer paragraf de I'apartat 2 de l'article 81 LGTEL (que no
s’ha modificat pel Reial decret llei) diu que en la resolucié «cal determinar
I’'ambit objectiu i temporal de la mesura, sense que pugui excedir el termini
d’'un mes». Pero, aquest incis és insuficient per complir, com veurem, les
exigencies respecte del contingut de la llei per habilitar una restriccio
legitima dels drets i les llibertats dels ciutadans per part de I’Administracié
publica. No consta en la norma la regla general que la mesura provisional de
cessament hagi d’ésser necessaria i proporcionada; tampoc que caldria
confirmar-la, aixecar-la o modificar-la en I'acord d’inici del procediment si té
lloc abans del termini establert d’'un mes. Igualment, no es fa referéncia al
possible recurs de la resolucié que s’adopti i no es recull la circumstancia que

la mesura hauria de restar sense efecte en cas de no iniciar-se el
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procediment en el termini esmentat o quan l'acord d’iniciacié no contingui un
pronunciament exprés sobre ella. Finalment, es troba a faltar la cautela
general que no es poden acordar quan puguin causar un perjudici de dificil o
impossible reparacié als interessats o impliquin una violacié dels drets dels

administrats.

Ultra aix0, cal fer una darrera consideracié critica sobre I'exclusié expressa
que fa l'article 81.1 LGTEL de l'audiencia en la tramitacié de la mesura
provisional prévia a l'inici del procediment. Respecte d’aquesta qlestid, és
evident que l'audiéncia de l'afectat per la mesura és una garantia per a
I'administrat que hauria de preservar-se sempre que aixi fos possible i com a
regla general, per tal d’evitar la vulneracid dels drets dels interessats o que
es puguin ocasionar perjudicis de dificil o impossible reparacié. El fet que el
precepte la descarti de manera sistematica i aprioristica, presumiblement per
les mateixes raons d'imperiosa urgéncia a qué fa referencia, no ha d'impedir
que aquest tramit es realitzi el més aviat possible després d’adoptada la
mesura de suspensid i abans de l'inici del procediment sancionador, a fi de
valorar i, si escau, pal-liar els perjudicis que pot produir al destinatari de la
mesura. Si s’inicia el procediment, resulta clar que s’han d’aplicar les regles
comunes de la participacié dels interessats, inclosa la corresponent al tramit
de l'audiéncia (art. 82 LPACAP).

Com hem reiterat, les mesures prévies han de ser excepcionals i limitades a
casos en els quals sigui estrictament necessaria la seva adopcid per protegir
un interés, un dret o un bé d’interes public que mereix ser salvaguardat i
que, altrament, correria el risc de ser danyat o desapareixer, i ha de consistir
en una intervencié eficac i, alhora, el menys constrictiva possible en relacio
amb els drets i les llibertats de la persona afectada, la qual ha de poder tenir
la capacitat de defensar-se mitjancant el subsegilient sistema de recursos

administratius i judicials.
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Doncs bé, si retornem a l'article 81.1 LGTEL, comprovem que tant pel que fa
als suposits de justificacid de la necessitat, a la manca de previsidé explicita
de garanties cabdals, com ara la motivacidé o I'exclusié expressa de
I'audiéncia, obtenim la conviccid que la regulacié de l'article 81.1 LGTEL
pateix de greus defectes quant a la seva qualitat legislativa, de manera que
es tracta d’'una norma que, pel seu objecte d’aplicacid, és susceptible de
restringir il-legitimament drets i llibertats emparats constitucionalment. Si a
aquesta situacié hi afegim que la LGTEL és una norma amb rang de llei,
sectorial i que no figura entre la legislacié a la qual s’aplica amb caracter
supletori l'article 56 LPACAP, podem arribar a la conclusié, o com a minim
se’'ns generen seriosos dubtes, del tot raonables, que el precepte que estem
examinant exonera de motivacié la resolucid mitjancant la qual s’adoptin les
mesures previes al procediment sancionador, aixi com d’altres garanties que

hem vist que haurien d’acompanyar aquest tipus de mesures cautelars.

Sobre l'objectivitat en les actuacions administratives (art. 9.3 i 103 CE), el
dret a la presumpcié d'innocéncia i el dret a la tutela judicial efectiva (art. 24
CE), hem de recordar que la jurisprudencia constitucional sovint ha valorat el
requisit essencial de la motivacid com a condicid necessaria per escrutar
I'objectiu i la proporcionalitat d'una mesura dictada pels poders publics i, aixi,
poder descartar, o apreciar, si escau, l'arbitrarietat en |'exercici de la

potestat publica sotmesa a I'imperi de la llei.

De fet, la doctrina constitucional ha declarat que les garanties processals
establertes a larticle 24 CE soén aplicables també als procediments
administratius sancionadors, si tenim en compte que sén manifestacié de la
potestat punitiva de I'Estat, amb les matisacions que resultin de la seva
naturalesa mateixa (STC 17/2009, de 26 de gener, F] 2). I, en el sentit
exposat, ha ressaltat que una d’aquestes garanties és el deure de motivacio
gue, quan es tracta dels actes de I’Administracido en I'exercici de les seves

potestats sancionadores, adquireix una dimensid constitucional, en la mesura
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que limiten o restringeixen |'exercici de drets fonamentals (STC 82/2009, de
23 de marg, FJ 2). D’acord amb l'anterior, destaca que una motivacié satisfa
les exigéncies de la tutela judicial sempre que exterioritzi els elements de
judici sobre els quals es basa la decisié i quan de la seva fonamentacio
resulti una aplicacid no irracional, no arbitraria o no manifestament erronia
de la legalitat (STC 21/2008, de 31 de gener, FJ 3). Aixi mateix, ha declarat
que l'exigéncia que una resolucidé estigui motivada permet el seu control
posterior i, d’aquesta manera, s’evita tota arbitrarietat (STC 140/2009, de 15
de juny, FJ 3).

Precisament, és la motivaci6 de la resolucid I'element que aporta la
fonamentacio de la justificacid de la necessitat, és a dir la connexié raonable
entre causa (risc) i efecte (potencial dany), i la proporcionalitat de la mesura
prévia, consistent en la ponderacid entre l'eficacia o idoneitat de I'accid
acordada i el cost de protegir el dret o l'interes que es pretén assegurar.
Sense l'explicitacié d’aquests arguments, suport cognitiu del dret com a
expressid de la rad, dificiment es pot distingir entre discrecionalitat i
arbitrarietat, i més dificil encara és garantir I'aparell de drets i llibertats dels

ciutadans sotmesos al poder de policia de I’Administracio.

Tanmateix, i partint de la validesa dels arguments que acabem d’exposar,
som conscients que alternativament també es podria realitzar, tot i que
entenem que de manera forgcada, una interpretacié en el sentit que l'article
56 LPACAP podria ser d’aplicacid supletoria a l'article 81.1 LGTEL, ates el
silenci que manifesta el precepte en qlestid, pero el cert és que, com hem
indicat, les condicions que evidencia la seva regulacid ens mantenen ferms
en la nostra conclusié negativa. Aixi, el fet que una norma amb rang de llei,
reformada amb posterioritat a la LPACAP, i de caracter més sectorial, com és
la LGTEL, prevegi un procediment sancionador especific que inclou un tramit
singular de mesures provisionals prévies a linici de les actuacions

administratives sancionadores, que guarda silenci sobre garanties tan
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cabdals com la motivacié i que exclou expressament el tramit d’audiéncia
prévia i no fa esment de la seva posterior substanciacio, al mateix temps que
preveu un termini propi per al seu aixecament diferent i més llarg que
I'establert a la nhormativa administrativa general (1 mes en lloc de 15 dies), i
gue pot ser aplicat per constrenyer drets constitucionals, ens condueix a
apreciar, de manera natural i raonable, I'evident insuficiencia, per no dir
deficiencia, de la seva qualitat normativa, que, en termes de técnica
legislativa clara i previsible, és de dificil adequacidé constitucional. Defensar
una interpretacié de constitucionalitat, en tot cas, ens sembla un exercici tan
esforcat com voluntarista, que no hauria de tenir cabuda ni pot ser valid
quan es tracta de preceptes que limiten els drets i interessos dels ciutadans,
sobretot per part de les autoritats governatives o administratives, i al marge
d’'un procediment amb totes les garanties degudes. I aix0 encara més
tractant-se d’una mesura de cessament de l‘activitat, que anticipa un cert
caracter sancionador i que pot comportar greus perjudicis per als interessos

dels afectats.

En conclusio, I'apartat cinc de I'article 6 RDL 14/2019, de 31 d’octubre, en la
modificacié que efectua de I'apartat 1 de l'article 81 de la Llei 9/2014, de 9
de maig, general de telecomunicacions, és inconstitucional perque pateix
d’'uns defectes de qualitat normativa, quant a les condicions d’exercici de la
potestat de dictar mesures previes al procediment sancionador en mateéria de
telecomunicacions, tant pel que fa a la incorporacié de les garanties dels
ciutadans com a la previsibilitat de la seva aplicacid, que el fan incompatible
amb el principi de seguretat juridica ex article 9.3 CE, aixi com amb les
exigencies de la jurisprudéncia del Tribunal Constitucional i el Tribunal
Europeu de Drets Humans per a les lleis que limiten drets fonamentals, en
aquest cas el dret a la presumpcid d‘innocencia i a la tutela judicial efectiva

aplicats a I'ambit del dret administratiu sancionador (art. 24 CE).
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4. L'article 6.dos RDL introdueix un nou apartat 3 a l'article 6 LGTEL, en els

seguents termes:

«3. Les administracions publiques han de comunicar al Ministeri d’'Economia i
Empresa qualsevol projecte d’instal-laci6 o explotacié de xarxes de
comunicacions electroniques en régim d’autoprestacié que faci Us del domini
public, tant si aquesta instal-lacid o explotacié s’ha d’efectuar de manera
directa, a través de qualsevol entitat o societat dependent d’aquella, o a través
de qualsevol entitat o societat a la qual se li hagi atorgat una concessid o
habilitacié a I'efecte.

El régim d’autoprestacié en la instal-lacié o explotacié de la xarxa esmentada
pot ser total o parcial, i per tant la comunicacié s'ha d’efectuar encara que la
capacitat excedent de la xarxa es pugui utilitzar per a I'explotacié per part de
tercers o per a la prestaci6 de serveis de comunicacions electroniques
disponibles al public.

En cas que s'utilitzi o que estigui previst utilitzar, directament per part de
I’Administracié publica o per part de tercers, la capacitat excedent d’aquestes
xarxes de comunicacions electroniques en regim d’‘autoprestacid, el Ministeri
d’Economia i Empresa ha de verificar el compliment del que preveu l'article 9.
A aquest efecte, I’Administracié publica ha de proporcionar al Ministeri
d’Economia i Empresa tota la informacié que li requereixi a |'efecte de verificar-
ne el compliment.

L'obligacid que estableix aquest apartat s’entén sense perjudici de la que

preveu l'article 7.3 d’aquesta Llei.»

A) L'analisi del precepte citat requereix que, en primer lloc, realitzem una
referéncia prévia al régim d’actuacié de I’Administracié publica en I'ambit de

les telecomunicacions.
La LGTEL, com hem vist, preveu dos tipus d’intervencions de les

administracions publiques en I'ambit de les comunicacions electroniques:

d’una banda, les actuacions d’explotacié de xarxes i/o prestacid de serveis de
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comunicacions electroniques a tercers i, d’'una altra, les actuacions en regim

d’autoprestacio.

En el primer suposit, les administracions publiques Unicament poden actuar
com a operadors a través d’entitats o societats controlades directament o
indirecta, I'objecte social de les quals inclogui la instal-lacid i I'explotacié de
xarxes o la prestacié de serveis de comunicacions electroniques (art. 9.2 i
9.3 LGTEL). Aquesta activitat de I’Administracié queda subjecta al regim de
la LGTEL, per tal de garantir la prestacido dels serveis sota condicions de
mercat i criteris d’inversor privat, d’acord amb els principis de separacié de
comptes, neutralitat, transparéncia, no-distorsi6 de la competéncia i
no-discriminacid, i en compliment de la normativa sobre ajuts d’Estat, evitant
d’aquesta manera que es produeixin pertorbacions de la competencia (apt.
III, par. cinquée preambul i art. 9 LGTEL). Abans de l'inici de l'activitat, es
preveu l'obligacié de comunicacié al Registre d’operadors, el qual depén del
Ministeri d’'Industria, Energia i Turisme (tot i que la seva gestié correspon
transitoriament a la Comissié Nacional dels Mercats i la Competencia —en
endavant, CNMC— d’acord amb la disposici6é transitoria desena LGTEL), on
s’inscriuran les dades relatives a I'operador controlat directament o indirecta
per I’Administracié amb caracter declaratiu (art. 6.2 i 7 LGTEL i art. 5.4, 5.5,
7 i seglents del Reial decret 424/2005, de 15 d’abril, pel qual s'aprova el
Reglament sobre les condicions per a la prestacié de serveis de
comunicacions electroniques, el servei universal i la proteccié dels usuaris).
Un cop realitzada la notificacid, l'interessat adquireix la condicié d’operador i
pot comencar la prestacid del servei o I'explotacié de la xarxa (art. 5.1 Reial
decret 424/2005).

En el cas d’autoprestacid, que és la que és objecte de la present analisi,
I’Administracid publica pot desenvolupar la seva activitat al marge del regim
general de lliure competencia que és inherent a l'explotacié de xarxes i la

prestacid de serveis de comunicacions electroniques (art. 5 LGTEL). Aix0 no
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obstant, esta obligada a notificar al Registre d'operadors el projecte
d’instal-lacié o explotacié de les xarxes de comunicacions electroniques que
facin Us del domini public, tant si aquesta instal-lacid o explotacio es realitza
de manera directa com a través de qualsevol entitat o societat (art. 7.3
LGTEL). L'esmentada comunicacié Unicament s’ha de referir als projectes i no
és objecte d’inscripcié en el Registre d’operadors en la mesura que, com
veurem tot seguit, no es tracta d'una explotacié de xarxes disponibles per al
public en general (art. 6 LGTEL; art. 5.4 Reial decret 424/2005).

Quant al significat del terme «autoprestacié», la Comissié del Mercat de les
Telecomunicacions (actualment integrada en la CNMC) ha precisat que
s'entén com a tal l'explotaci6 de xarxes i la prestaci6 de serveis de
comunicacions electroniques per una administracid publica «para la
satisfaccion de sus necesidades, esto es, las vinculadas al desempeiio de las
funciones propias del personal al servicio de la Administracion Publica de que
se trate y que contribuyan al cumplimiento de los fines que le son propios»
(art. 3.1 Circular 1/2010, de 15 de juny de 2010, per la qual s’estableixen les
condicions per a l'explotacid6 de xarxes i la prestaci6 de serveis de
comunicacions electroniques per les administracions publiques). En aquest
suposit s’inclouen els centres d’educacié o formacié d’ensenyament reglat,
com ara escoles, instituts, col-legis i centres universitaris aixi com |'area dels
seus campus, entenent que tant alumnes com professors formen part del
personal indispensable per al desenvolupament de les tasques del centre
(art. 3.2 Circular 1/2010). S’assimilen a l'autoprestacid, entre d’altres, el
servei d'accés a internet limitat a les pagines web de les administracions que
tinguin competéncies en I'ambit territorial en qué es presti aquest servei, el
servei general d'accés a internet en biblioteques (annex Circular 1/2010) i les
activitats que no es consideren dirigides al public en general, com ara l'accés
a internet a museus, mercats o hospitals publics (Acord CNMC de 13 de
febrer de 2019, CNS/DTSA/131/19, amb citacié de diversos acords de la Sala

de Supervisid Regulatoria de I'organisme).
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Dit aixd, cal puntualitzar que en els suposits en els quals la xarxa tingui
capacitat excedentaria i s'utilitzi la mateixa infraestructura per prestar
serveis majoristes o minoristes a tercers, I'’Administracidé publica té Ia
consideracid, quant a aquests, d’explotadora de xarxes o prestadora de
serveis de comunicacions electroniques a tercers i, per tant, resta subjecta al
regim per a l'explotacié de xarxes i la prestacié de serveis de comunicacions
electroniques per les administracions publiqgues que preveu la Circular
1/2010 (art. 3.3).

L’article 6.3 LGTEL, segons redaccié donada pel Reial decret llei objecte de
dictamen, incorpora a aquest regim d’‘autoprestacid un nou deure de
comunicar al Ministeri d’Economia i Empresa el projecte d’instal-lacié o
explotacié de xarxes en regim d’autoprestacid que facin Us del domini public,
tant si l'activitat es realitza de manera directa com indirecta, que s’afegeix a
I'obligacié de notificacié al Registre d’operadors que ja hem vist que preveu
I'article 7.3 LGTEL (primer par.). Aixi mateix, disposa que en cas que
I'esmentada xarxa de comunicacions electroniques en regim d’autoprestacié
tingui capacitat excedentaria i s'utilitzi o estigui previst fer-ne Us,
directament per I'’Administracié publica o per tercers, el Ministeri haura de
verificar el compliment de les exigencies de l'article 9 LGTEL. Aix0 és, si es
respecten o no les normes aplicables a I'explotacié de xarxes i la prestacio de
serveis de comunicacions electroniques en regim de prestacid a tercers per
part de les administracions publiques i, per tant, a través d’‘operadors
controlats per aquestes. De forma complementaria, s’afegeix que
I’Administracié publica afectada «ha de proporcionar al Ministeri d’'Economia i
Empresa tota la informacid que li requereixi a l'efecte de verificar-ne el

compliment» (tercer par.).

Addicionalment, les administracions publiques han de comunicar al Ministeri

d’Economia i Empresa, en el termini d'un mes des de I'entrada en vigor del
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Reial decret llei, les xarxes de comunicacions electroniques en regim
d’autoprestacié que utilitzin el domini public a les quals es refereix |'article
6.3 LGTEL, i que hagin estat instal-lades o estiguin en procés d’instal-lacié o

explotacié (disp. add. Unica RDL).

B) El peticionari qlestiona des d'una perspectiva competencial el nou article
6.3 LGTEL i, més concretament, la facultat «d’intervencié i control preventiu»
mitjancant la «tecnica de la comunicacié» que reconeix a I’Administracio
general de I'Estat, entenent que podria constituir una extralimitacié de la
competencia estatal de l'article 149.1.21 CE i una invasié de la competéncia
de la Generalitat reconeguda a l'article 140.7 EAC, particularment quant a la
competencia executiva sobre la promocié de l'existencia d’'un conjunt minim

de serveis d’accés universal.

Per tal de donar resposta a la sol:licitud, i fetes les consideracions anteriors,
hem d’enquadrar competencialment els preceptes dictaminats i determinar si
I'Estat esta legitimat d’acord amb el bloc de la constitucionalitat per a la seva

adopcid.

La disposicié final primera RDL 14/2019 identifica com a titol competencial
habilitant de l'article 6 la competéncia estatal de l'article 149.1.21 CE en

materia de régim general de comunicacions.

En vista del seu contingut i la seva finalitat, I'article 6.3 LGTEL i la disposicié
addicional Unica RDL 14/2019 incideixen efectivament en el régim
d’explotacié de les xarxes i de prestacié dels serveis de comunicacions
electroniques, el qual s’insereix dins la materia del regim general de
comunicacions (STC 8/2012, F] 7), sobre la qual, com hem vist, correspon a
I'Estat ex article 149.1.21 CE la totalitat de la competéncia normativa i fins i
tot la funcié executiva necessaria per configurar un sistema materialment

unitari.
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Aguest titol comprén, pel que ara interessa, la regulacié de la competéncia
en el mercat i les obligacions de fer i de no fer dels operadors del sector (STC
8/2016, de 21 de gener, F] 2). I, per tant, en paraules del Tribunal
Constitucional, I’Estat, en exercici de la seva competencia de Iarticle
149.1.21 CE, «ha decidido caracterizar [el sector] como un sector abierto a
la libre competencia cuyas particulares caracteristicas, sin embargo,
determinan no solo una regulacion mas intensa por parte de los poderes
publicos, sino también la posibilidad de establecer excepciones a aquel
principio cuando sea necesario para alcanzar determinados objetivos [...]. Y
es también la Administracion del Estado la que define los servicios cuya
prestacion por los poderes publicos no supone una distorsion de la libre
competencia del sector, bien por tratarse de una autoprestacién bien porque,
aun prestandose de forma gratuita e ininterrumpida por el poder publico, se

entiende que no alteran la estructura del mercado» (STC 8/2016, FJ 6).

Un cop determinada la insercié de l'article 6.dos RDL 14/2019 en la mateéria
del regim general de les comunicacions, cal escatir si aquesta competencia
admet l'establiment d’un deure de comunicacié a I’Administracié de I'Estat
dels projectes relatius a xarxes de comunicacions electroniques en regim
d’autoprestacid que facin Us del domini public. Una comunicacid que, en
darrera instancia, li permet verificar el compliment dels requisits per a I'Us de
la capacitat excedentaria d’aquestes xarxes, els quals tenen com a finalitat
salvaguardar els principis d’inversor privat, neutralitat, transparéncia, no-
distorsié de la competéncia i no-discriminacié propis d’un mercat liberalitzat
com és el de les telecomunicacions, perdo amb forta intervencié publica, com
hem dit al principi d’aquest fonament juridic (art. 107 i 108 TFUE i art. 9
LGTEL).

Als efectes del present Dictamen, cal recordar que la LGTEL, a més de la

comunicacié al Registre de larticle 7.3, ja preveu mecanismes de
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subministrament d’informacié a I'Estat per part de les persones fisiques o
juridigues que exploten xarxes o presten serveis de comunicacions
electroniques i agents que intervenen en el mercat a peticié de les autoritats
nacionals de reglamentacié de telecomunicacions (art. 10), és a dir, el
Govern, els organs superiors i directius del Ministeri d’Industria, Energia i
Turisme i del Ministeri d’'Economia i Competitivitat competents i la CNMC
(art. 68). La Llei dedica també el seu titol VIII a la regulacié de les potestats

d’inspeccié i sancié en la mateéria.

Malgrat aquest marc (art. 7.3 i 10 LGTEL), el Reial decret llei 14/2019
imposa ara noves obligacions a les administracions publiques: la comunicacio
al Ministeri del projecte d’instal-lacié o d’explotacié de xarxes en regim
d’autoprestacio tant si «s’ha d’efectuar de manera directa» o indirecta i
I'obligacié de subministrament d’informacié «[e]n cas que s'utilitzi o que
estigui previst utilitzar» la capacitat excedentaria de les dites xarxes, en el
darrer cas, a l'efecte que I’Administracid estatal verifiqui el compliment dels

requisits previstos a l'article 9 LGTEL.

Ara bé, aquest regim de control especific no esta suficientment explicitat pel
legislador estatal, atés que el precepte no concreta els aspectes
procedimentals ni els efectes de la comunicacié o de la verificacio realitzada
per I’Administracié de I'Estat, essent per tant incertes quines serien les
conseqiencies de l'incompliment o el compliment defectuds per part de
I'operador/Administracié publica, a criteri d’aquella, dels requisits previstos a
I'article 9 LGTEL.

En conseqliencia, es planteja la pregunta cabdal consistent a determinar quin
és el motiu d’aquesta doble comunicacié i d’'una facultat de verificacié afegida
gue incorpora de bell nou el Reial decret llei 14/2019. I, si bé no es dedueix
immediatament del text del precepte, la resposta si que es pot arribar a

desprendre del preambul de la norma.
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Aixi, aquest justifica I'article 6 i les reformes que impulsa de la LGTEL «per
afrontar situacions que poden afectar el manteniment de I'ordre de public, la
seguretat publica o la seguretat nacional». En concret, respecte dels articles
4.6 i 6.3 LGTEL, al-lega que els modifica per reforcar les potestats del
Ministeri d’Economia i Empresa per realitzar un major control i millorar «les
seves possibilitats d’actuacié quan la comissié d’'una presumpta actuacio
infractora a través de I'Us de les xarxes i els serveis de comunicacions
electroniques pugui suposar una amenacga greu i immediata per a l'ordre
public, la seguretat publica o la seguretat nacional o quan en determinats
suposits excepcionals que també puguin comprometre l'ordre public, la
seguretat publica i la seguretat nacional sigui necessaria I'assumpcié de la
gestio directa o la intervencid de les xarxes i els serveis de comunicacions

electroniques» (apt. II, par. vint-i-cinqué preambul RDL 14/2019).

Aquesta afirmacid, com a manifestacid dels objectius cercats pel legislador
estatal, ens connecta necessariament amb lIarticle 4.6 LGTEL, que hem
analitzat en aquest mateix fonament juridic i evidencia, per tant, el seu
caracter instrumental: els mecanismes previstos en la nova versié de l'article
6.3 LGTEL, de comunicacié doblada i de potestat de verificacié estatal, tenen
per finalitat contribuir a obtenir informacié rellevant per a l'activacié de la
facultat d«’intervencié» governamental en les xarxes de comunicacions

electroniques.

Respecte dels raonaments sobre la manca de qualitat normativa vinculada a
aquesta capacitat genérica i indeterminada d’ingeréncia administrativa, ens
remeten al que ja hem exposat, i a efectes de la present analisi ens resulta
suficient amb recordar que la facultat «d’intervencié» emparada en els
suposits habilitants de la seguretat publica i I'ordre public, deslligada del
regim de la contractacié administrativa (a diferencia de la versié de la LGTEL

de 2014 que la situava en aquest marc legal) i sense preveure cap
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autoritzacié judicial, és incompatible amb les garanties normatives exigibles

a tota llei que pugui afectar a drets i llibertats constitucionals.

Per tant, si l'article 6.3 LGTEL que estem examinant s’apliqués en el sentit
d’utilitzar els mecanismes que preveu (el deure de comunicacié i la funcié de
supervisié) de forma mediata o subordinada en relaci6 amb [l'article 4.6
LGTEL, entenem que actuaria de manera espuria respecte del seu contingut
objectiu. I, conseglientment, aquesta practica no seria legitima ni ajustada al
sentit literal de la seva configuracié ni al context normatiu que conforma el
conjunt de la LGTEL.

Sobre el suposit de I'assumpcié transitoria de la gestid directa per part de
I'Estat, també en el mateix sentit que hem resolt l'article 4.6 LGTEL, no
apreciem cap retret d’inconstitucionalitat, atés que permet una interpretacio
vinculada a la garantia de la prestacié dels serveis de telecomunicacions, per
la seva condicid de servei d’intereés general econdmic i servei universal, en
situacions acotades per la norma; és a dir, situacions excepcionals en quée
resultin afectades la seguretat publica i la seguretat nacional. Per tant, amb
caracter ordinari, la Generalitat de Catalunya pot adoptar les mesures que
consideri adequades per garantir la prestacido dels serveis i les xarxes de
comunicacié electroniques que siguin de la seva competéncia (art. 140.7
EAC).

En conclusid, I'apartat tres de l'article 6 i la disposicid addicional Unica RDL
14/2019, malgrat que pot interpretar-se que manifesten una connexid
instrumental amb l'article 4.6 LGTEL, segons es desprén del preambul, i que
el seu contingut esdevé sobrer o innecessari tenint en compte les facultats
d’obtencié d’informacié i de control que la LGTEL, en els seus diversos
ambits, atribueix a I'Estat, per si sols i en els termes en qué estan redactats

no evidencien una tatxa d’inconstitucionalitat pel que fa a la distribucié de
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competencies entre I'Estat i la Generalitat ex articles 149.1.21 CE i 140.7
EAC.

5. L'article 7 RDL 14/2019, introdueix un nou apartat 3 a l'article 11 del Reial
decret llei 12/2018, de 7 de setembre, de seguretat de les xarxes i els

sistemes d’informacio, que diu:

«3. El Centre Criptologic Nacional (CCN) exerceix la coordinacié nacional de la
resposta técnica dels equips de resposta a incidents de seguretat informatica
(CSIRT) en materia de seguretat de les xarxes i els sistemes d’informacié del
sector public comprés a la Llei 39/2015, d’1 d‘octubre, del procediment
administratiu comu de les administracions publiques, i a la Llei 40/2015, d’1
d’octubre, de régim juridic del sector public.

Els CSIRT de les administracions publiques han de consultar, quan escaigui, els
organs amb competéncies en matéria de seguretat nacional, seguretat publica,
seguretat ciutadana i protecci6 de dades de caracter personal i hi han de
col-laborar en I'exercici de les seves funcions respectives.

El CCN exerceix la funcié d’enllag per garantir la cooperacio transfronterera
dels CSIRT de les administracions publiques amb els CSIRT internacionals, en
la resposta als incidents i la gesti6 de riscos de seguretat que els

corresponguin.»

A) Abans de delimitar el parametre aplicable a la norma, cal precisar
I'objecte i la finalitat de l'apartat 3 de l'article 11 del Reial decret 12/2018,
com també el seu context i marc normatiu, configurat per normes europees,

estatals i autonomiques.

Respecte del marc europeu on s’insereix principalment l'article examinat, cal
fer esment a la Directiva 2016/1148, de 6 de juliol de 2016, del Parlament
Europeu i del Consell, relativa a les mesures destinades a garantir un elevat
nivell comu de seguretat de les xarxes i els sistemes d’informacié en la Unid

(Directiva NIS, per les sigles Network and Information Systems), la qual,
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davant de nivells de seguretat fragmentats dins de la Unid, té per objecte
assolir aquest nivell minim i igual per tots els estats membres. I 'anterior,
d’una banda, perque les xarxes i els sistemes d’informacid, sobretot internet,
contribueixen de manera decisiva al desenvolupament de les activitats
socials i economiques i del mercat interior, i de l'altra, per la constatacié de
la magnitud, la freqliiencia i els efectes dels incidents de ciberseguretat que,
amb independeéncia del lloc on es produeixin, poden afectar diferents estats
membres i la Unié en el seu conjunt, atés el caracter transversal de les

xarxes i els sistemes (considerants 2, 3i 5iart. 1).

A fi de donar una resposta efectiva als problemes de seguretat de les xarxes
i els sistemes d’informacio, la citada norma europea conté un plantejament
global que integra requisits minims comuns en matéria de desenvolupament
de capacitats i planificacié, intercanvi d’informacid, cooperacié i requisits
comuns de seguretat aplicables als operadors de serveis essencials (que son
els que identifiquen els estats membres, i estan vinculats amb
infraestructures) i als operadors de serveis digitals (que sén els que tenen
caracter transfronterer i per aquest motiu se sotmeten a un régim
d’harmonitzaci6 maxima) (considerant 6 i art. 5 i 16). Val a dir que la
Directiva NIS només resulta aplicable a les administracions publiques quan
hagin estat identificades com a operadors de serveis essencials. D’aquesta
manera, pel que fa a la resta de les xarxes i els sistemes d’informacio de les
administracions publiques, declara que correspon als estats la responsabilitat

de garantir la seva seguretat (considerant 45).

En definitiva, es tracta de preservar la seguretat de les xarxes i els sistemes
d’informacié evitant tota accié que comprometi la disponibilitat, autenticitat,
integritat o confidencialitat de les dades emmagatzemades, transmeses o
tractades, o dels serveis oferts per aquestes xarxes i sistemes d’'informacid o
accessibles a través seu (art. 4.2). Entre les mesures de prevencid, deteccid,

resposta i mitigacié dels incidents i possibles riscos, es destaca I'obligacié de
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designar en cada estat una o més autoritats publiques competents en
matéria de seguretat de les xarxes i els sistemes (art. 8.1) i la creacié d'una
xarxa d’equips de resposta a incidents de ciberseguretat informatica o
CSIRT, que son els que reben les notificacions dels incidents de seguretat
(considerant 32 i art. 9). Els estats membres s’han d’assegurar que disposen
de CSIRT que funcionin adequadament i amb capacitat per fer front als
incidents i riscos i han de vetllar per una cooperacid eficac a escala de la
Unié. Addicionalment, han de garantir que tots els operadors es trobin
coberts per un CSIRT designat (considerant 34 i art. 9.1). I, donat que la
major part de les xarxes i els sistemes d’informacié sén de gestid privada, la
Directiva considera de vital importancia la cooperacié d’aquest sector amb el
sector public i anima els primers a crear els propis mecanismes de

cooperacio informal (considerant 35).

Altrament, cada Estat membre ha de designar un punt de contacte Unic en
materia de seguretat de les xarxes i els sistemes d’informacio (art. 8.3).
Aguest punt de contacte actuara d’enllag per garantir la cooperacié
transfronterera entre les autoritats dels estats membres, amb les autoritats
competents en els altres estats membres i amb el grup de cooperacio
(format per representants d’estats membres, la Comissié i ENISA),
encarregat de donar suport i facilitar la cooperacid estrategica i intercanvi
d'informacié entre els estats membres i desenvolupar confianga i seguretat, i

la xarxa de CSIRT nacionals (art. 8.4)

Aquesta xarxa de CSIRT nacionals, creada per la Directiva 2016/1148 amb
funcions d’intercanvi d’informacid, suport i assisténcia muatues, cooperacio
operativa i seu de debat i analisi, esta formada per representants dels CSIRT
dels estats membres, per la Comissid, que hi participa en qualitat
d’observador, i per ENISA, que es fa carrec de la secretaria, promovent

activament la cooperaci6 entre els CSIRT (art. 12).
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Vist aix0, resulta clar que sén pilars basics de la regulacié europea en |I'ambit
gue ens ocupa els mecanismes de cooperacié i col-laboracid, tant a nivell
estatal com europeu i internacional, i el sistema de notificacié d’incidents. En
concret, quan en un mateix estat siguin organs distints l'autoritat publica
competent, el punt de contacte unic i els CSIRT, aquests hauran de cooperar
entre ells respecte al compliment de les obligacions establertes a la Directiva,
com també els dos primers hauran d’informar els darrers sobre les
notificacions dels incidents de seguretat objecte de la dita regulacié (art.
10.11i .3).

Cal assenyalar que la xarxa de CSIRT, creada per aquesta Directiva
2016/1148, també exerceix funcions de suport, assisténcia, assessorament i
col-laboracid a les administracions publiques per combatre riscos i incidents
de seguretat i vetllar per la integritat i disponibilitat de les xarxes de
comunicacions electroniques publiques, tot i que, com hem vist, aquelles no
estan incloses en el seu ambit d’aplicacid especific [aixi ho disposa la
Directiva (UE) 2018/1972, del Codi europeu de comunicacions electroniques,
en el seu considerant 98]. En un altre ordre de coses, sobre denulncies que
poden contribuir a la revelacié d’infraccions de la Directiva NIS, podem
esmentar la Directiva (UE) 2019/1937 del Parlament Europeu i del Consell de
23 d’octubre de 2019.

En I'ambit estatal, s’ha de fer esment al Reial decret llei 12/2018, de 7 de
setembre, de seguretat de les xarxes i sistemes d’informacié, modificat ara
per la norma objecte del Dictamen, que ha transposat el contingut de la
Directiva 2016/1148, si bé amb un ambit d’aplicacié subjectiu més ampli
amb vista a assolir un enfocament global (art. 2). Per garantir I'esmentada
seguretat, el Reial decret llei 12/2018 estableix un sistema de notificacio
d’incidents i un marc institucional de coordinacié entre autoritats competents
i amb els organs de cooperacié rellevants de I'ambit comunitari (art. 1). En

aquest sentit, designa quines sén les autoritats competents (art. 9) i
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desenvolupa a nivell estatal la xarxa CSIRT creada per la Directiva, definint
aquests organismes com els equips de resposta a incidents que analitzen
riscos i supervisen incidents a escala estatal, difonen alertes sobre aquests
incidents i aporten solucions per mitigar els seus efectes (art. 11 i 12). Val a
dir que el legislador declara optar pel terme CSIRT, que és el comunament
utilitzat a Europa, en lloc del terme CERT (Computer Emergency Response
Team), registrat als EUA.

Pel que fa al punt de contacte Unic exigit per la Directiva NIS, atribueix
aquesta funcié al Consell de Seguretat Nacional (art. 13). Als efectes del
present Dictamen, cal dir que el RDL 12/2018 declara que té la condicid de
CSIRT de referéncia en materia de seguretat de les xarxes i els sistemes
d'informacidé respecte de la comunitat constituida per les entitats publiques
incloses en la LRISP el Centre Criptologic Nacional (CCN-CERT) (art.
11.1.a.1), que fou creat pel Reial decret 421/2004, de 12 de marg, adscrit al
Centre Nacional d’Intel-ligencia (Llei 11/2002, de 6 de maig). Aquest
organisme es configura com una linia de defensa enfront dels ciberatacs,
assumint la responsabilitat en ciberatacs sobre sistemes classificats, aixi com
de les administracions publiques i empreses i organitzacions d‘interes
estratégic. La seva missid és reduir els riscos i les amenaces provinents del
ciberespai, potenciant les accions no Unicament defensives sind
primordialment preventives, correctives i de contencid, oferint servei tant a
les administracions publiques com a les empreses d’interés estratégic, com,
per exemple, el «Servicio de Alerta Temprana», i el desenvolupament de
diferents eines, com les APT (Advanced Persistent Threat) i la Llista de
coordinacié d’incidents i amenaces, el «Informe Nacional del Estado de
Seguridad», el «Motor de analisis remoto de troyanos avanzado», les guies

CCN-STIC o els centres de seguretat.

Els CSIRT i/o els CERT que, com hem vist, sén el grup d’experts

responsables del desenvolupament de les mesures preventives i reactives
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davant incidents de seguretat en els sistemes d’informacid, poden ser publics
o privats. En el suposit que una organitzacié no tingui el seu propi equip de
resposta pot informar d’incidents als CSIRT o CERT publics, cosa que ajuda a

assegurar-ne el diagnostic i preveure incidents futurs.

Altres normes relacionades amb el tema de la seguretat en les xarxes de
comunicacid i els sistemes d’informaci6 sén la Llei 8/2011, de 28 d’abril, per
la qual s’estableixen mesures per a la proteccié de les infraestructures
critiques i I'Esquema Nacional de Ciberseguretat 2019, publicat per I'Ordre
PCI/487/2019, de 26 d’abril, i aprovat pel Consell de Seguretat Nacional.

En I'ambit autondmic, hem de destacar la Llei 15/2017, de 25 de juliol, de
I’Agencia de Ciberseguretat de Catalunya, que atribueix a aquesta autoritat
publica la missié de garantir la ciberseguretat, entesa com la seguretat de les
xarxes de comunicacions electroniques i dels sistemes d’informacio (art.
2.1). Aixi mateix, exerceix les funcions d’equip de resposta a emergencies
(CERT), incloent-hi la relaci6 amb altres organismes de ciberseguretat
estatals i internacionals, i la coordinacié dels equips de resposta a incidents
de ciberseguretat (CSIRT) i equips de resposta a emergencies o entitats
equivalents que actuin en llur ambit territorial. A més, ha d’exercir aquestes
funcions com a equip de resposta a emergéncies del Govern (art. 2.4.c); ha
de col-laborar amb els organismes judicials i policials d’acord amb el que
estableix la normativa vigent, i, en especial, s’ha de coordinar amb els
cossos policials per a la ciberseguretat i proteccié dels sistemes d’informacid,
d’acord amb les competencies que tenen reconegudes en la materia (art.
2.6).

Val a dir que l'esmentada Llei 15/2017 ha estat objecte de pronunciament
pel Tribunal Constitucional a la STC 142/2018, a la qual ja hem fet referéncia
en el fonament juridic tercer i tornarem a tractar més endavant. Es pot

avancar, pero, que l'esmentada Resolucid ha avalat la seva creacid i les
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seves funcions amb caracter general, si bé les ha circumscrit a I'ambit de
Catalunya, com a dirigides a protegir i millorar la seguretat de les xarxes i a
alertar davant [I'existencia de ciberamenaces relacionades amb
I’Administraci6 de la Generalitat i els seus sistemes d’informacié i
comunicacions propis, com també els dels particulars i de les altres
administracions publiques que es relacionin amb ella per mitjans electronics
(F1 7).

En aquest sector, recentment, s’ha aprovat I'Estratégia de Ciberseguretat de
la Generalitat de Catalunya per al periode 2019-2022, que defineix
I'estrategia a seguir per aquesta ultima al llarg d’aquest periode en mateéria
de ciberseguretat i dins lI'ambit de les administracions publiques de
Catalunya, el seu sector public, la ciutadania i aquelles entitats que, en
gluestions de relacions administratives i/o comercials, tracten la informacid,
actius o infraestructures TIC titularitat de la Generalitat de Catalunya. En
aquest document es confirma I’Agencia de Ciberseguretat de Catalunya (en
endavant ACC) com el principal organisme public competent en aquest ambit

d’actuacio.

A l'lltim, més enlla de la normativa europea, estatal i autondmica, cal fer
emfasi en el fet que el bé a protegir és la propia resposta als incidents de
seguretat informatica de tal manera que actors publics i privats relacionats
amb la ciberseguretat es trobin en el que hom ha anomenat Information
Sharing, concepte centrat en el procediment que permet recopilar,
emmagatzemar i distribuir la informacid necessaria per actuar de forma

homogeénia, rapida i eficag contra les ciberamenaces.
B) Un cop descrit a grans trets el panorama normatiu actual, dilucidarem la

distribucié constitucional i estatutaria de competencies aplicable a la matéria

objecte d’examen, tenint en compte que, com és sabut, la transposicié a
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l'ordenament intern del dret europeu ha de respectar en tot cas aquesta

distribucié competencial.

La disposicié final primera del Reial decret llei declara que el seu article 7 ha
estat dictat a I'empara de les competéncies estatals sobre régim general de
les telecomunicacions i seguretat publica, previstes a l'article 149.1 CE,

apartats 21 i 29, respectivament.

El sol-licitant, fent citacié de la doctrina constitucional (STC 142/2018, de 20
de desembre), recorda que la Generalitat és competent, «com a
administracié electronica i en compliment de la legislacid estatal, per a
I'adopcié de les mesures adrecades a protegir les xarxes, sistemes
d'informacié i les infraestructures tecnoldogiques de I’Administracié de la
Generalitat i el seu sector public i dels particulars i altres administracions
publiques que s’hi relacionin per mitjans electronics». I, en concret, diu que
«[l]es noves previsions de coordinacid de l'article 7 RDL 14/2019, a més
d'incidir en els ambits competencials de la Generalitat desplagant la seva
competencia en la matéria, també podrien considerar-se desproporcionades,
atés allo previst a la Directiva (UE) 2016/1148, del Parlament Europeu i del
Consell, de 6 de juliol de 2016, relativa a les mesures destinades a garantir
un elevat nivell comu de seguretat de les xarxes i sistemes d’informacié a la
Unid, on un dels objectius reconeguts és la contribucid i el desenvolupament

de la confianca i seguretat entre Estats».

La norma objecte de dictamen, transcrita a l'inici d’aquest apartat, atribueix
al Centre Criptologic Nacional (CCN) la coordinacid estatal de totes les
autoritats o equips de resposta a incidents de seguretat informatica (CSIRT)
en matéria de seguretat de les xarxes i els sistemes d’informacid.
Addicionalment, obliga tots els CSIRT de les administracions publiques a
col-laborar en l'exercici de les funcions respectives i a consultar, quan

escaigui, als organs amb competencies en materia de seguretat nacional,
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seguretat publica, seguretat ciutadana i protecci6 de dades de caracter
personal. Finalment, atribueix al CCN la funcid d’enllag per garantir la
cooperacio transfronterera dels CSIRT de les administracions publiques amb
els CSIRT internacionals, quan es tracti de la resposta als incidents i la gestio

dels riscos de seguretat que els corresponen.

Vist I'anterior, és clar que el precepte objecte de dictamen, pel seu contingut
i finalitat, s’insereix en I'ambit de les competéncies sobre ciberseguretat, al
qual ens hem referit en aquest mateix fonament juridic i en el fonament
juridic tercer d’aquest Dictamen. I ho hem fet prenent com a punt de partida

allo que varem exposar a bastament en el nostre Dictamen 5/2017 (FJ 2 i 3).

A tall de sintesi, recordarem alguns dels nostres raonaments alla exposats.
Aixi, varem posar de manifest la importancia de la seguretat en les diverses
operacions que tenen lloc en el ciberespai, i varem precisar que els
anomenats ciberatacs son accions que comprometen la disponibilitat,
integritat i confidencialitat de la informacié mitjancant I'accés no autoritzat,
la modificacio, la degradacié o la destruccid dels sistemes d’informacio i
telecomunicacions o de les infraestructures que els donen suport. En aquest
sentit, varem assenyalar que la «ciberseguretat» té diverses accepcions:
d’una banda, presenta un aspecte directament relacionat amb |’'autoproteccid
de I’Administracio de la Generalitat, que té com a finalitat ultima prevenir les
amenaces i les vulnerabilitats inherents a les seves xarxes interdependents i
infraestructures de la informacio, tant internament com en les seves

relacions amb els administrats i altres administracions o entitats publiques.

Recordem que la Generalitat té competéncies per a |'organitzacid, el disseny,
la creacid i el manteniment dels serveis d’administracié electronica, ja que
aquest és un aspecte fonamental de la potestat d’autoorganitzacié que és
inherent a l'autonomia (art. 150 i 159.1 EAC), com també té atribuides

funcions executives per a la implementacié de la convergencia tecnologica i
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la societat digital, i la proteccié de les xarxes i els sistemes d’informacié de
I’Administracié catalana i el seu sector public, tant els propis com els dels
particulars i els d’altres administracions que s’hi relacionen per mitjans
electronics. Des d’aquesta perspectiva, la Generalitat pot adoptar tot el
ventall de mesures de proteccidé de la seguretat, de caracter ordinari i
preventiu que consideri necessaries, com també les que requereixi el

restabliment de la normalitat dels sistemes (art. 140.7 EAC).

I, de l'altra, comprén questions, igualment rellevants, que incideixen en
ambits connectats a les telecomunicacions i el régim general de
comunicacions, la defensa i la seguretat publica (art. 149.1.4, .21 i .29 CE i
art. 140.7 i 164 EAC) (DCGE 5/2017, F] 2). D'aquesta manera, s’identifiquen
amb la defensa militar i la seguretat nacional aquells suposits de més
gravetat, urgéncia i major dimensié, que poden afectar la prestacié dels
serveis essencials per a la ciutadania i la convivencia social basica, i es
connecten amb la seguretat publica els que tractin de la proteccié de
determinades infraestructures de telecomunicacions o de la investigacid,
prevencid i persecucié de delictes. I, finalment, tenen relacié amb les
telecomunicacions els que es projecten sobre aspectes més tecnics que
permetin assegurar el desplegament i I'efectivitat de les xarxes i, en general,
de les tecnologies de la informacié (DCGE 5/2017, F] 2 i 3).

Per la seva part, també respecte de l’enquadrament competencial de la
materia de ciberseguretat com a sinonim de seguretat en la xarxa, el
Tribunal Constitucional, a I'abans citada STC 142/2018, ha raonat que no
existeix un titol competencial autonomic especific respecte la materia
«ciberseguretat», i que «debe partirse del caracter transversal e
interconectado de las tecnologias de la informacién y las comunicaciones y
de su conceptuacién como conjunto de mecanismos dirigidos a la proteccion
de las infraestructuras informaticas y de la informacién digital que albergan

los sistemas interconectados. Componente tuitivo al que se ha aludido ya y
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que determina que las cuestiones discutidas en el presente recurso deban
resolverse a partir de su encuadramiento material en el ambito de la
seguridad publica en relacion con las telecomunicaciones y la seguridad

nacional» (FJ 5).

Per tant, tal com hem dit en aquest fonament juridic, I'Estat esta habilitat per
legislar sobre el regim general de comunicacions (art. 149.1.21 CE) en
relaci6 amb la proteccid de la seguretat publica (art. 149.1.29 CE). Més
encara, confrontant la seguretat nacional amb la ciberseguretat, ha romas
establert el vincle entre les competencies de telecomunicacions i la seguretat
nacional (STC 142/2018, FJ 4 a 6).

Finalment, en aquest mateix pronunciament, el Tribunal ha declarat que
correspon a la Generalitat «adoptar medidas en materia de ciberseguridad en
tanto en cuanto se aplican a las relaciones que tiene con sus administrados y
con otras administraciones, asi como respecto de las infraestructuras
tecnoldgicas, que pertenezcan a la estructura de la Administracion de la
Generalitat y a su sector publico» (FJ 4). I, referint-se a I’ACC, ha reconegut
que la potestat d’autoprotecci6 compren, entre d‘altres, les funcions
«dirigidas a prevenir y mitigar los efectos de los ciberataques [...], para lo
que ha de ejercer las funciones de analisis, investigacidn y respuesta
necesarios para restablecer sus propios servicios y garantizar su seguridad».
I que, d’altra part, la dita funcié «solo se lleva a cabo respecto de los
sistemas de informacion, servicios de tecnologias de la informacién y la
comunicacién “en los que la Agencia intervenga por razéon de su
competencia”»; és a dir, com reitera al llarg del seu pronunciament, en
relaci6 amb la proteccid exclusivament dels sistemes d’informacié i

comunicacié de I'’Administracié de la Generalitat i el seu sector public (FJ 7).

Pel que ara interessa, l'esmentada ACC, creada a I|'empara de les

competencies d’autoorganitzacid i provisid dels mitjans necessaris per a
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I'exercici de les funcions de I'administracié electronica (art. 150 i 159.1 EAC),
té atribuida les funcions d’equip de resposta a emergencies (CERT)
competent a Catalunya, incloent-hi la relacié amb altres organismes de
ciberseguretat nacionals i internacionals, i la coordinacié dels equips de
resposta a incidents de ciberseguretat (CSIRT) i equips de resposta a
emergencies o entitats equivalents que actuin en llur ambit territorial (art.
2.4.c Llei 15/2017). Sobre aquesta qliestid, en el Dictamen tantes vegades
citat varem dir que I'ACC exercira aquestes funcions en |'ambit de les
competencies de I’Administracié de la Generalitat, amb els efectes territorials
que preveu l‘article 115 EAC. Per tant, és competent a Catalunya com a
equip de resposta a les emergencies que es produeixin, respectant sempre
les facultats d’altres organismes estatals i supraestatals o internacionals,
quan estiguin habilitats competencialment per actuar en el territori de
Catalunya (aquest podria ser el cas, per exemple, del CCN-CERT, INCIBE-
CERT o CERT-EU).

I aixi mateix, «quant a l'atribucié de la funcié de “coordinacié dels equips a
incidents de ciberseguretat (CSIRT) i equips de resposta a emergéncies o
entitats equivalents que actuin en Illur ambit territorial”, s’ha d’entendre que
Unicament pot ser exercida en el marc de les seves competencies
estatutariament assumides. Es a dir, en relacié amb els equips de resposta a
ciberincidents o a emergencies de I’Administracié de la Generalitat i el seu
sector public, creats en els diferents ambits sectorials i que afectin les
persones fisiques i juridiques sobre les que pot actuar I’ACC» (DCGE 5/2017,
FJ 3).

Arribats a aquest punt, hem de recuperar la idea de coordinacid que
presideix tot I'entramat de mecanismes organics i funcionals establerts per a
la prevencid i resposta als incidents de ciberseguretat de les xarxes. Sobre
aquesta questid, cal recordar que la «coordinacié, en general, permet a

I'Estat configurar una instancia o un procediment de participacié o bé establir

138



CoNsELL DE GARANTIES ESTATUTARIES DE CATALUNYA

uns criteris de decisid que vinculen les comunitats autonomes, a fi d'assolir
una orientacié coherent en |'exercici de les competéencies respectives, pero
no pot substituir la decisid que correspon a cada una de les parts. El Tribunal
Constitucional ha rebutjat sistematicament que I’'Estat pugui adoptar les
decisions de caracter substancial, i ha vinculat la coordinacié a la fixacié de
mitjans i sistemes de relacié que facin possible la informacié reciproca, una
certa homogeneitat técnica i l'‘accid6 conjunta de les autoritats (STC
148/2000, d'1 de juny, FJ 13.d), la qual cosa es coneix com a concepte
adjectiu o processal de coordinaciéo» (DCGE 15/2012, de 20 de novembre,
FJ2).

Respecte al principi de col-laboracié entre administracions publiques per a
I'exercici de les competéncies respectives en un determinat ambit d’actuacio,
cal dir també, a tall de recordatori, que les férmules racionals d’actuacio
conjunta (de cooperacid, consulta, participacid, concertacié o acord) son
fonamentals per a [l'efectivitat del dit principi, que és inherent i
consubstancial a I'Estat autonomic, perd «no poden servir per eludir
responsabilitats propies ni per exercir les competéncies que el sistema
constitucional ha atribuit a altres administracions» (per totes, STC 132/2018,
de 13 de desembre, F] 10, i 53/2017, d'11 de maig, FJ 16).

En els termes exposats, i atés que no es despren el contrari dels paragrafs
primer i segon del nou apartat 3 de l'article 7 RDL 13/2018, cap objeccid es
pot realitzar a la funcié de coordinacio dels CSIRT a nivell estatal atribuida al
CCN, com tampoc al mandat, dirigit indistintament als equips de resposta a
incidents de ciberseguretat (CSIRT) de totes les administracions publiques,
de consultar als organs amb competéncies especifiques en matéria de
seguretat nacional, seguretat publica, seguretat ciutadana i proteccido de
dades de caracter personal i de col-laborar amb ells en I'exercici de les

funcions atribuides a cadascun.
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Quant a la funcié d’enllag, també atribuida al CCN pel tercer i darrer paragraf
del mateix article 7.3, resulta de la transposicié de la Directiva NIS que, com
hem avancat, exigeix a cada Estat membre la designacié d’un Unic punt de
contacte en materia de seguretat de les xarxes i els sistemes d’informacio
per tal garantir la cooperacid transfronterera entre les autoritats dels estats
membres i amb les autoritats competents en altres estats membres i amb el
grup de cooperacié i la xarxa de CSIRT (art. 8, apts. 3 i 4). A més, els estats
membres han de vetllar perque els punts de contacte Unic disposin de
recursos adequats per exercir les seves funcions de forma eficient i efectiva i
compleixin aixi amb els objectius establerts per la Directiva NIS (art. 8, apt.
5). En el cas que sigui procedent, tant els punts de contacte Unic com les
autoritats competents dels estats, d’acord amb el dret intern, consultaran les
autoritats policials competents i les autoritats responsables de la proteccié de
dades i cooperaran amb elles (art. 8, apt. 6). A I'Ultim, els estats membres
notificaran sense dilaci6 a la Comissido el punt de contacte Unic, la qual

publicara la llista de tots els designats (art. 8, apt. 7).

Sobre les relacions de la Generalitat amb la Unié Europea, hem de recordar
que, amb caracter general, la Generalitat participa, en els termes que
estableixin I'Estatut i la legislacid de I'Estat, en els afers amb els que tingui
relacio, que afectin les competéncies o els interessos de Catalunya (art. 184
EAC). Aixi mateix, la Generalitat aplica i executa el dret de la Unié Europea
en lI'ambit de les seves competéncies, de tal manera que |'existéncia d’una
regulacid europea no modifica la distribucié interna de competéncies que
estableixen la Constitucidé i I'Estatut. En cas que I'execucio del dret europeu
requereixi l'adopci6 de mesures internes d’abast superior al territori de
Catalunya que les comunitats autdnomes competents no poden adoptar per
mitja de mecanismes de col-laboracié o coordinacid, I'Estat ha de consultar la
Generalitat sobre aquestes circumstancies abans que s’adoptin les dites

mesures. Ultra aix0, la Generalitat ha de participar en els organs que adoptin
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aquestes mesures o, si aquesta participacid no és possible, ha d’emetre un
informe previ (art. 189 EAC).

En el nostre DCGE 3/2011, de 24 de marg (F) 2), ja varem indicar que «el
dret de la Unié Europea no és canon de constitucionalitat per a la resolucio
dels conflictes de competéncia que es puguin produir al si de I'Estat
espanyol. En efecte, el principi d’autonomia institucional reconegut per
I'ordenament comunitari (art. 4.2 TUE) comporta dues conseqliéncies
importants que convé no oblidar com son que I'execucié i la transposicio del
dret comunitari les han de dur a terme precisament les institucions i els
poders publics que disposen de la competencia constitucional per fer-ho i,
sobretot, que l'ordre constitucional i estatutari de competencies no pot
resultar modificat ni alterat per les disposicions del dret comunitari derivat».
Ara bé, fent citacié de la doctrina constitucional, varem dir que «“no cabe
ignorar que la propia interpretacién del sistema de distribucién competencial
entre el Estado y las Comunidades Auténomas tampoco se produce en el
vacio” (STC 102/1995, de 26 de junio, FJ 5). Por ello, prestar atencién a
como se ha configurado una institucidon por la normativa comunitaria puede
ser no sélo util, sino incluso obligado para proyectar correctamente sobre ella
el esquema interno de distribucion competencial” (STC 33/2005, de 17 de
febrer, F] 4)».

Igualment, recentment, el Tribunal Constitucional, fent-se ressd d’una
consolidada doctrina, ha afirmat que no existeix a la Constitucio, ni als
estatuts d’autonomia o al bloc de la constitucionalitat, una «“competencia
especifica” para la ejecucién del Derecho comunitario» o «en general para el
cumplimiento de los tratados internacionales validamente celebrados por
Espafia [...], sino que esa ejecucién o cumplimiento “corresponde a quien
materialmente ostente la competencia, segun las reglas de Derecho
interno”» (STC 87/2019, de 20 de juny, F] 6).
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Aixd anterior significa que I’'Estat, en un principi, no pot emparar-se en la
competencia exclusiva sobre relacions internacionals (art. 149.1.3 CE) per
estendre el seu ambit competencial a qualsevol activitat que constitueixi
desenvolupament, execucié o aplicacié del Dret derivat europeu. Ara bé, no
es pot ignorar tampoc la necessitat de proporcionar al Govern estatal els
instruments indispensables per exercir la funcié que li atribueix l'article 93
CE, és a dir «“para adoptar las medidas necesarias a fin de garantizar el
cumplimiento de las resoluciones de los organismos internacionales en cuyo
favor se han cedido competencias... funcidn que solo una interpretacion
inadecuada de los preceptos constitucionales y estatutarios puede
obstaculizar». I I'anterior amb el benentés que, segons la distribucio
competencial afectada, principalment si es tracta de matéries compartides o
concurrents entre I'Estat i les comunitats autonomes, |'exercici de les
competencies propies d'un i d’altres s’hagi d’articular sense envair I'ambit

competencial alie (ibidem).

En el cas que ara ens ocupa, la designacié d'un organisme com a punt
d’enllag Unic de coordinacid internacional esta emparada per les
competencies de I'Estat en matéria de relacions internacionals (art. 149.1.3
CE) amb relacid a les seves potestats exclusives sobre telecomunicacions,
seguretat publica i defensa (art. 149.1, subapts. 4, 21 i 29 CE). Alhora,
aquesta designacio no és obstacle perquée les comunitats autonomes designin
les seves propies autoritats publiques per vetllar per la seguretat de les
xarxes i els sistemes d’'informacié que sén de la seva competéncia, com
tampoc exclou que estableixin els CSIRT que considerin necessaris, els quals

formaran part de la xarxa de CSIRT creada per I'esmentada Directiva NIS.

Per tant, en conclusié, considerem que aquest precepte no evidencia causes
d’inconstitucionalitat. I aixo és aixi, tal com es desprén dels arguments que
hem exposat, perque I'Estat, a I'empara de les seves competéncies ex article

149.1.3 CE i en compliment de les obligacions assumides per aplicacio del
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dret europeu, ha de poder adoptar les mesures necessaries de coordinacié a
nivell intern perd0 també amb els estats membres de la Unid i altres
organismes europeus, en aquest cas per a la resposta als incidents i la gestio
dels riscos de seguretat que corresponguin. Aixi, les autoritats i els serveis
publics identificats per la legislacié sectorial estatal corresponent soén els
responsables principals en les relacions de col-laboracié i de cooperacié amb

d’altres estats.

Aquesta premissa, perd, tampoc no impedeix que les lleis estatals puguin
fixar en la seva normativa un model de col-laboracid que reflecteixi la
naturalesa composta del model constitucional i territorial espanyol. En
aquesta linia, les lleis i les normes reglamentaries podrien incloure, per
exemple, organismes —comissions, delegacions o grups de treball— i
mecanismes i procediments de participacié institucionals que integressin en
I'ambit estatal representants autonomics. En el camp de la seguretat publica,
destaca la previsi6 de l'article 164 EAC, el qual incorpora la potencial
participacio del cos de Mossos d’Esquadra en grups i delegacions
internacionals, quan aixi ho prevegin —i en els termes en quée ho facin— les
lleis estatals corresponents. I, a la practica, a través dels sistemes digitals i
de telecomunicacions, la policia catalana i també la basca tenen accés en
l'actualitat, en diferents nivells, a bases de dades i mecanismes de

cooperacio europea i internacional.

Tanmateix, aquesta opcidé, com ja hem remarcat, que seria més plural i
coherent amb un model autonomic o federal, no esta prevista com una
exigencia o un requisit de constitucionalitat de les lleis per part de la
jurisprudéncia constitucional vigent, que interpreta la norma fonamental. En
altres paraules, més sintétiques, una legislacid6 estatal que prevegi la
participacio de les autoritats i els serveis publics autondmics en les relacions
de cooperacid internacional és possible i ajustada a l'ordre constitucional

per0 no és obligatoria a efectes de la seva adequacid o validesa
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constitucional. Per tant, és a I'ambit politic i institucional a qui correspon fer
viable aquesta mena d’alternatives reguladores, mitjancant la flexibilitzacid
de determinats elements que son configurats, com en el present cas, seguint

un model centralitzat.

En conseqliéncia, i ja com a conclusid, l'article 7 RDL 14/2019, de 31
d’octubre, en el nou apartat 3 de l'article 11 RDL 12/2018, de 7 de setembre,
de seguretat de les xarxes i sistemes d’informacid, en la mesura que preveu
un model basat en la col-laboracié dels CSIRT de totes les administracions
publiqgues amb els 0rgans amb competéncies en seguretat publica i proteccid
de dades de caracter personal, entre els quals s’inclouen els de Ila
Generalitat, i que I'Estat, d’acord amb les seves competencies ex article
149.1, subapartats 3, 21 i 29 CE, té potestat per designar un punt de
contacte Unic, a I'efecte de la coordinacid transfronterera per al compliment
de les obligacions de la Directiva 2016/1148, de 6 de juliol (art. 8), no
vulnera les competencies de la Generalitat previstes als articles 140.7, 159.1
i 164 EAC.

Cinque. L’examen de constitucionalitat i d’estatutarietat dels
preceptes del Reial decret llei 14/2019 relatius a la proteccio de
dades personals

En aquest fonament juridic tractarem els preceptes del capitol II del Reial
decret llei que regulen aspectes relatius a la proteccié de dades personals i
que han estat questionats pel sol:licitant. En concret, I'article 3, apartats u i
dos, RDL 14/2019, que introdueixen un nou apartat 3 als articles 9 i 10
LPACAP i el seu regim transitori (disp. trans. primera, apt. 2 RDL 14/2019);
I'article 4, apartat u, que incorpora l'article 46 bis a la LRISP i el seu regim
transitori (disp. trans. segona RDL 14/2019), i l'article 4, apartat dos, que

dona una nova redaccid a l'article 155 d’aquesta darrera Llei.
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Segons la disposicio final primera, els articles 3 i 4 RDL 14/2019 es dicten a
I'empara de les clausules competencials num. 18 i 29 de l'article 149.1 CE,
per bé que no identifica quines de les mesures regulades s’empararien en
cadascun dels titols, tenint en compte que aquests tenen un abast i uns
efectes diferents. Nogensmenys, del preambul de la norma sembla
desprendre’s que les previsions objecte d’examen en aquest fonament juridic
es troben principalment fonamentades en la competéencia exclusiva estatal
sobre seguretat publica (llevat de I'art. 4.dos). Caldra, doncs, amb ocasid del

seu examen, delimitar quin és el parametre competencial aplicable.

1. Abans, pero, convé efectuar algunes consideracions generals sobre la
materia de la proteccié de les dades personals, atés que és subjacent a tots
els preceptes ara examinats en la mesura que afectin qualsevol informacid

sobre una persona fisica identificada o identificable.

Aixi, quant al seu context normatiu i de forma sintética, cal fer referéncia a la
seva primera regulacié internacional, inspiradora de la normativa europea
posterior, mitjangant el Conveni nim. 108 del Consell d’Europa per a la
proteccid de les persones amb respecte al tractament automatitzat de dades
de caracter personal, obert a Estrasburg per a la seva signatura el 28 de
gener de 1981 i ratificat per I'Estat espanyol en data de 27 de gener de 1984
(BOE num. 274, de 15 de novembre de 1985), el qual ha estat modificat
recentment mitjancant el Protocol de 10 d’‘octubre de 2018, que I'ha
actualitzat i ha aprovat una nova versid del Conveni (signada també per
I'Estat espanyol) després de més de tres décades de vigéncia de |'anterior
(Conveni 108+).

A escala europea, l'article 16.1 del Tractat de funcionament de la Unid
Europea (en endavant, TFUE) reconeix el dret de la persona a la proteccié de

les dades de caracter personal que el concerneixin, com també ho fa l'article
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8.1 de la Carta de drets fonamentals de la Unid Europea, formalment
proclamada a Niga el 7 de desembre de 2000. En el marc d’aquestes normes,
s'adopta el Reglament (UE) 2016/679 del Parlament i del Consell, de 27
d’abril de 2016, relatiu a la proteccid de les persones fisiques en allo que
respecta al tractament de dades personals i a la lliure circulacié d’aquestes
dades [en endavant, Reglament (UE) 2016/679 o RGPD], que ha derogat la
Directiva 95/46/CE del Parlament Europeu i del Consell, de 24 d’octubre de
1995, la qual va tenir en el seu moment una importancia cabdal en I'ambit
que ara ens ocupa. Aquest panorama normatiu es completa amb la Directiva
(UE) 2016/680 del Parlament Europeu i del Consell, de 27 d’abril de 2016,
relativa a la proteccidé de les persones fisiques en allo que respecta al
tractament de dades personals per part de les autoritats competents per a
finalitats de prevencid, investigacid, direccid o enjudiciament d’infraccions
penals o d’execucié de sancions penals, i a la lliure circulacié d’aquestes

dades.

La nostra atencid se centra en I'esmentat Reglament (UE) 2016/679, que té
per objecte dues finalitats principals: d’una banda, l'establiment de les
normes relatives a la proteccié dels drets i les llibertats de les persones
fisiques pel que respecta al tractament de les dades personals i, de l'altra,
les referides a la lliure circulacié de les dades personals dins de la Unid, la
qual no podra ser restringida ni prohibida, quant al seu tractament, en
suposits diferents als que preveu o possibilita el Reglament mateix (art. 1).
Aixi, se cerca un equilibri entre la proteccié dels ciutadans i la llibertat
d’iniciativa economica, com també de la cooperacié entre estats. Certament,
molts dels principis i fonaments de la Directiva 95/46/CE segueixen actius
pero hom pot dir que el Reglament europeu, que fixa amb més precisid el
dret fonamental a la protecci6 de dades, opera un canvi de model que,
sinteticament, passa de la gestié de les dades a I'Us responsable de la
informacid. Aix0 es tradueix en nous principis com el de la responsabilitat

proactiva (art. 5.2 i 24), el consentiment exprés del titular de les dades com
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a base de legitimacié del tractament (art. 4.11 i 7), el nou dret a la
portabilitat (art. 20), la privacitat des del disseny i per defecte (art. 25), la
proteccido de les dades basada en l'analisi de riscos i les mesures de
seguretat adequades a aquests (art. 32), I'avaluacié d'impacte (art. 35), la
figura del delegat de proteccié de dades (art. 37), la importancia dels codis
de conducta (art. 40), el registre d’activitats del tractament (art. 30),
I'enfortiment del paper de les autoritats de control dels estats membres (art.
51 a 59), inclos el del Comite Europeu de Proteccié de Dades (art. 68 a 76),
que contribueix a I'aplicacié coherent de les normes de proteccié de dades a
tota la Unié Europea i promou la cooperacié entre les esmentades autoritats,

o el regim de recursos, responsabilitat i sancions (art. 77 a 84).

En una linia seqiencial semblant, a nivell intern, s’han aprovat diverses lleis i
normes de desenvolupament en la materia de proteccié de dades personals,
fins a arribar a la vigent Llei organica 3/2018, de 5 de desembre, de
proteccid de dades personals i garantia dels drets digitals (en endavant,
LOPDGDD), que ha derogat la precedent Llei organica 15/1999, de 13 de

desembre, de proteccié de dades de caracter personal.

Ates l'anterior, cal referir-se amb caracter previ a la naturalesa i els efectes
del Reglament (UE) 2016/679, el qual és d’aplicacié obligatoria des del 25 de
maig de 2018. Des d’una perspectiva formal, es tracta d’'una norma amb un
abast general, que és obligatoria en tots els seus elements i directament
aplicable a tots els estats membres (art. 288 TFUE). Per tant, no requereix
transposicid o desenvolupament mitjancant normes internes i comporta el
desplacament de les que esdevinguin incompatibles amb ella. Es clar que la
seva adaptacié pot exigir l'adopcid de noves disposicions internes que
complementin o esclareixin el seu contingut, perd Unicament amb la finalitat
d’assegurar l'efecte Util del que disposa i sense induir a errada sobre la seva

naturalesa i aplicabilitat directa.
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El Reglament europeu mateix declara que pretén establir un marc més solid i
coherent (considerant 7), que eviti una aplicacié fragmentada, la inseguretat
juridica i les diferéncies en la proteccid dels drets i llibertats en els estats
membres (considerant 9) i que garanteixi un nivell uniforme i elevat de
proteccid (considerant 10). Cal assenyalar que també conté nombroses
remissions d’abast variable al dret dels estats membres que permet a
aquests adaptar-ne la regulacid, en distints suposits, al context estatal; o a
fixar exempcions, limitacions o derogacions o condicions especifiques per a
determinades categories de tractament de dades, o, fins i tot, en alguns
casos puntuals el Reglament confereix caracter preceptiu a aquesta tasca
normativa de desenvolupament. Altrament, es reconeix amb caracter general
un marge de maniobra perque els estats membres especifiquin les seves
normes (considerant 10) i la possibilitat que mantinguin o introdueixin
disposicions més especifiques per adaptar I'aplicacié de les prescripcions del
Reglament, tot establint de forma més precisa requisits concrets per al
tractament de dades personals amb altres finalitats, prenent en consideracié
I'estructura constitucional, organitzativa i administrativa de I'Estat membre
en concret. Ara bé, aquesta limitacié ha de constituir una mesura necessaria
i proporcionada en una societat democratica per protegir interessos
especifics importants, entre ells, la seguretat publica i la prevencid, la
investigacio, la deteccio i I'enjudiciament d’infraccions penals o d’execucié de

sancions penals (considerant 19).

Amb relacié a la naturalesa del Reglament (UE) 2016/679, el Tribunal
Constitucional ha recordat que la seva eficacia juridica no s’esgota en el
«valor hermenéutico que despliega a los efectos del articulo 10.2 CE, esto es,
en el plano de la constitucionalidad» sind que en el «seno de nuestro
ordenamiento juridico representa sobre todo un acto juridico “obligatorio en
todos sus elementos y directamente aplicable en cada Estado miembro”,
como luce al final del texto y con las caracteristicas inherentes al Derecho de
la Unidn Europea» (STC 76/2019, de 22 de maig, FJ 3).
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D’aquesta manera, tot i que reitera que no constitueix parametre de
constitucionalitat, afegeix que quan es tracta de I'enjudiciament
constitucional del desenvolupament legislatiu d’un dret fonamental com és la
proteccid de dades personals, que es troba parcialment determinat pel dret
de la Unid Europea, les exigéncies que deriven d’aquest darrer «no pueden
ser irrelevantes a la hora de establecer los margenes constitucionalmente
admisibles de libertad de apreciacién politica» (STC 1/2012, de 13 de gener,
FJ 9). Altrament, una eventual conclusié d’incompatibilitat entre una llei
interna i una disposicié del dret de la Unid Europea s’ha de dirimir «en
términos de legalidad ordinaria y seleccién del derecho aplicable en un
primer término, y no en clave de contradiccién con la Constitucién» (STC
76/2019, de 22 de maig, FJ 3, fent cita de la STC 140/2018, de 20 de
desembre, FJ 6 ).

Cal tenir present, per a una correcta analisi dels preceptes sol:licitats, que el
regim juridic del tractament de dades de caracter personal esta previst tant
en el Reglament (UE) 2016/679 com en la LOPDGDD, ja que ambdues fonts
normatives configuren conjuntament, de forma directa o supletoria, el
desenvolupament del dret fonamental a la protecci6 de dades de caracter
personal que exigeixen els articles 18.4 i 81.1 CE (art. 1.ai 2 LOPDGDD i art.
2 i 3 RGPD).

Arribats a aquest punt i tenint present la seva evident evolucié, ens hem de
referir sintéticament al dret fonamental a la protecci6 de dades i al seu
contingut essencial segons I’'ha configurat la doctrina constitucional. Aquest
dret, que neix de l'article 18.4 CE, independentment del dret a la intimitat i
amb singularitat propia, atribueix al seu titular un poder de control i de
disposicié de les seves dades personals, automatitzades o no, que es fa
efectiu mitjancant la imposicié de deures o obligacions a tercers. Aixi, faculta

la persona per decidir quines dades vol proporcionar a un tercer, sigui un
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poder public o un particular, o quines pot recaptar aquest tercer, com també
li permet saber i ser informat respecte de qui les posseeix i per a que les vol,

de manera que es pot oposar a aquesta possessié o a aquest Us.

En altres paraules, els esmentats poders de control i de disposicid que
constitueixen part del contingut nuclear del dret fonamental a la proteccié de
dades, es concreten juridicament en la facultat de consentir la recollida,
I'obtencid i I'accés a les dades personals, el seu posterior emmagatzematge i
tractament, i el seu Us o usos possibles per un tercer. Dit aix0, cal afegir que
I'article 18.4 CE té dues vessants, com a dret fonamental autbnom que s’ha
descrit, que permet a l'individu controlar el flux de les informacions relatives
a la seva persona, i com a dret fonamental instrumental orientat a la
proteccid o garantia d’altres drets fonamentals, com sén els drets a la
intimitat i a I'honor o a la llibertat ideoldgica (per totes, STC 292/2000, de 30
de novembre, FJ 6, i, més recentment, STC 76/2019, F] 5).

Finalment, s’ha d’'assenyalar que, per preservar i possibilitar I'exercici del
ventall de facultats que integren el contingut essencial del dret a la proteccio
de dades, el legislador ha d’establir les «garanties adequades» de tipus
tecnic, organitzatiu i procedimental que el protegeixin de manera eficag. I
I'anterior amb el benentés que la necessitat i I'abast de les garanties pot
diferir forca segons el tipus de tractament que es pretén dur a terme, la
naturalesa mateixa de les dades (sén més exigibles i especifiques quan es
tracta de categories especials de dades) i la probabilitat i la gravetat dels
riscos d’abusos i d’accés o utilitzacio il-licits (STC 76/2019, FJ 6, fent citacid

de jurisprudéncia de la doctrina del TJUE).

Dit aix0, s’ha d’indicar que, en la delimitacié del dret fonamental de proteccié
de dades, el legislador estatal haura d’harmonitzar la reserva de llei organica
relativa al seu contingut essencial (art. 81.1 CE) amb la possibilitat d'un

ulterior desenvolupament en els diferents ambits materials en els quals es
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projecti el seu exercici, que es regiran per les regles de la distribucié
constitucional i estatutaria de competéncies que deriven de l'article 149.1
CE. En aquest sentit, la doctrina constitucional recorda que l'article 81.1 CE,
gue no és un titol atributiu de competéncies sind un precepte ordenador del
sistema de fonts, no pot desvirtuar alldo que disposa l'article 149.1 CE sobre
I'articulacié dels ambits materials corresponents a I'Estat i les comunitats
autonomes i, per tant, ha de cohonestar-se amb el bloc de Ia
constitucionalitat. D’acord amb l'anterior, ha declarat que I'ambit reservat a
la llei organica, que s’ha d’interpretar restrictivament, comprén el
desenvolupament directe del dret fonamental considerat en abstracte «en
cuanto tal» mentre que la regulacié de la «materia» sobre la qual es projecta
el dret s’atribueix al legislador ordinari, estatal o autonomic, amb
competencies sectorials sobre aquella (per totes, STC 135/2006, de 27
d’abril, FJ 2).

2. Fetes les consideracions anteriors, a continuacidé examinarem els apartats
u i dos de l'article 3 RDL 14/2019, que afegeixen als articles 9 i 10 LPACAP

nous i sengles apartats 3, amb els segilients continguts:

Article 9 LPACAP:

«3. En relaci6 amb els sistemes d’identificacié que preveu la lletra c) de
I'apartat anterior, s’estableix [|'obligatorietat que els recursos técnics
necessaris per a la recollida, I'emmagatzematge, el tractament i la gestid
d’aquests sistemes estiguin situats en territori de la Unido Europea, i en
territori espanyol en cas que es tracti de categories especials de dades a qué
es refereix l'article 9 del Reglament (UE) 2016/679 del Parlament Europeu i
del Consell, de 27 d’abril de 2016, relatiu a la proteccié6 de les persones
fisiques pel que fa al tractament de dades personals i a la lliure circulacid
d'aquestes dades i pel qual es deroga la Directiva 95/46/CE. En tot cas, les
dades han d’estar disponibles perque hi puguin accedir les autoritats judicials

i administratives competents.
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Les dades a que es refereix el paragraf anterior no poden ser objecte de
transferéncia a un tercer pais o organitzacié internacional, a excepcié dels
que hagin estat objecte d‘una decisié d’adequacié de la Comissié Europea o
quan aixi ho exigeixi el compliment de les obligacions internacionals

assumides pel Regne d’Espanya.»

Article 10 LPACAP:

«3. En relaci6 amb els sistemes de signatura que preveu la lletra c) de
I'apartat anterior, s’estableix [|‘obligatorietat que els recursos técnics
necessaris per a la recollida, I'emmagatzematge, el tractament i la gestid
d’aquests sistemes estiguin situats en territori de la Unié Europea, i en
territori espanyol en cas que es tracti de categories especials de dades a que
es refereix l'article 9 del Reglament (UE) 2016/679 del Parlament Europeu i
del Consell, de 27 d'abril de 2016. En tot cas, les dades han d‘estar
disponibles perqué hi puguin accedir les autoritats judicials i administratives
competents.

Les dades a qué es refereix el paragraf anterior no poden ser objecte de
transferéncia a un tercer pais o organitzacié internacional, a excepcié dels
gue hagin estat objecte d‘una decisié d’adequacié de la Comissié Europea o
quan aixi ho exigeixi el compliment de les obligacions internacionals

assumides pel Regne d’Espanya.»

A) Com es pot constatar, es tracta de dues previsions normatives d‘identic
contingut, que s’apliquen especificament i concreta als sistemes validats per
les administracions publiques d‘identificacié electronica dels administrats,
anomenats de clau concertada i altres (art. 9.2.c LPACAP) i de signatura
diferents als de signatura electronica qualificada i avancada (art. 10.2.c
LPACAP) als quals hem fet referencia a bastament en el fonament juridic

tercer.

Pel que ara ens interessa, les normes transcrites adopten les seglents

mesures: d’una banda, estableixen I'obligacié legal que «els recursos tecnics
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necessaris per a la recollida, I'emmagatzematge, el tractament i la gestié
d’aquests sistemes estiguin situats en el territori de la Unié Europea». En cas
que es tracti de categories especials de dades, els dits recursos han d’estar

localitzats «en territori espanyol».

A aquests efectes, segons l'article 9 RGPD, que se cita en el text de les
normes objecte de dictamen, estan incloses en les categories especials de
dades les que revelin l'origen étnic o racial, les opinions politiques, les
conviccions religioses o filosofiques o I'afiliacié sindical, i el tractament de
dades genétiques, dades biometriques dirigides a identificar de manera
univoca una persona fisica, dades relatives a la salut o dades relatives a la
vida sexual o l'orientacié sexual d’'una persona fisica. Aquestes dades, atesa
la seva naturalesa, sén particularment sensibles i, conseglientment, el
Reglament (UE) 2016/679 en prohibeix el seu tractament com a principi, si
bé aquesta regla general s’exceptua en situacions especifiques com, per
exemple, quan linteressat hi doni el seu consentiment explicit o sigui
necessari per protegir els seus interessos vitals i es trobi incapacitat per

consentir (art. 9).

I, de l'altra, contenen la prohibicid de transferencia internacional de les
dades a un tercer pais o a una organitzacié internacional, llevat de dos
suposits: que aquests hagin estat objecte d'una decisié d’adequacid de la
Comissié Europea o quan aixi ho exigeixi el compliment de les obligacions
internacionals assumides per Espanya. A l'Ultim, prescriu que les dades
tractades han d’estar disponibles perque hi puguin accedir autoritats judicials

i administratives.

El sol:licitant es questiona si les limitacions territorials a I'hora d’ubicar els
recursos tecnics comporten una ingeréncia en les competéncies de la
Generalitat que podrien esdevenir contraries als articles 150 i 159 EAC en

tant que l'afecten «en l'organitzacié dels serveis de la seva competéncia
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quan els presta de forma directa», com també es planteja si poden ser
constitutives «d’una vulneracié de la lliure prestaci6 de serveis i
d’establiment que han de garantir la mobilitat de les empreses i els
professionals a tota la Unié Europea, article 26 (mercat interior), 49 a 55
(establiment) i 56 a 62 (serveis) del Tractat de funcionament de la Unid
Europea». A més, respecte de Ila limitaci6 de les transferencies
internacionals, entén que restringeix «la possibilitat d’utilitzar altres

mecanismes previstos a l'article 46 RGPD».

B) Per a una correcta analisi de les mesures ara examinades, que estan
connectades entre si, comencarem pels darrers paragrafs dels nous apartats
3 dels articles 9 i 10 LPACAP, que estableixen la prohibici6 de realitzar
transferéncies de dades a un tercer pais o a una organitzacidé internacional,
llevat que es tracti d'algun dels dos suposits seglients: quan hagin estat
objecte d’una decisié d’adequacié de la Comissié Europea o quan aixi ho
exigeixi el compliment de les obligacions internacionals assumides pel Regne

d’Espanya.

Abans de tot, pero, cal determinar a quines dades s’aplicaria aquesta
limitacié de les transferencies internacionals, ja que la norma no és gens
clara des del moment que I'expressié «les dades a qué es refereix el paragraf
anterior» pot comprendre les que s’inclouen en categories especials
(esmentades expressament) perd0 també altres dades d’identificacid
susceptibles de ser tractades pels sistemes electronics d‘identificacio i
signatura objecte de la regulacié (art. 9.2.c i 10.2.c LPACAP). De la literalitat
del precepte i de la seva interpretacid conjunta amb el preambul del Reial
decret llei (apt. II, par. sete) sembla desprendre’s que la restriccid de les
transferéncies només s’aplicaria a les categories especials de dades previstes

a l'article 9 RGPD i aixi ho considerarem en la nostra analisi.

154



CoNsELL DE GARANTIES ESTATUTARIES DE CATALUNYA

Esclarit I'anterior, i per tal de contextualitzar la restriccié explicitada, cal
referir-se, ni que sigui molt breument, al concepte de transferéncia
internacional i a la seva regulacié actual en la normativa europea (art. 44 a
50 RGPD) i estatal (art. 40 a 43 LOPDGDD) per, tot seguit, enquadrar els
preceptes en la matéria competencial que els correspon, atés el seu

contingut i la seva finalitat.

La transferéncia internacional de dades no esta explicitament definida a
I'article 44 RGPD (tampoc ho feia la Directiva 95/46/CE) ni a la LOPDGDD, i
el mateix Tribunal de Justicia de la Unié Europea tampoc no n’ha elaborat
una definicié formal sind que ha delimitat aquest concepte en sentit negatiu
(STIUE de 6 de novembre de 2003, assumpte Lindgvist, C-101-01). Aixi, ha
raonat que la publicaci6 en una pagina web de dades personals
emmagatzemada pel seu proveidor de serveis d’allotjament domiciliat en
territori de la Unid Europea a la qual es pot accedir des de qualsevol lloc, tot i
gue és un tractament, no és una transferéncia internacional de dades. Ho
argumenta sobre la base que no implica una transmissié directa de dades
entre dos subjectes, sind que les dades personals que arriben a l'ordinador
d’'una persona que es troba en un pais tercer i que procedeixen d’una
persona que els ha publicat a internet, s’han transmés amb I'ajuda de la
infraestructura informatica del proveidor de serveis d’allotjament de pagines
web on aquella esta allotjada. En conseqliencia, declara que no existeix una
«transferéncia de dades a un pais tercer» quan una persona que es troba en
un Estat membre difon dades personals en una pagina web,
emmagatzemada pel seu proveidor de serveis d’allotjament de pagines web
gue té el seu domicili en el mateix Estat o en un altre Estat membre, de
manera que les dites dades sdn accessibles per a qualsevol persona que es
connecti a internet, incloses les que es troben en paisos tercers (apts. 61 i
71).
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Resulta obvi que la determinacié d’aquest concepte és, a la practica,
complexa, atesos els nombrosos mitjans electronics i intermediaris que
actuen en aquest procés de transferencia, pero, simplificadament, es pot
entendre com el flux de dades que suposa una transmissié d’aquestes per
una persona fisica o juridica, publica o privada, o un organ o entitat
administratius situats en territori espanyol a un pais tercer o a una
organitzacié internacional que es troben fora del territori de I'Espai EconoOmic
Europeu o EEE, que inclou els estats membres de la Unié Europea més
Islandia, Liechtenstein i Noruega (en aquest sentit, art. 5.1.s RD 1720/2007,
de 21 de desembre, pel que s’aprovava el Reglament de la LOPD, vigent en
allo que no s’oposi al RGPD i a la LOPDGDD), amb Ila finalitat Ultima de
tractar aquesta informacid un cop hagi estat rebuda pel destinatari. O,
també, es podria definir com aquell acte mitjancant el qual el transmitent
permet el coneixement de les dades personals al destinatari de forma
directa, implicant, per tant, una comunicacid material de dades personals,
amb independéncia de la seva finalitat, i essent internacional quan el lloc de
destinacié de les dades es localitza fora de l'espai de nivell adequat o
equiparable de proteccié (en aquest cas, fora de I'EEE). S’ha d’assenyalar
que la referéncia a les organitzacions internacionals com a destinataries de

les transferencies és una novetat del Reglament europeu.

Dit aix0, la transferéncia internacional de dades constaria dels seglents
elements: ha de tractar-se de dades que permetin identificar o fer
identificable una persona de manera directa o indirecta; les dades personals
poden ser tractades de forma automatitzada o no, o sigui, tant poden ser
objecte de transmissid6 per mitjans informatitzats com per mitjans
convencionals; la finalitat de la transferéncia és que el destinatari efectui un
tractament de les dades, ja sigui la seva cessid o comunicaciéo (a un altre
responsable) o la prestacié d'un servei (encarregat del tractament), i, a

I"4ltim, ha de tenir lloc un trasllat fisic i efectiu de les dades d’un indret del
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territori de I'EEE a un Estat o una organitzacid internacional fora d’aquest,

gue esdevé el lloc de destinacid.

Donat que les dades personals de ciutadans europeus situats en la Unid
Europea sén accessibles des de fora de I'EEE, l'‘objectiu primordial que
persegueix el Reglament (UE) 2016/679 quan regula aquesta figura és
garantir que quan es transfereixin a tercers paisos es mantingui un nivell de
proteccid adequat i conforme amb l'estandard minim que s’estableix en el
seu articulat. El principi general és, doncs, que només es pot efectuar una
transferéncia internacional de dades si el destinatari compleix amb totes les
obligacions relatives al tractament que estableix la normativa europea
aplicable i assegura les garanties suficients a I'hora de realitzar Ia
transferéncia i, sobretot, en possibles i ulteriors transferencies que pugui fer
(considerant 101 i art. 44 RGPD). Ara bé, aquest objectiu ha de trobar un
equilibri amb la preservacié d’altres interessos com el fet que el flux de
dades a tercers paisos afavoreix lI'expansidé del comerg internacional i la
cooperacid internacional en materia de seguretat i prevencié dels delictes
(considerants 1 i 101 RGPD i 7 Directiva 2016/680). Per la seva part, el
Conveni 108+ imposa la regla general del lliure moviment de dades entre les
parts contractants sempre que es tracti d’estats que disposin de normes

harmonitzades sobre aquesta materia (art. 14).

Vist aquest principi general, el Reglament (UE) 2016/679 admet Ia

transferéncia internacional de dades només en els seglients suposits:

a) Quan es basi en una decisié d’adequacié de la Comissié Europea que, per
dir-ho molt sinteticament, és un acte juridic emés per aquesta en que, a
partir de 'analisi d’un seguit de condicions i requisits, es certifica que I'estat
0 organitzacié internacional destinatari té un nivell de proteccié adequat de
les dades personals o substancialment equivalent al de la normativa europea

(art. 45 RGPD). Actualment, els estats sobre els quals existeix una decisid
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d’'adequacié vigent soén: Suissa (Decisi6 2000/518/CE, de 26 de juliol),
Canada (Decisi6 2002/2/CE, de 20 de desembre), Argentina (Decisid
2003/490/CE, de 30 de juny), Guernsey (Decisi6 2003/821/CE, de 21 de
novembre), Illa de Man (Decisié 2004/411/CE, de 28 d’abril), Jersey (Decisid
2008/393/CE, de 8 de maig), Illes Feroe (Decisi6 2010/146/CE, de 5 de
marg), Andorra (Decisi6 2010/625/UE, de 19 d’octubre), Israel (Decisid
2011/61/UE, de 31 de gener), Uruguai (Decisi6 2012/484/UE, de 21
d’agost), Nova Zelanda (Decisi6 2013/65/UE, de 19 de desembre), Japod
(Decisié d’execucié 2019/419, de 23 de gener) i, amb singularitats propies,
els Estats Units d’Ameérica (Decisié 2016/1250/UE, de 12 de juliol, aplicable a
les entitats d’aquest pais certificades en el marc del Privacy Shield UE-EUA).

b) Quan es basi en garanties adequades i a condicid que els interessats
comptin amb drets exigibles i accions legals efectives, dels quals cal informar
I'interessat (art. 46 RGPD). Aquestes garanties es divideixen en dos blocs,
segons si requereixen autoritzacid expressa de l'autoritat de control o no.
D’una banda, no cal autoritzaci6 en el cas que les garanties s’aportin
mitjancant un instrument juridicament vinculant i exigible entre autoritats o
organismes publics; normes corporatives vinculants, conegudes com Binding
Corporate Rules o BCR (art. 47 RGPD); clausules tipus de proteccié de dades
adoptades per la Comissié o bé per una autoritat de control i aprovades per
la Comissid; codis de conducta, o mecanismes de certificacido (art. 46.2
RGPD). I, de l'altra, ha d’existir I'autoritzacié prévia de |'autoritat de control
guan s’aportin mitjangant clausules contractuals acordades entre I'exportador
i el destinatari de les dades o mitjangant disposicions que s’incorporin en
acords administratius entre les autoritats o els organismes publics que

incloguin drets efectius i exigibles per als interessats (art. 46.3 RGPD).
Cal indicar que la transferéncia internacional sobre la base del compliment
d’una obligacid internacional, que seria un altre suposit admes, esta prevista

en el considerant 102 del Reglament (UE) 2016/679 i no pas en el seu
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articulat. En aquest sentit, hem d’assenyalar que aquesta transferencia s’ha
de dur a terme respectant el conjunt de previsions que conté aquesta norma

europea en la seva part dispositiva.

Nogensmenys, seguidament, el mateix Reglament (UE) 2016/679 admet un
ventall d’excepcions per a situacions especifiques, en llista tancada o
numerus clausus (entre d’altres, quan sigui necessaria per raons importants
d'interés public, exercici o defensa de reclamacions, o es realitzi des d’un
registre public), que, a més dels casos anteriors, permeten la transferéncia
internacional de dades sense autoritzacié de les autoritats de control, sempre
que l'exportador d’aquestes garanteixi als interessats drets exigibles i
efectius respecte al tractament de les seves dades (art. 49 i considerant 114
RGPD). Algunes d’aquestes excepcions no son aplicables a les
administracions publiques en exercici de poders publics (art. 49.1, par.
primer, lletres a, b, ¢, d’acord amb l'art. 49.3 RGPD) i son d’abast forca
ampli, des del moment en que s’accepten perque obeeixen a interessos

legitims imperiosos (art. 49.1, segon par., RGPD).

Conseglentment, exposat l'anterior, es pot dir que, de fet, el Reglament
(UE) 2016/679 és forca més permissiu que la normativa espanyola anterior a
I'nora d’admetre les transferencies internacionals i amplia els casos en qué
estan permeses, per bé que les envolta de les cauteles i garanties

corresponents.

Per la seva part, la LOPDGDD, a l'hora de regular les transferencies
internacionals de dades, es remet al que disposa el Reglament (UE)
2016/679, a alld que ella mateixa determina en el seu articulat, a les normes
de desenvolupament aprovades pel Govern i a les circulars de les autoritats
estatal i autonomiques de proteccié6 de dades, en lI'ambit de les seves
respectives competéencies (art. 40). Quant a l'articulat organic, es refereix a

les especialitats relacionades amb procediments mitjancant els quals les
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autoritats de control poden aprovar models contractuals o BCR, i als suposits
gue requereixen autoritzaci6 o informacid prévies d'una determinada

transferéncia (art. 41 a 43).

Als efectes d’aquest Dictamen, cal destacar la previsio de l'apartat 5 de
I'article 49 RGPD, que conté una habilitacié especifica perque els estats
membres puguin restringir les transferéncies internacionals més enlla del que
disposa el Reglament europeu. Aixi, declara que, en el cas que no hi hagi una
decisiéo per la qual es constati I'adequacié de la protecci6 de les dades,
aquells estan facultats per establir limits a la transferéncia de categories
especifiques de dades a un tercer pais o organitzacié internacional. Ara bé,
sotmet aquesta potestat a dos requisits: la limitacié ha d’estar fonamentada
en «raons importants d’interes public» i les disposicions que es dictin en
aquest sentit han de ser notificades a la Comissidé. Sobre |'abast d’aquesta

norma res no aporta el considerant 112 RGPD que, simplement, I'enuncia.

Tenint en compte la normativa europea exposada, ens pertoca aplicar el
parametre de constitucionalitat, amb la finalitat de poder concloure la seva

adequacié a la norma fonamental i, si escau, al Reglament europeu.

Com a questid prévia, farem una breu referéncia a I'eventual reserva de llei
organica ex article 81 CE. Un cop examinat el contingut de la mesura que
ens ocupa, es pot dir que, atés que no desenvolupa el concepte mateix de
transferéncia internacional de dades amb caracter general, no constitueix un
desenvolupament directe del contingut essencial del dret fonamental de
I'article 18.4 CE, reservat a la llei organica, sind que és una regulacié
sectorial que singularitza la qiestid de les transferéncies internacionals en la
gesti6 de determinats sistemes d’informacidé i comunicacié de les
administracions publiques i, en ultima instancia, afecta la manera en que

aquestes poden organitzar la gestié dels dits serveis.
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En vista d’aquesta darrera premissa, hem d’identificar quina seria la finalitat
de la norma que estem analitzant per posar-la en relaci6 amb la seva
dimensié competencial i aixi poder determinar si I'Estat compta amb
I'habilitacié per dictar la mesura o, si per contra, afecta les competéncies

organitzatives de I’Administracioé publica de la Generalitat.

Tal com hem indicat a l'inici d’aquest apartat, la norma introdueix una
restricci6 a les transferencies internacionals de dades, respecte d’un
determinat tipus d’aquestes, les de categoria especial, i en relaci6 amb uns
concrets sistemes d’identificacié dels interessats davant de les
administracions publiques (clau concertada i altres) i de signatura electronica
(diferent als de signatura electronica qualificada i avancada basada en

certificats electronics qualificats de firma electronica).

D’acord amb el seu contingut, per tant, entenem que ens situem en el marc
de les competencies compartides relatives a les bases del regim juridic de les
administracions publiques i del procediment administratiu, configurat pels
articles 149.1.18 CE i 159.1.a i .c EAC i, en connexid, per rad de la seva
finalitat altima, amb la proteccio de la ciberseguretat. Aquesta darrera
materia, segons la dimensié que adquireixi, pot remetre també als titols dels
articles 149.1.29 CE i 164 EAC, en els termes en queé els hem descrit en els

fonaments juridics tercer i quart.

D’entrada, hem d’assenyalar que la iniciativa reguladora de reforcar les
garanties de seguretat en el tractament de la categoria especial de dades,
gue és susceptible d’afectar un dret fonamental de les persones, tenint en
compte el seu contingut, constitueix una finalitat legitima per part del
legislador estatal que respon a un interés public. Les dades relatives a
glestions significativament sensibles (com és el cas que revelin l'origen étnic
o racial, les opinions politiques, les conviccions religioses o filosofiques o

I'afiliacié sindical, i el tractament de dades genétiques, dades biometriques
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dirigides a identificar de manera univoca una persona fisica, dades relatives a
la salut o dades relatives a la vida sexual o I'orientacié sexual d’'una persona
fisica) sén, com resulta evident, dignes d’una proteccié reforcada per rad de
I'interés public consistent en la garantia de I’habeas data dels ciutadans.
Aquesta proteccido ampliada troba encaix tant en les previsions del Reglament
europeu, que les facilita a través del regim d’excepcions justificades
(considerants 51 i seg. i art. 9.4 RGPD), com en el canon de

constitucionalitat i d’estatutarietat aplicable.

Respecte de l'ordre constitucional espanyol, aquest Consell considera que,
d’una banda, la regulacié objecte de dictamen no exigeix la reserva de llei
organica, atés que no desenvolupa ni afecta de forma directa el nucli
essencial del regim juridic d'un dret fonamental, en aquest cas, la proteccio
de dades ex article 18.4 CE. I, de l'altra, que la mesura consistent a
incrementar el nivell de seguretat d’aital dret en aquest concret aspecte, per
la via de la limitacidé de la seva transferencia internacional, troba aixopluc en
les competencies estatals en mateéria de regim juridic de les administracions

publiques i de procediment comu (art. 149.1.18 CE).

En aquest sentit, creiem que les competencies de la Generalitat no es veuen
vulnerades, perque el que esdevé rellevant a l'efecte del seu suport
constitucional és el fet que el legislador estatal prescriu la seguretat i
garantia de determinades dades per rad del seu contingut altament sensible,
amb independéncia de si es vinculen o van aparellades amb un tipus
d'identificaci6 i signatura electronica d‘operativa autonomica. En
conseqliéncia, la finalitat perseguida és la igualtat dels ciutadans en I'ambit
material de les relacions amb les administracions publiques. I no hi ha gaire
espai al dubte quan s’argumenta que tots els ciutadans de I'Estat poden ser
emparats per una legislacid basica que els garanteix que les seves dades,
susceptibles d’identificar la seva esfera religiosa, sexual, medica o politica,

no poden ser transferides fora de l'espai assegurat pel Reglament europeu,
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llevat que hagin estat objecte d'una decisié d’adequacié de la Comissid
Europea o quan aixi ho exigeixi el compliment de les obligacions

internacionals assumides per I'Estat espanyol.

Aquesta restriccié incorporada per la llei estatal respon, segons el nostre
parer, a un interes public, i no és desproporcionada fins al punt de
contravenir la normativa europea, en la mesura que compatibilitza una
finalitat legitima amb el respecte al sistema general de transferéncies
internacionals habilitat per la normativa europea (art. 49.5 RGPD) i, per la
seva banda, troba insercid en el contingut de les bases estatals en regim
juridic de les administracions i procediment comd quant a la posicio

igualitaria dels ciutadans davant de les administracions publiques.

La Generalitat, en tot cas, pot articular el seu sistema o model
d’administracié electronica, amb el marge que li atribueixen els articles
159.1.a i .c EAC, pero respectant i tenint cura que les dades de categoria
especial no poden ser transmeses a tercers paisos, externs a I'EEE, si
aquests no soén titulars d’una decisié d’adequacié de la Comissid Europea o
l'operaci® no ve suportada per una obligacid internacional degudament
contreta. Un marc, aquest, que entenem que permet compatibilitzar I'exercici
de les competencies propies i alhora implementar un sistema de garanties

reforcat per la legislacio estatal de proteccié de dades reformada.

En conseqliencia, els apartats u i dos de I'article 3 RDL 14/2019, en el darrer
incis dels nous articles 9.3 i 10.3 de la Llei 39/2015, d'1l d’octubre, del
procediment administratiu comd de les administracions publiques, no
vulneren les competencies de la Generalitat ex article 159 EAC i troben
empara en el titol competencial de l'article 149.1.18 CE, i s’adeqlen a les
previsions dels articles 44 a 50 Reglament (UE) 2016/679.
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C) Seguidament, farem referencia a una altra de les mesures abans
descrites, connectada amb [|‘anterior, continguda en sengles primers
paragrafs dels nous articles 9.3 i 10.3 LPACAP, que consisteix en
I'obligatorietat que els recursos técnics necessaris per a la recollida,
I'emmagatzematge, el tractament i la gestié dels sistemes d’identificacio i
signatura de les administracions publiques previstos als articles 9.2.c i 10.2.c
LPACAP «estiguin situats en territori de la Unié Europea». I, en concret, quan
es tracti de categories especials de dades previstes a larticle 9 del
Reglament (UE) 2016/679, afegeixen que han de situar-se «en territori
espanyol». Recordem que aquestes son les que revelin I'origen étnic o racial,
les opinions politiques, les conviccions religioses o filosofiques o Iafiliacid
sindical, i el tractament de dades genetiques, dades biomeétriques dirigides a
identificar de manera univoca a una persona fisica, dades relatives a la salut
o a la vida sexual o l'orientacié sexual d'una persona fisica. En consonancia
amb aquesta obligacio i per tal de garantir el seu compliment, les entitats del
sector public que gestionin directament o a través de mitjans propis els
recursos tecnics necessaris per a la recollida, I'emmagatzematge, el
tractament i la gestid dels sistemes d’identificacid i signatura han d’adoptar
les mesures necessaries per ubicar els recursos emprats en territori europeu
0, si escau, dins del territori espanyol, en el termini maxim de sis mesos a

partir de I'entrada en vigor del Reial decret llei (disp. trans. primera, apt. 2).

Novament, el legislador estatal fonamenta aquesta doble restriccid territorial
en raons de seguretat publica i/o seguretat nacional i en la necessitat
d’assegurar que I'Estat en el territori del qual s’ubiquin els recursos
necessaris per gestionar els esmentats sistemes se sotmeti a la normativa de
la Unid Europea en materia de proteccié de dades (apt. II, par. sete
preambul RDL 14/2019). S’ha d’assenyalar, a tall d'indicacid, que la mesura
gue ara es dictamina té com a complementaria, en I'ambit de la contractacid
publica, l'obligaci6 que I'empresa adjudicataria informi, mitjancant la

corresponent declaracié, d’on estan ubicats els servidors i on es prestaran els
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serveis associats a aquests, abans de la formalitzacié del contracte (art.
122.2.c de la Llei 9/2017, de 8 de novembre, de contractes del sector public,
per la qual es traslladen a l'ordenament juridic espanyol les directives del
Parlament Europeu i del Consell 2014/23/UE i 2014/24/UE, de 26 de febrer
de 2014, segons la redaccié donada per l'art. 5, apt. cinc, RDL 14/2019).

Ara bé, l'expressid «recursos tecnics necessaris per a la recollida,
I'emmagatzematge, el tractament i la gestié d’aquests sistemes» validats per
les administracions publiques d’identificacié electronica dels administrats,
anomenats de clau concertada i altres (art. 9.2.c LPACAP) i de signatura
diferents als de signatura electronica qualificada i avangada (art. 10.2.c
LPACAP), sobre els quals es projecta la limitacid territorial, té un abast
generic que, d’altra part, no esta delimitat a la llei. Aixi, si acudim al
Reglament (UE) 2016/679, defineix el «tractament» com a <«qualsevol
operacié o conjunt d’operacions realitzades sobre dades personals o conjunt
de dades personals, ja sigui per procediments automatitzats o no, com la
recollida, registre, organitzacid, estructuracid, conservacié, adaptacié o
modificacidé, extraccid, consulta, utilitzacid, comunicacié per transmissio,
difusi6, o qualsevol altra forma d’habilitacié6 d’‘accés, confrontacié o
interconnexid, limitacid, supressié o destrucciéo» (art. 4.2), cosa que ja inclou
la «recollida» i I'«semmagatzematge» (citats expressament a la norma
dictaminada). A aquest conjunt d’activitats el Reial decret llei afegeix la de
«gestid dels sistemes», que no s’acaba de copsar quin abast pot tenir. En
definitiva, som davant d’una restricci6 que, en principi, afectaria
principalment la ubicacié dels servidors i els serveis associats, perd que

podria incloure també altres recursos i elements associats a aquells.

D’aquesta manera, hom pot albirar que el Reial decret llei pretén exercir un
control de les dades, entre d’altres situacions i possibilitats, davant la nova
forma de prestacié dels serveis de tractament de la informacié, anomenada

cloud computing o computacié en el navol. De forma resumida, ja que és una
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guestié complexa técnicament, en un entorn de cloud computing la gestié de
la informacié és de forma virtual en poder del client (que pot ser una
administracié publica), que la tracta a través d’internet tot accedint a
solucions de bases de dades, correu electronic o qualsevol tipus d’aplicacions
segons les seves necessitats, mentre que el proveidor del servei pot trobar-
se, practicament, en qualsevol lloc del mdn i proporcionar els serveis
mitjancant practiques de deslocalitzacio, comparticid de recursos i mobilitat o
realitzant subcontractacions addicionals. Aixi, la multiubiquitat de les dades
en el nuvol s’articula sovint mitjancant una cadena de subcontractacions que,
comporten, en molts casos (tot i que no ha de ser aixi necessariament)

transferencies internacionals.

Aquesta forma d’emprar tecnologies de la informacié i la comunicacié que ja
existien a una nova escala la fa diferent, ja que permet I'Us de recursos de
maquinari, programari, emmagatzematge, serveis i comunicacions que es
troben distribuits geograficament i als quals s’accedeix de forma dinamica
mitjangcant una xarxa (gratuita o abonant una tarifa) i proporciona als seus
clients un servei de tecnologies de la informacié sota demanda i de gran
flexibilitat. Com a conseqliencia d‘aix0o, el client (o contractista) pot
desconeixer la localitzacié precisa de les dades que tracta i no disposar del
control directe i d’accés a aquestes, ni de la seva eliminacié i portabilitat, ja
que la informacié no esta fisicament en el seu poder, per bé que, si conté
dades personals, si que és el responsable d’aquestes des del punt de vista
del Reglament (UE) 2016/679.

En aquest entorn, doncs, intervenen diversos subjectes: I'usuari o client (pot
ser una administracié publica) que contracta i utilitza els serveis de cloud
computing o recursos informatics a través de la xarxa, i el proveidor, que és
un tercer que proporciona aquests serveis en el nlvol. A part de clients i
proveidors, poden concérrer-hi també altres subjectes (subcontractats), com

és el cas dels socis o partners del proveidor de cloud, que ofereixen i
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suporten serveis addicionals de valor afegit. En funcid de com sigui aquest
valor afegit, es pot parlar de diferents modalitats de contractacié per part del
client o usuari final: una solucié d’infraestructura com a servei o IaSS
(capacitat d’emmagatzematge i procés en brut a través de la xarxa i
servidors d’allotjament web) quan el valor afegit és nul perqué I'usuari final
ha de construir les aplicacions que necessita practicament des de zero; una
soluci6 de plataforma com a servei o PaSS, mitjancant la qual es
proporcionen utilitats per construir aplicacions i desenvolupar solucions
(bases de dades o entorns de programacid, entre d’altres), o una solucié de
programari com a servei o SaaS, quan l'usuari troba al nuvol eines finals
amb les quals pot implementar directament els processos que li interessen
(una aplicacié6 de comptabilitat, de correu electronic, un programa de gestid

documental, etc.).

Per tant, ates que les dades poden estar en qualsevol moment en qualsevol
lloc (data can be collected in Germany, stored in India and processed in the
Unites States), pero els drets i les obligacions relatius a aquestes s’han de
garantir en tot cas, el RDL 14/2019 conté diversos mecanismes per evitar
aquestes situacions d’incertesa i garantir aixi la proteccid de les dades
personals, com poden ser la verificacid pel contractista de les condicions en
qgueé el proveidor ha de prestar el servei, incloent-hi la sol:licitud d’informacio
sobre la ubicacié del tractament, sobre |'existéncia de subcontractacio i les
politiques de seguretat que segueix, sobre els drets dels usuaris i les
obligacions legals que es compromet a observar. Altres instruments també
poden facilitar aquest control, com és el cas de l'aplicacid per part del
proveidor de la norma ISO/IEC 27018, de 29 de juliol de 2014, sobre els
requisits per a la proteccié de la informacié d’identificacié personal (PII) en
sistemes cloud, de conformitat amb els principis de privacitat en la norma

ISO/IEC 29100, per a entorns de treball amb sistemes d’emmagatzematge

en el navol.
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Tot i aixi, 'aplicacié de les cauteles previstes no sempre és facil, tant per les
peculiaritats que s’han descrit (el caracter dinamic i canviant de la ubicacié
fisica de les dades) com perque hi pot haver manca de transparéencia per part
del proveidor o un insuficient control per part del responsable (contractista).
En aquest sentit, atés que les regles i els controls en materia de
transferéncies internacionals de dades personals, tot i ser efectives, poden
no ser suficients quan es tracta de la prestacid de serveis cloud, s'ha
considerat que una part de la solucid podria ser el desenvolupament de
I"European cloud computing centres or EU-based clouds per assegurar als
clients que les dades personals es tractaran en el si de la Unié Europea o en
paisos amb garanties adequades («The reform of the EU Data Protection
Directive: the impact on business European Business Summit Brussels»
SPEECH/11/349 de la Comissaria de Justicia de la Comissié Europea, de 18
de maig de 2011, i, en aquest sentit, la iniciativa de la Comissié Europea The

European Cloud Strategy 2012).

En aquest panorama, la limitacid aprovada pel Reial decret llei evitaria ja
d’entrada la deslocalitzacioé dels recursos fora de la Unié Europea de tots els
subjectes que intervenen, de forma directa o subcontractada, en la provisid
dels serveis i la gestio dels sistemes d’informacié objecte de la mesura. Per
tant, resulta clar que el legislador estatal ha anat més enlla del Reglament
(UE) 2016/679 i ha aprovat una limitacié que, per se, ja facilita d’entrada el
control dels tractaments de les dades personals afectades pels sistemes
d’identificacid i signatura electroniques que preveuen els articles 9.2.c i
10.2.c LPACAP, que afavoreix el compliment del nivell de proteccié adequat

atorgat per les normes europees i estatals en la seva totalitat.

I aix0 fins al punt que dificilment podran tenir lloc transferéncies
internacionals de dades en la gestié d’aquests sistemes si tots els recursos
tecnics necessaris per a la prestacié del servei han d’estar localitzats en el

territori europeu. En altres paraules, la prohibicié general de deslocalitzacid
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de les instal-lacions és una mesura més restrictiva que la regla aplicable a les
transferéncies internacionals de categories especials de dades que es recull a
continuacié i que hem examinat anteriorment, ja que és una restriccid
addicional que no permet ubicar sistemes en cloud de tercers paisos o
organitzacions internacionals, fins i tot en els casos en qué aquests gaudeixin
d’'una decisi6 d'adequaci6 o es tracti de complir amb una obligacio

internacional.

Ara bé, deixant de banda la defectuosa tecnica legislativa emprada, i per les
mateixes raons que hem sostingut en l'examen de la limitacid de les
transferéncies internacionals, hom pot dir que la limitacid de localitzar els
recursos necessaris, en la mesura que compréen la totalitat del territori de la
Unid Europea, és legitima des del punt de vista del dret fonamental de
I'article 18.4 CE i no és contraria al Reglament (UE) 2016/679. Igualment, ha
estat dictada pel legislador sectorial estatal en desenvolupament de les
garanties de l'administrat i a I'empara de les competéncies previstes a
I'article 149.1.18 CE.

No podem arribar a la mateixa conclusié respecte a 'obligacié de situar els
recursos tecnics Unicament «en territori espanyol» que, a parer nostre,
vulneraria els principis i les previsions del citat Reglament (UE) 2016/679
perqgué constituiria una mesura innecessaria i desproporcionada, per molt
gue es tracti de protegir les categories especials de dades. Aixi, d’aquesta
mesura legal estatal en resulta que els tractaments de dades féra d’Espanya
restarien prohibits, equiparant-se el seu regim juridic més al d'una
transferéncia internacional que no pas al que correspon a |'espai europeu.
Recordem que, precisament, amb [|‘aplicaci6 del Reglament europeu
s’assoleix un nivell uniforme i elevat de proteccié dels drets i les llibertats de
les persones fisiques pel que fa al tractament de les seves dades personals
gue permet eliminar els obstacles a la circulacié de dades personals en el seu

territori.
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I, per tant, és innecessaria perquée el conjunt d’estats de la Unié Europea que
constitueixen |'ambit d’aplicacié territorial del Reglament (UE) 2016/679
estan sotmesos a prescripcions i garanties equivalents, com resulta evident i
immediat del fet de formar part del mateix ordenament juridic i,
conseguentment, cap motiu sembla que podria avalar una mesura que
pressuposa una insuficient cobertura, o la necessitat d’'una major proteccio,
respecte de la resta d’estats membres que formen part de la Unid Europea.
En el cas d’Espanya, cal recordar que de larticle 93 CE es deriva que
I'ordenament estatal integra com a dret propi el dret europeu en una posicié
jerarquica immediatament inferior a la Constitucié i els tractats

internacionals, i del qual en sén font superior els reglaments comunitaris.

I, a més d’innecessaria, afegim que és una norma desproporcionada atés que
el resultat de la seva presumpta adopcié podria afectar el principi de llibertat
d’establiment garantit en els tractats originaris de la Unié Europea. I aix0
seria aixi perque, tal com també ho hem indicat, aquesta regla limitaria de
manera no raonable la lliure competéncia entre operadors econdomics o
empreses a I'hora de competir en el conjunt de I'EEE, en la mesura que els
fixaria una condicid obstructiva i desmesurada de restriccid de la ubicacid
dels seus recursos —circumscrita al territori espanyol— que els restaria

llibertat i incidiria en el principi de competencia en igualtat de condicions.

En conclusid, els apartats u i dos de I'article 3 RDL 14/2019, de 31 d’octubre,
en l'obligacié que incorporen als articles 9.3 i 10.3 LPACAP de situar els
recursos técnics necessaris per a la recollida, I'emmagatzematge, el
tractament i la gestidé dels sistemes dels articles 9.2.c i 10.2.c LPACAP «en
territori espanyol», com també la disposicidé transitoria primera, apartat 2
RDL 14/2019, quan regula el regim transitori de la dita obligacio, sén
contraris als principis del Reglament (UE) 2016/679, pel que fa a la lliure

circulacié de dades personals en el mercat interior (art. 1 i considerant 13).
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Dit aix0, creiem oportu recordar al Govern que la contradiccié d’un reglament
europeu no es pot dirimir, en sentit estricte, en el si de la jurisdiccid
constitucional, en tractar-se d’un suposit de legalitat ordinaria i seleccié del
dret aplicable, del qual en té la darrera paraula el Tribunal de Justicia de la

Unié Europea.

D) L'apartat u de l'article 4 RDL 14/2019 introdueix un nou article 46 bis a la
LRISP, el text del qual diu el seglent:

«Els sistemes d'informacié i comunicacions per a la recollida,
I'emmagatzematge, el processament i la gestio del cens electoral, els padrons
municipals d’habitants i altres registres de poblacio, dades fiscals relacionades
amb tributs propis o cedits i dades dels usuaris del sistema nacional de salut,
aixi com els corresponents tractaments de dades personals, s’han d’ubicar i
prestar dins del territori de la Unié Europea. Les dades a que es refereix
I'apartat anterior no poden ser objecte de transferéncia a un tercer pais o
organitzacié internacional, a excepcié dels que hagin estat objecte d’una
decisié d’'adequacid de la Comissié Europea o quan aixi ho exigeixi el
compliment de les obligacions internacionals assumides pel Regne

d’Espanya.»

Com es pot constatar, aquest precepte, atesos el seu contingut i la seva
finalitat, conté un seguit de mesures equiparables a les examinades en els
apartats anteriors, si bé en aquest cas projectades sobre la Llei del regim
juridic del sector public i altres sistemes d’informacié i comunicacié que
gestionen habitualment les administracions publiques. En concret, els relatius
als padrons municipals d’habitants i altres registres de poblacid, els de dades
fiscals relacionades amb tributs propis o cedits i els de dades dels usuaris del
sistema nacional de salut. Aix0 és: d’'una banda, s’estableix la regla general
gque no es poden efectuar transferéncies internacionals de les dades

personals que tracten llevat que es facin a tercers paisos que hagin estat
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objecte d'una decisié d’adequacié de la Comissid o que siguin resultat del

compliment d’una obligacié internacional assumida per Espanya.

I, de l'altra, s’incorpora també la limitacié de la localitzacié dels recursos
«dins del territori de la Unid Europea», que es tradueix novament en
I'obligacié que els dits sistemes d’informacié i comunicacions, aixi com els
corresponents tractaments de dades personals, s’han d’ubicar i prestar dins
del territori europeu. En aquest darrer cas, sembla que es distingeix entre
instal-lacions fisiques i tractaments, cosa que no és esclaridora, i aplica les
mateixes mesures a les dades relatives a la salut que, com se sap, son dades
especials, a altres dades que no ho sén pero que, per la naturalesa de la
informacié que afecten, el legislador estatal ha considerat que es poden
sotmetre a unes condicions o limitacions especifiques, tenint en compte que
també s’ha d'observar alld que estableixi la normativa sectorial que els

resulta aplicable.

Segons aix0, les entitats del sector public han d’adoptar les mesures
necessaries per ubicar, o reubicar, en territori europeu, els recursos que
utilitzin per gestionar directament o a través de mitjans propis els sistemes
d’informacidé i comunicacions a quée es refereix I'article 46 bis, en el termini
de sis mesos a partir de I’'entrada en vigor del Reial decret llei (6 de maig de

2020) (disp. trans. segona, apt. 1).

Cal destacar que la principal diferencia amb els articles examinats en els
apartats anteriors és que el nou article 46 bis LRISP no preveu la restriccio
més intensa de la ubicacié dels recursos en el territori espanyol siné que,

com hem dit, exigeix que estiguin localitzats dins de la Unidé Europea.
I I'anterior malgrat que aquesta norma també compren dades relatives a la
salut (en aquest cas del Sistema Nacional de Salut), que hem vist que si que

estan sotmeses a I'esmentada obligacié de localitzacié en territori espanyol
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guan son objecte de tractament per determinats sistemes d’identificacid i
signatura gestionats per les administracions publiques. Altrament, el
preambul, referint-se a aquest concret article, justifica també la restriccid
territorial que s’hi conté «per raons de seguretat publica», sense ulteriors
explicacions. I, quan es refereix a la regla sobre la transferéncia internacional

de dades, parla erroniament de cessié de dades.

Perd, al marge d’aquestes observacions critiques, es poden aplicar al nou
article 46 bis LRISP les mateixes consideracions efectuades respecte a la
regla general de limitaci6 de les transferéncies internacionals, admeses
només en casos de decisid d’adequacid o de compliment d’una obligacié
internacional assumida per Espanya, i a I'exigéncia de situar els recursos en
territori europeu. En conseqliencia, l'apartat u de l'article 4 RDL 14/2019 i la
disposicié transitoria segona del RDL 14/2019 no vulneren les competencies
de la Generalitat sobre regim de les administracions publiques ex article 159

EAC i troben empara en el titol competencial de I'article 149.1.18 CE.

E) L'apartat dos de l'article 4 RDL 14/2019 dona una nova redaccid a l'article
155 LRJSP, que diu que:

«1. De conformitat amb el que disposen el Reglament (UE) 2016/679 del
Parlament Europeu i del Consell, de 27 d’abril de 2016, relatiu a la proteccié
de les persones fisiques pel que fa al tractament de dades personals i a la
lliure circulacié d’aquestes dades i pel qual es deroga la Directiva 95/46/CE, i
la Llei organica 3/2018, de 5 de desembre, de proteccié de dades personals i
garantia dels drets digitals, i la seva normativa de desplegament, cada
Administracié ha de facilitar I'accés de la resta d’administracions publiques a
les dades relatives als interessats que tingui en el seu poder, i ha d’especificar
les condicions, els protocols i els criteris funcionals o técnics necessaris per
accedir a aquestes dades amb les maximes garanties de seguretat, integritat i

disponibilitat.
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2. En cap cas es pot procedir a un tractament ulterior de les dades per a
finalitats incompatibles amb la finalitat per a la qual es van recollir inicialment
les dades personals. D'acord amb el que preveu l'article 5.1.b) del Reglament
(UE) 2016/679, no es considera incompatible amb les finalitats inicials el
tractament ulterior de les dades personals amb finalitats d’arxiu en interés
public, finalitats de recerca cientifica i historica o finalitats estadistiques.

3. Fora del cas que preveu |‘apartat anterior i sempre que les lleis especials
aplicables als tractaments respectius no prohibeixin expressament el
tractament ulterior de les dades per a una finalitat diferent, quan
I’Administracié publica cessionaria de les dades pretengui el tractament
ulterior d'aquestes per a una finalitat que consideri compatible amb la finalitat
inicial ho ha de comunicar préviament a I’Administraci6 publica cedent a
I'efecte que aquesta pugui comprovar la compatibilitat. L’Administracid
publica cedent s’hi pot oposar motivadament en el termini de deu dies. Quan
I’Administracié cedent sigui I’Administraci6 General de I'Estat pot suspendre
en aquest suposit, excepcionalment i de manera motivada, la transmissié de
dades per raons de seguretat nacional de manera cautelar pel temps
estrictament indispensable per a la seva preservacié. Mentre I’Administracié
publica cedent no comuniqui la seva decisié a la cessionaria aquesta no pot
utilitzar les dades per a la nova finalitat pretesa. S’exceptuen del que disposa
el paragraf anterior els suposits en qué el tractament per a una altra finalitat
diferent d'aquella per a la qual es van recollir les dades personals estigui
previst en una norma amb rang de llei de conformitat amb el que preveu
I"article 23.1 del Reglament (UE) 2016/679.»

Amb relacié a aquest precepte, el sol-licitant al-lega que el regim juridic de
caracter general per a les comunicacions de dades entre administracions
publiques comportaria una restriccié desproporcionada de les competencies
reconegudes a la Generalitat en matéria d'organitzaci6 de la seva
Administracio i sobre regim juridic i procediment administratiu, en els termes

previstos en els articles 150 i 159 EAC.
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Per la seva part, el preambul del Reial decret llei argumenta que |'objectiu de
la reforma «és permetre un control més gran de les dades cedides entre
administracions publiques, a I'efecte de garantir-ne la utilitzacié adequada»,
situant el precepte analitzat en el context del Reglament (UE) 2016/679
quant a la regulacid que efectua de la licitud del tractament de les dades
personals per a finalitats diferents de les inicialment previstes (apt. II, par.
dotze i tretze). I la disposicié final primera, apartat 2, declara que aquest

precepte ha estat dictat a I'empara dels articles 149.1.18 i .29 CE.

En aquest sentit, centrant-nos en I'ambit sobre el qual incideix l'article 155
LRISP, ara modificat, cal recordar, molt sintéticament, que segons la norma
europea, les dades que s’han recollit per a finalitats determinades, explicites
i legitimes, no es poden tractar amb posterioritat de manera incompatible
amb aquestes finalitats. En relacio amb aix0, el Reglament (UE) 2016/679
estableix la presumpcié general que so6n en tot cas activitats compatibles
amb una altra d’anterior els tractaments que tinguin finalitats d’arxiu en
interes public, d’investigacié cientifica i historica o estadistiques, per bé que
estan igualment sotmesos al compliment d’un seguit de garanties
adequades, com poden ser el principi de minimitzacié, anonimitzacié o
pseudonimitzacié (art. 5.1.b i 89.1 RGPD). Per tal de determinar si el
tractament posterior amb distinta finalitat és o no compatible amb la finalitat
per la qual es van recollir inicialment les dades personals, I'esmentada norma
europea dona alguns elements o criteris de valoracid: entre altres coses, s'ha
de tenir en compte el context en que es van recollir aquestes dades o les
expectatives raonables de l'interessat basades en la seva relacié amb el
responsable quant al posterior Us de les seves dades (art. 6.4 RGPD i
considerant 50). En cas que l'interessat hagi estat informat i hagi donat el

seu consentiment explicit, aguesta comprovacié no resulta necessaria.

Dit aix0, els dos primers apartats de l'article 155 LRISP, segons la redaccié

donada pel Reial decret llei, traslladen aquesta regulacié europea a I'ambit de
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les comunicacions o transmissions de dades entre administracions publiques
per a I'exercici de les seves funcions, que presenta peculiaritats propies. I ho
fan remetent-se al Reglament europeu, reproduint-ne parcialment les seves
previsions (técnica legislativa que admet el considerant 8 RGPD als efectes
d’'una millor comprensié de la norma interna) i, complementariament,
establint I'obligacido que cada Administracido ha de facilitar I'accés de la resta
d’administracions publiques a les dades relatives als interessats que tingui en
el seu poder per bé que mitjancant un procediment que asseguri les

maximes garanties de seguretat, integritat i disponibilitat.

Pel que fa a I'apartat 3, regula el procediment o tramit interadministratiu que
permeti valorar i comprovar si la finalitat ulterior a la qual es vol destinar les
dades és o no compatible amb la que inicialment va legitimar el seu
tractament, establint una obligacié addicional de consulta a I’Administracid
gue comunica les dades. D'aquesta manera, I’Administracié destinataria de
les dades, responsable del nou tractament, no el podra dur a terme (per molt
que el consideri compatible) fins que, previament, ho hagi comunicat a
I’Administracid que les va recollir inicialment, la qual pot comprovar que,
efectivament, es dona |'esmentada compatibilitat i, en cas contrari, pot
oposar-s’hi en un termini de deu dies. Per a aquesta comprovacio, tindra en
compte els criteris establerts a I'article 6.4 RGPD, a quée hem fet esment

abans.

Seguidament, el mencionat apartat 3, en aplicacié de les previsions de
I'article 23.1 RGPD (i del mateix art. 6.4), disposa que aquesta garantia o
procediment interadministratiu de constatacié de la finalitat compatible pot
ser exceptuat quan una norma amb rang de llei estableixi que el tractament
per a una finalitat diferent es fonamenta en una «mesura necessaria i
proporcional en una societat democratica». Aixi, segons la remissiéo que s’hi
conté: per salvaguardar la seguretat de I'Estat, la defensa, la seguretat

publica, la prevencid, la investigacié, la detecci6 o I'enjudiciament
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d'infraccions penals o I'execucid de sancions penals, els objectius d’interés
economic o financer importants (incloent-hi els ambits fiscals, pressupostari,
monetari, de sanitat publica i la seguretat social), I'exercici de l'autoritat
publica, la proteccid de la independéncia judicial, de l'interessat i dels drets i

llibertats dels altres o I'execucié de demandes civils.

De fet, la mateixa norma objecte de dictamen incorpora una excepcié a la
regulacid procedimental que s’hi preveu, quan declara que I’Administracié
general de I'Estat pot suspendre la transmissid de les dades personals per
«raons de seguretat nacional», si bé exigeix que la dita potestat de
suspensid tingui caracter excepcional i cautelar i s’adopti de manera
motivada i pel temps estrictament indispensable per a la preservacido de

I'esmentada seguretat.

Fins aqui ens trobem davant d’una regulacid que es remet a la normativa
europea respecte als principis i les condicions generals per a un tractament
licit de les dades i la transcriu parcialment, alhora que desenvolupa altres
aspectes concrets del dret fonamental ex article 18.4 CE quan es projecta
sobre el sector public. No som, per tant, davant la regulacié del contingut
essencial de I'esmentat dret fonamental sin6 d’una norma sectorial dictada
pel legislador estatal a I'empara de l'article 149.1.18 CE, que determina les
especificitats i les garanties adequades per preservar els drets i les llibertats
de les persones titulars de les dades quan aquestes sén objecte de
comunicacié o transmissid entre les administracions publiques, ja sigui amb
I'objectiu de facilitar I'exercici de les funcions i les competéncies propies
d’aquestes, ja sigui per fer efectius altres drets dels administrats en aquest
concret ambit material, com és el cas de l'article 28.2 LPACAP. Recordem que
aquest precepte atorga als interessats el dret a no aportar en un
procediment administratiu els documents que ja es trobin en poder de
I’Administracié davant la qual actua o que hagin estat elaborats per qualsevol

altra Administracié publica.
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Val a dir que el mateix precepte preveu com a mesura restrictiva la
suspensid de la transmissié de les dades entre les administracions implicades
quan es tracti de preservar altres objectius d’interes public, en concret, la
proteccido de la seguretat nacional (art. 149.1.29 CE). En aquest cas,
entenem que la seguretat nacional constitueix un pressuposit habilitant
qualificat que pot operar com a excepcié del regim general de comunicacio
de dades entre administracions publiques. Aixi, considerem que aquest
concepte, segons la jurisprudéncia constitucional recent (STC 184/2016, de 3
de novembre, FJ 3 i 4, i en el mateix sentit els DCGE 18/2015, FJ 3 i 4;
5/2017, FJ 2 i 3), esdevé una submateria amb unes notes de risc estructural,
sistemic i global que superen la nocié de la seguretat publica en un sentit
ordinari, vinculada a la proteccié de persones i béns. En el cas de la
seguretat nacional, la potencial amenaca es connecta amb la materia de
defensa (art. 149.1.4 CE), concurréncia aquesta que ens remet a situacions
de crisi que podrien consistir en riscos excepcionals d’atemptats terroristes o
ciberatacs a escala internacional, per esmentar alguns exemples prou
reveladors. I aquesta esfera, com resulta evident, recau de manera clara i
immediata en I'ambit de la competéncia exclusiva de I'Estat, en coordinacio i
cooperacid, en el cas de Catalunya, com també és evident, amb les

autoritats autonomiques catalanes i el cos de Mossos d’Esquadra.

D’altra banda, la mateixa norma incorpora un seguit de cauteles o garanties
per delimitar aquesta potestat estatal de suspensid, que defineix com
excepcional: tindra caracter cautelar i s'adoptara de forma motivada i pel

temps estrictament indispensable per a la seva preservacio.

Per tot el que s’ha exposat, entenem, doncs, com en els suposits examinats
en apartats anteriors, que la norma no vulnera les competéncies de
I’Administracié de la Generalitat respecte del procediment i el regim juridic

de les administracions publiques previstes a |'article 159.2 EAC.
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En conclusid, I'apartat dos de l'article 4 del Reial decret 14/2019, que dona
nova redaccio a l'article 155 LRISP, s’adequa al Reglament (UE) 2016/679 i
no vulnera les competéncies de la Generalitat respecte del régim juridic de
les administracions publiques ex article 159.1 i .2 EAC, atés que troba

empara en els titols competencials de I'article 149.1.18 i .29 CE.

Atesos els raonaments continguts en els fonaments juridics precedents,

formulem les seglients

CONCLUSIONS

Primera. El Reial decret llei 14/2019, de 31 d’octubre, pel qual s’adopten
mesures urgents per raons de seguretat publica en materia d’administracié
digital, contractacié del sector public i telecomunicacions i, en concret, els
articles 1, 2, 3, 4, 6, 7, les disposicions addicional Unica i transitories primera
i segona i la disposicio final primera, sén contraris a l'article 86.1 CE, perquée
no compleixen el requisit constitucional de [I'extraordinaria i urgent
necessitat.

Adoptada per unanimitat.

Segona. L'article 3.u i .dos del Reial decret llei 14/2019, en la redaccié que
dona als articles 9.2.c i 10.2.c de la Llei 39/2015, d’1 d’octubre, del
procediment administratiu comd de les administracions publiques,
concretament en l'incis «amb l'autoritzacié prévia de la Secretaria General
d’Administracié Digital del Ministeri de Politica Territorial i Funcié Publica, que
només es pot denegar per motius de seguretat publica, amb l'informe previ

vinculant de la Secretaria d’Estat de Seguretat del Ministeri de I'Interior.
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L'autoritzaci6 s’ha d’emetre en el termini maxim de tres mesos. Sense
perjudici de I'obligacié de I'’Administracié General de I'Estat de resoldre dins
del termini, la manca de resolucié de la sol-licitud d’autoritzacié s’entén que
té efectes desestimatoris», vulnera les competéncies de la Generalitat de
I'article 159 EAC i no troba empara en l'article 149.1.18 i .29 CE. Per
connexid, la disposicid transitoria primera, apartat 1, i la disposicid final
primera, apartat 2 del Reial decret llei 14/2019 també les vulneren i tampoc
no troben empara en els preceptes constitucionals citats.

Adoptada per unanimitat.

Tercera. L'article 6.u del Reial decret llei 14/2019, en la redaccié que dona
al primer paragraf de l'apartat 6 de l'article 4 de la Llei 9/2014, de 9 de
maig, general de telecomunicacions, quant a la facultat d’«intervencio» que
atribueix a I'Estat, és inconstitucional perque vulnera I'article 9.3 CE, ja que
no compleix les exigencies de qualitat normativa que hauria d’observar una
llei susceptible de produir ingeréncies en l'exercici dels drets fonamentals i
les llibertats publiques.

Adoptada per unanimitat.

Quarta. L'article 6.cinc del Reial decret llei 14/2019, en la redaccié que dona
a l'apartat 1 de l'article 81 de la Llei 9/2014, és inconstitucional perquée
vulnera l'article 9.3 CE, ja que no compleix les exigencies de qualitat
normativa, tant pel que fa a la incorporacié de les garanties dels ciutadans
com a la previsibilitat de la seva aplicacié.

Adoptada per unanimitat.

Cinquena. L’'article 3.u i .dos del Reial decret llei 14/2019, en l'obligacié que
incorpora als articles 9.3 i 10.3 de la Llei 39/2015, de situar «en territori
espanyol» els recursos técnics necessaris per a la recollida,
I'emmagatzematge, el tractament i la gestid dels sistemes previstos en els

articles 9.2.c i 10.2.c de l'esmentada Llei, com també, per connexio, la
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disposicié transitoria primera, apartat 2, del mateix Reial decret llei, sén
contraris al principi de lliure circulaci6 de dades previst a l'article 1 del
Reglament (UE) 2016/679, del Parlament Europeu i del Consell, de 27 d’abril
de 2016, relatiu a la proteccié de les persones fisiques, quant al tractament
de dades personals i a la lliure circulacié d’aquestes i pel qual es deroga la
Directiva 95/46/CE.

Adoptada per unanimitat.
Sisena. La resta de preceptes examinats del Reial decret llei 14/2019 no sén
contraris a I’'Estatut ni a la Constitucié.

Adoptada per unanimitat.

Aquest és el nostre Dictamen, que pronunciem, emetem i signem al Palau

Centelles en la data indicada a I'encapgalament.
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